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Zgtaszanie podejrzanej wiadomosci email (Thunderbird)

Wszystkie podejrzanie wiadomosci nalezy obowigzkowo zgtasza¢ do Dziatu Systemoéw
Komputerowych drogg email. Podejrzane wiadomosci (ang. phishing) mozna rozpoznac¢ po
nastepujacych cechach:

e wiadomos¢ zawiera nienaturalne badz btedne sformutowania jezykowe,

e podejrzana domena (adres email) nadawcy czesto podszywajaca sie pod rzgdowe
instytucje (np. minlsterstwO@gov.pol.com)

e stosowanie socjotechnik zastraszania i presji czasu w tresci email lub rozmowach
telefonicznych,

e prosby o podanie wrazliwych danych,

e zachecanie do uruchamiania zatgcznikdow, otwierania facz internetowych lub
logowania do systemow,

e Dbtedny adres odbiorcy lub jego brak (nie dotyczy ukrytych kopii wiadomosci —
BCC/UDW)

W celu zgtoszenia podejrzanej wiadomosci email nie nalezy udostepnia¢ jej poprzez opcje
Przekaz (Fwd). Podejrzana wiadomos$¢ wymaga wczesniejszego zapisania w formacie eml na
dysku lokalnym. W celu zapisania podejrzanej wiadomosci nalezy w menu nagtéwkowym
wiadomosci wybraé opcje Wiecej, a nastepnie z menu rozwijanego wybrac opcje Zapisz jako...
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Informujemy, ze na podstawie przeprowadzonej weryfikacji deklaracji podatkowej PIT-37 za rok podi Drukyj...

dokonanej zgodnie z art. 75 / 2 oraz art. 77 / 1 ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkd  Zamied na >
2023 poz. 1870 z pozn. zm.), stwierdzono nadplate podatku dochodowego od osob fizycznych. et e
Kwota nadplaty zostala zakwalifikowana do zwrotu, jednak - zgodnie z procedura bezpieczenstwa wy
2024 roku - konieczne jest uprzednie potwierdzenie danych identyfikacyjnych oraz rachunku bankow
wskazanego do wyplaty.
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Aby przejsc do weryfikacji danych, prosimy skorzystac z ponizszego lacza prowadzacego do formular;
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Uwaga:

Potwierdzenie danych umozliwia sprawne rozpoczecie procedury zwrotu oraz przyspiesza termin wyplaty
srodkow. Rekomendujemy dokonanie weryfikacji niezwlocznie po otrzymaniu tego zawiadomienia. Dziekujemy za
wspolprace.

Z wyrazami szacunku,

Departament Podatkow Bezposrednich

Ministerstwo Finansow

Wiadomosc wygenerowana automatycznie. Prosimy nie odpowiadac.

2025 Ministerstwo Finansow - Wszystkie prawa zastrzezone.

Rysunek 1 Wybieranie opcji zapisu pliku eml w programie Thunderbird
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Nastepnie wybieramy folder docelowy, w ktérym zapisujemy plik typu eml bez zmieniania jego
nazwy.
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Rysunek 2 Zapisywanie pliku eml na dysku

Poprawnie zapisany plik powinien miec¢ rozszerzenie eml.
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Rysunek 3 Podglgd zapisanego pliku eml na dysku

Pobrany plik wiadomosci eml nalezy przesta¢ jako zatacznik na nastepujacy adres email:
dsk@al.edu.pl. Wiadomos¢ z przesytanym plikiem eml nalezy zatytutowaé w nastepujacy
sposob: ,Zgtoszenie podejrzanej wiadomosci”. W tresci wiadomosci wskazujemy jak najwiecej
szczegbtéw dotyczacych okolicznosci zdarzenia, takich jak np.: czy wiadomosci byta
poprzedzona kontaktem telefonicznym, czy uzytkownik otwierat linki lub pliki z podejrzanej
wiadomosci, czy komputer uzytkownika zaczat zachowywad sie w sposdéb nietypowy.
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Dries dobry,

W zataczniku przesytam podejrzana wiadomosé.
Nie otwieratam zadnych zatacznikéw ani linkow z tej wiadomosci.
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Rysunek 4 Przesytanie informacji o podejrzanej korespondencji
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