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Uczenie sie
przez cate zycie

“Zwiekszanie $wiadomosci w zakresie ochrony danych osobowych

wsréd pracownikéw zatrudnionych w krajach Unii Europejskiej”

Niniejsza publikacja powstata w ramach Projektu Partnerskiego Leonardo da
Vinci “Zwiekszanie swiadomosci w zakresie ochrony danych osobowych wsréd
pracownikéw zatrudnionych w krajach Unii Europejskiej” (2012-1-PL1-LEO04-28097
1). Projekt ten zostat sfinansowany przy wsparciu Komisji Europejskiej w ramach
programu Uczenie sie przez cate zycie.

Przewodnik ,Ochrona prywatnosci w miejscu pracy. Przewodnik dla pracownikéw”
stanowiowocwspétpracy miedzynarodowejpomiedzy ekspertamireprezentujgcymi
cztery organy ochrony danych:

+  Biuro Generalnego Inspektora Ochrony Danych Osobowych z Polski
+  Biuro Ochrony Danych z Republiki Czeskiej
«  Agencja Ochrony Danych Osobowych z Chorwacji
«  Komisja Ochrony Danych Osobowych z Republiki Butgarii.
Niniejsza publikacja odzwierciedla jedynie poglady autoréw. Komisja Europejska

nie ponosi odpowiedzialnosci za wykorzystanie zawartych w niej informacji
w jakikolwiek sposob.

Niniejsza publikacja dostepna jest na stronach internetowych partnerskich organéw
ochrony danych, skad mozna pobrac ja dla celéw niekomercyjnych.

urad pro ochranu
osobnich udaju
the office for personal
data protection
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Publikacja “Ochrona prywatnosci w miejscu pracy. Przewodnik dla pracownikéw” zostata przygotowana
jako rezultat miedzynarodowej wspétpracy miedzy czterema organami ochrony danych osobowych re-
prezentujacymi Polske, Republike Czeska, Chorwacje i Butgarie w ramach programu partnerskiego Le-
onardo da Vinci ,Zwigkszanie swiadomosci w zakresie ochrony danych wsréd pracownikéw zatrudnio-
nych w krajach Unii Europejskiej” (numer umowy 2012-1-PL1-LEO04-28097 1).

Obecnie dane osobowe posiadaja duza wartos¢ ekonomiczna, ktéra moze by¢ mierzona w milionach
Euro. Zbieranie, analiza oraz przekazywanie danych do innych podmiotéw w kraju lub za granice powoli
staje sie powaznym biznesem, gdzie gtéwnym produktem sa dane osobowe. To moga by¢ réwniez twoje
dane. W zwiagzku z tym wazna jest wiedza na temat tego, komu udostepniasz swoje dane osobowe oraz
co stanie sie z tymi danymi.

W niniejszej publikacji staramy sie poréwnac rézne praktyki stosowane w krajach partnerskich uczestni-
czacych w realizacji tego projektu oraz staramy sie zidentyfikowac ogdlne zasady, ktére sa wspdlne dla
wszystkich lub wiekszosci krajéow czionkowskich Unii Europejskiej w obszarze ochrony danych osobo-
wych, istotne z punktu widzenia 0séb fizycznych poszukujacych pracy lub zatrudnionych w jednym z kra-
jow UE.

Niniejsza publikacja jest skierowana do o0séb fizycznych poszukujgcych pracy lub zatrudnionych w sekto-
rze publicznym lub prywatnym. Majac na uwadze fakt, ze zatrudnienie w administracji publicznej w kaz-
dym kraju podlega specjalnemu rezimowi prawnemu, informacje zawarte w tej publikacji odnoszg sie do
urzednikéw administracji publicznej w zakresie, w jakim nie maja zastosowania inne krajowe uregulowa-
nia.

Publikacja obejmuje swoim zakresem caty okres zatrudnienia - od momentu poszukiwania pracy, po-
przez rozmowy kwalifikacyjne, do podjecia i zakonczenia zatrudnienia. Ponadto oméwione zostaty kwe-
stie dotyczace np. przetwarzania danych osobowych pracownikéw przez bytych pracodawcéw, czy pra-
wa pracownikéw oraz rola i kompetencje organéw ochrony danych osobowych. Znalez¢ tu mozna takze
krotki stownik, wyjasniajacy wybrane pojecia uzywane w niniejszej publikacji. Przygotowujac przewodnik
staraliSmy sie skoncentrowac na ogdlnych zasadach i regutach dotyczacych ochrony danych osobowych
obowiazujacych na europejskim rynku pracy, jednakze staraliSmy sie jednoczesnie zwréci¢ uwage na
mozliwe réznice wystepujace pomiedzy poszczegélnymi krajami cztonkowskimi.

Mamy nadzieje, ze przewodnik pozwoli ci uzyskac spéjny obraz zasad ochrony danych osobowych maja-
cych zastosowanie w obszarze zatrudnienia, obowigzkdw pracodawcéw i innych zainteresowanych stron,
np. agencji zatrudnienia, oraz informacji skierowanych do oséb, ktérych dane dotycza (pracownikéw, by-
tych pracownikéw, oséb poszukujacych pracy), w zakresie swoich praw i sposobéw ich stosowania. Jedno-
czesnie chcielibysmy, aby publikacja ta byta uzyteczna dla wszystkich zainteresowanych stron.



1. POSZUKIWANIE PRACY

Pomimo tego, ze regulacje prawne z zakresu ochrony danych osobowych przyjete przez poszczegdlne
panstwa cztonkowskie Unii Europejskiej oparte sg na tych samych fundamentalnych zasadach, przepisy
te moga nieco réznic¢ sie w kazdym z nich. Z tego wzgledu, jezeli zamierzasz szuka¢ pracy w jednym
z krajow UE, warto wczedniej zapoznac sie z podstawowymi zasadami dotyczacymi ochrony danych
osobowych obowiagzujacymi w kraju twojego przysztego pracodawcy. Pamietaj, ze bez wzgledu na to,
czy szukasz pracy samodzielnie, czy tez korzystasz z ustug agencji zatrudnienia, przystuguje ci takie
samo prawo do ochrony danych osobowych.

1.1. Dane wymagane od kandydata w toku rekrutacji.

Bez wzgledu na stosowana metode poszukiwania pracy, proces ten jest zawsze zwigzany z udostep-
nianiem danych osobowych ré6znym podmiotom i instytucjom, do ktérych kandydaci wysytaja swoje
dokumenty aplikacyjne (CV, listy motywacyjne). Dlatego tez tak wazne jest, aby w toku tego procesu
kandydaci udostepniali jedynie te dane, ktére sg niezbedne w procesie rekrutacji. Oznacza to, ze dane
przekazywane przez nich potencjalnym pracodawcom powinny by¢ istotne oraz adekwatne do osia-
gniecia celu, jakim jest podjecie przez pracodawce decyzji o zatrudnieniu nowego pracownika. Innymi
stowy, pracodawca nie moze zada¢ od kandydata nadmiernych danych, czy tez danych, ktére nie maja
znaczenia w toku rekrutacji, a takze danych, ktére zbytnio ingeruja w prywatnos¢ kandydata (ujawniaja
o nim wiecej informacji niz jest niezbedne), jezeli kwestie istotne dla pracodawcy mozna ustali¢ w spo-
s6b mniej inwazyjny.

Jakie dane powinienem zamiesci¢ w CV?

Co do zasady w CV zamieszczane s dane osobowe, ktére mozemy ogdlnie okresli¢ jako: 1) dane iden-
tyfikacyjne (imie, nazwisko, data urodzenia); 2) dane kontaktowe (adres zamieszkania, numer telefo-
nu, adres e-mail) oraz 3) dane o wyksztatceniu, umiejetnosciach, doswiadczeniu zawodowym i historii
zatrudnienia (ukoriczonych szkotach oraz studiach, przebytych szkoleniach oraz kursach, poprzednich
pracodawcach, zajmowanych stanowiskach oraz obowigzkach zawodowych). Decyzja o tym, jakie kon-
kretnie informacje zamiescisz w swoim CV, nalezy do ciebie. Niemniej jednak do dobrych praktyk nalezy
unikanie podawania w nim danych zbednych dla procesu rekrutacji (np. danych o stanie cywilnym,
indywidualnych numerach identyfikacyjnych takich jak numer PESEL czy NIP, czy tez zainteresowaniach
i hobby, ktére nie maja zwigzku z praca, o ktéra sie starasz).

Czy sq dane, ktérych pracodawca nie moze sie domagac od kandydata do pracy?

Potencjalny pracodawca nie moze zada¢ od kandydata danych osobowych, dla ktérych pozyskania
nie posiada podstawy prawnej (tzn. brak jest przepiséw prawnych umozliwiajgcych mu domaganie sie
podania takich informacji'), jak réwniez danych nieadekwatnych lub bedacych bez zwigzku z celem

1 Osoby poszukujace pracy w Polsce znajda takie regulacje prawne w art. 22' § 1 ustawy z dnia 26 czerwca
1974 r. kodeks pracy (Dz.U.z 1998 Nr 21 poz. 94 z p6zn. zm.).



przetwarzania, jakim jest podjecie decyzji o zatrudnieniu pracownika (np. informacji o stanie cywilnym
kandydata, posiadanym lub planowanym potomstwie, orientacji seksualnej, poprzednich zarobkach,
wyznaniu, przekonaniach, pogladach politycznych).

Co moge zrobic, jezeli mam wrazenie, ze zakres danych, ktérych wymaga ode mnie pra-
codawca, jest zbyt szeroki?

Jezeli potencjalny pracodawca wymaga od ciebie wypetnienia np. formularza dla kandydata do pra-
¢y, powinien zawsze poinformowac cie, czy uzupetnienie wszystkich pol takiego kwestionariusza jest
obligatoryjne, czy tez s3 w nim pola, ktére wypetniasz opcjonalnie (np. pola obowigzkowe moze ozna-
czy¢ gwiazdka). W przypadku informacji podawanych obligatoryjnie powinien takze wskaza¢ podstawe
prawna tego obowiazku. Jezeli natomiast nie uzyskasz od niego powyzszych informacji lub gdy pra-
codawca nie jest w stanie uzasadni¢ prawnie swojego zgdania, mozesz odmoéwic¢ podania mu takich

danych.

Gdzie powinienem szuka¢ informacji o przetwarzaniu danych osobowych kandydatéw do
pracy przez mojego potencjalnego pracodawce?

Kazdy administrator danych, ktéremu udostepniasz swoje dane osobowe (np. przedsiebiorstwo, w kto-
rym strasz sie o prace, agencja zatrudnienia) jest zobowiazany przekaza¢ ci informacje na temat:

+  petnej nazwy i adresu swojej siedziby,

« celu przetwarzania danych,

«  znanych mu w chwili gromadzenia danych odbiorcéw danych lub ich kategorii,
« prawa dostepu do danych i ich poprawiania,

dobrowolnosci lub obowiagzku podania danych, a jezeli taki obowiazek istnieje, podac jego pod-
stawe prawna.

Powyzsze informacje powinny zosta¢ podane w sposéb jasny, czytelny i tatwo dostepny dla kandydata
do pracy (np. w tresci oferty pracy lub na stronie internetowej administratora danych).

Prawo do uzyskania takich informacji przystuguje ci takze w toku rozmowy kwalifikacyjnej. Zatem, jezeli
masz watpliwosci co do podstawy prawnej, na jakiej twdj potencjalny pracodawca domaga sie od ciebie
konkretnych informacji, nie wahaj sie go o nig zapytac.

Jezeli poszukujesz pracy w jednej z europejskich instytucji lub agencji, informacje, o ktérych mowa po-
wyzej, znajdziesz w oswiadczeniu o ochronie prywatnosci kandydatow do pracy dostepnym na stronie
internetowej Europejskiego Urzedu Doboru Kadr (ang. European Personnel Selection Office).

Czy powinienem odpowiada¢ na dostepne w Internecie oferty pracy, w ktorych znajduje
sie jedynie adres e-mail, brak jest natomiast informacji o samym pracodawcy?

Nie. Pracodawca, ktéry gromadzi dane kandydatéw do pracy (CV, listy motywacyjne, formularze aplika-
cyjne) jest zobowigzany ujawni¢ swoja tozsamos¢.

1.2. Znaczenie zgody na przetwarzanie danych osobowych?.

Zgoda jest jedna z podstaw prawnych uprawniajacych administratora danych do przetwarzania infor-
macji o osobie, ktéra taka zgode wyrazita. Moze ona zosta¢ udzielona w formie pisemnej lub ustnej.
Obecnie niektérzy pracodawcy wymagaja od kandydatéw do pracy zamieszczenia w CV zgody na
przetwarzanie danych osobowych w celach rekrutacyjnych. Generalnie jednak, jezeli wysytasz swoje
CV bezposrednio do pracodawcy w odpowiedzi na okreslong oferte pracy, mozesz, ale nie musisz za-
mieszcza¢ w nim takiej zgody. WyraZna zgoda na przetwarzanie danych moze by¢ niezbedna jedynie
w okreslonych sytuacjach.

W jakich sytuacjach powinienem pomysle¢ o zamieszczeniu w moim CV zgody na prze-
twarzanie danych osobowych w celach rekrutacyjnych?

Dobrze jest zamiescic¢ taka zgode w CV, jezeli chcesz, aby pracodawca wykorzystat je w toku kolejnych
selekcji nowych pracownikéw. W przeciwnym przypadku moze okazac sie, ze krajowe przepisy o ochro-
nie danych osobowych zobowiazujg go do usuniecia twoich danych z chwilg, gdy stanowisko pracy,
na ktére aplikowate$ zostanie obsadzone. Jezeli chcesz tego unikna¢, z twojej zgody powinno jasno
wynikac, ze zgadzasz sie na wprowadzenie twoich danych osobowych do bazy danych kandydatéw do
pracy prowadzonej przez takiego pracodawce, w celu wykorzystania ich na potrzeby obecnych i przy-
sztych rekrutacji. Zgoda na przetwarzanie danych osobowych zawartych w twoim CV moze okazac sie
potrzebna takze, jezeli zamierzasz zarejestrowac sie w bazie danych kandydatéw do pracy prowadzonej
przez agencje zatrudnienia (w sytuacji gdy przepisy prawa krajowego nie uprawniajg agencji do prze-
twarzania twoich danych w oparciu o inng niz zgoda podstawie prawng). Réwniez w sytuacji, gdy z wia-
snej inicjatywy chcesz ujawni¢ swojemu potencjalnemu pracodawcy pewne informacje uznawane na
mocy przepiséw o ochronie danych osobowych za tzw. dane szczegélnie chronione?® (np. dane o stanie
zdrowia), niezbedne bedzie udzielenie mu wyraznej zgody na przetwarzanie takich danych osobowych
(zaktadajac, ze nie moze on tego czyni¢ w oparciu o inng przestanke). Zwré¢ jednoczesnie uwage na
fakt, ze w niektérych krajach UE (np. Polsce) zgoda na przetwarzanie danych szczegélnie chronionych
musi by¢ wyrazona w formie pisemne;j.

Jak powinna wyglqdac zgoda na przetwarzanie danych osobowych?

Kazda zgoda powinna zawiera¢ w swej tresci odpowiedzi na nastepujace pytania: jakich danych doty-
czy, kto jest uprawniony do przetwarzania tych danych i w jakich celach. Warto wiedzie¢, ze twoja zgoda
na przetwarzanie danych moze by¢ ograniczona w czasie.

2 Definicje zgody znajdziesz w stowniku.
3 Definicje danych szczegdlnie chronionych znajdziesz w stowniku.
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Przyktady:

“Niniejszym udzielam zgody firmie X na przetwarzanie danych osobowych zawartych w moim CV
na potrzeby rekrutacji asystenta kierownika — oferta pracy nr ABCD."

“Niniejszym udzielam zgody firmie X na przetwarzanie moich danych osobowych, w tym danych
szczegolnie chronionych, znajdujacych sie w moich dokumentach aplikacyjnych w celach zwigza-
nych z rekrutacjg pracownikéw, przez rok.”

“Niniejszym udzielam zgody firmie X na przetwarzanie danych osobowych zawartych w moim CV
w celach zwigzanych naborami pracownikéw, zaréwno obecnymi, jak i organizowanymi w przy-

sztosci.”

“Niniejszym wyrazam zgode aby moje dane osobowe, w zakresie wskazanym powyzej, zostaty
wprowadzone do bazy danych agencji zatrudnienia X i byty przetwarzane przez nig w zwiazku ze

$wiadczeniem mi ustug zwigzanych z poszukiwaniem pracy.”

Czy moge wycofac swojq zgode?

Tak. Mozesz wycofac swojg zgode na przetwarzanie danych osobowych w celach rekrutacyjnych w kaz-
dym czasie! Jezeli zdecydujesz sie to uczyni¢, administrator danych (np. firma, w ktérej ubiegates sie
o prace) utraci podstawe do dalszego przetwarzania twoich danych w tym celu. W takiej sytuacji twoje
dane (np. CV, list motywacyjny) powinny zostac zniszczone, chyba Zze prawo kraju siedziby administra-
tora danych osobowych stanowi inaczej.

1.3. Cele przetwarzania danych osobowych kandydatéw do pracy.

Potencjalny pracodawca powinien przetwarza¢ dane osobowe kandydatéw do pracy jedynie w celu
podjecia decyzji o zatrudnieniu nowego pracownika. Jezeli cel rekrutacyjny ustat, powinien on usuna¢
lub zniszczy¢ takie dane. Nie moze wykorzysta¢ danych zawartych w ich CV do celéw innych niz rekru-
tacja, np. w celu prowadzenia wobec kandydatéw do pracy marketingu bezposredniego.

1.4. Poszukiwanie pracy on-line.

Gromadzenie danych przez Internet jest obecnie jedng z najbardziej popularnych form tworzenia baz
danych, czesto wykorzystywang takze w procesie rekrutacji pracownikéw. Jezeli potencjalny pracodaw-
ca zdecyduje sie pozyskiwac dane kandydatéw przez Internet (np. poprzez swoja strone internetowa
lub na adres e-mail), powinien wdrozy¢ w celu ich ochrony srodki techniczne i organizacyjne, odpo-
wiednie do zagrozen i kategorii danych objetych ochrong. Obowigzek ten ma zastosowanie takze do
administratoréw danych innych niz pracodawcy, np. agencji zatrudnienia, czy tez wiascicieli stron in-
ternetowych, ktére umozliwiajag zamieszczenie swojego CV on-line. Kazdy bowiem administrator da-
nych, bez wzgledu na sposéb ich gromadzenia, musi dziata¢ zgodnie z przepisami o ochronie danych

osobowych.

Z jakich stron internetowych powinienem korzysta¢ w celu przekazania danych?

Najwazniejsze to zawsze korzystac wytacznie ze sprawdzonych i zaufanych stron internetowych. Pamie-
taj, ze twoje CV ujawnia o tobie wiele informacji, ktére nie powinny trafi¢ do oséb niepowotanych. Za-
wsze zatem sprawdzaj, czy strona internetowa lub adres e-mail, z ktérych zamierzasz skorzystag, sa ofi-
cjalnie rekomendowane przez podmiot, ktéremu za ich posrednictwem chcesz przesta¢ swoje dane.
Pamietaj tez, aby upewnic¢ sig, kto jest administratorem danych oraz ze uzywana przez ciebie strona
internetowa zapewnia szyfrowany transfer danych (szukaj ciagu ,https” w adresie strony internetowej
w twojej przegladarce).

O czym powinienem pomyslec przed zamieszczeniem swojego CV na stronie internetowej?

Oto cztery podstawowe zasady postepowania w takiej sytuacji:

1. Pamietaj, ze umieszczenie CV w serwisie internetowym moze wymagac zatozenia konta uzyt-
kownika serwisu oraz wyrazenia jego wihascicielowi zgody na przetwarzanie danych osobowych.
Zanim to uczynisz dokfadnie przeczytaj regulamin oraz polityke prywatnosci serwisu. Moze
bowiem okazac sie, ze wtasciciel serwisu chce przetwarza¢ twoje dane takze w celach marketin-
gowych nie tylko wtasnych produktdw, ale tez produktéw innych podmiotéw.

2. Zamie$¢ w CV tylko takie dane, ktére s3 istotne i niezbedne w procesie rekrutacji.

3. Miej na uwadze, ze zamieszczajac swoje CV w Internecie umozliwiasz wglad w znajdujace sie
w nim dane nieograniczonej liczbie uzytkownikdw. Moga one zosta¢ wykorzystane w sposéb
nie koniecznie zgodny z twoimi oczekiwaniami (kradziez tozsamosci, spam, marketing telefo-
niczny). Pamietaj, ze nawet jesli usuniesz swoje CV ze strony internetowej, bedzie ono nadal do-
stepne w archiwach wyszukiwarek internetowych. Warto zatem szukac stron, ktére umozliwiajag
zamieszczenie CV w formie anonimowej (bez podawania danych identyfikacyjnych i kontakto-
wych) - mozesz wtedy wybra¢ pracodawce, ktérego oferta pracy jestes zainteresowany i tylko
jemu udostepnic swoje szczegétowe dane.

4. Zawsze sprawdzaj, jakie s3 domysine ustawienia prywatnosci na stronie internetowej, poprzez
ktéra szukasz pracy. Wiele z nich umozliwia swoim uzytkownikom ich indywidualne dostoso-
wanie.

1.5. Agencje zatrudnienia.

Jezeli obawiasz sie samodzielnie szuka¢ pracy w innym panstwie UE, mozesz skorzysta¢ z pomocy agen-
¢ji zatrudnienia. Podmioty te $wiadcza ustugi w zakresie: doradztwa zawodowego, posrednictwa pracy
oraz pracy tymczasowej. Tym samym nalezy uznac je jako jeden z kanatéw poszukiwania pracy. Oznacza
to, ze agencje zatrudnienia moga zbierac i przetwarza¢ dane osobowe kandydatéw do pracy takze jako
odrebni administratorzy danych.

4 Regulamin strony zawiera w szczegdlnosci postanowienia w zakresie $wiadczonych w jej ramach
ustug, jak réwniez okresla prawa i obowiazki uzytkownikéw i ustugodawcy. Wiekszos¢ ze stron posiada takze
tzw. “polityke prywatnosci”, czyli dokument okreslajacy zasady przetwarzania i ochrony danych osobowych jej

uzytkownikow.
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Jakie dane osobowe kandydatow moze gromadzi¢ agencja zatrudnienia?

Generalnie agencja zatrudnienia moze gromadzi¢ w celach rekrutacyjnych taki sam zakres danych oso-
bowych kandydatéw do pracy jak potencjalny pracodawca. Jednoczesnie, jak kazdy administrator da-
nych, agencja powinna zapewni¢, aby dane te byly niezbedne i adekwatne do celu ich przetwarzania.

Czy powinienem udzieli¢ agencji zatrudnienia zgody na przetwarzanie danych osobo-
wych?

Tak, jezeli agencja nie posiada innych podstaw prawnych do przetwarzania twoich danych osobowych
(np. w kraju, w ktérym miesci sie jej siedziba brak jest szczegétowych regulacji prawnych w zakresie
przetwarzania przez tego typu podmioty danych osobowych kandydatéw do pracy). Zgoda ta moze
by¢ przez ciebie wycofana w kazdym czasie!®

W jakim celu agencja zatrudnienia moze wykorzystywac moje dane osobowe?

Agencja zatrudnienia moze przetwarzac twoje dane osobowe w celu zwigzanym z realizacja $wiadczo-
nych ci ustug (np. w zakresie poradnictwa zawodowego, szkolen, posrednictwa pracy).

Czy agencja zatrudnienia moze przekaza¢ moje dane osobowe do potencjalnych praco-
dawcow?

Udostepnienie danych do innych podmiotéw miesci sie w pojeciu przetwarzania danych osobowych.
Z tego wzgledu agencja zatrudnienia moze przekaza¢ twoje dane potencjalnemu pracodawcy jedynie
w sytuacji gdy posiada podstawe prawng do takiego dziatania (np. posiada twoja uprzednig zgode na
udostepnienie danych). Agencja zatrudnienia, ktorej przekazujesz swoje dane osobowe, powinna poin-
formowac cie o odbiorcach twoich danych, lub przynajmniej ich kategoriach, ktorzy sa jej znani w chwili
pozyskiwania danych®.

5 Wiecej informacji na temat zgody na przetwarzanie danych oraz jej przyktady znajdziesz w Rozdziale
1.2.
6 Przeczytaj takze: “Gdzie powinienem szuka¢ informacji o przetwarzaniu danych osobowych

kandydatéw do pracy przez mojego potencjalnego pracodawce?”.

Zalecenia

Unikaj umieszczania w swoim CV danych zbednych w procesie rekrutacji.

Pamietaj, ze masz prawo odméwi¢ podania potencjalnemu pracodawcy zadanych przez
niego danych, jezeli brak jest przepiséw prawnych zobowiazujacych cie do ich ujawnienia.

Udziel wyraznej zgody na przetwarzanie danych jezeli: 1) chcesz, aby twoje dane byty
przetwarzane w ramach przysztych rekrutacji, 2) korzystasz z ustug agencji zatrudnienia,
3) z wtasnej inicjatywy ujawniasz potencjalnemu pracodawcy dane szczegdlnie chronione.

Pamietaj, ze w kazdym czasie mozesz wycofa¢ swojg zgode na przetwarzanie danych oso-
bowych!

Upewnij sig, ze posiadasz petne informacje o sposobie i celach przetwarzania danych przez
okreslony podmiot, zanim udostepnisz mu swoje dane osobowe.

Szukajac pracy poprzez Internet, korzystaj wytacznie ze sprawdzonych i zaufanych stron
internetowych.

Pomysl o bezpieczerstwie swoich danych zanim zamiescisz CV w Internecie - CV wprowa-
dzone raz do Internetu bedzie w nim dostepne, nawet jezeli usuniesz je ze strony interne-
towej, na ktérej zostato pierwotnie zamieszczone!
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2. PROCES REKRUTACYJNY

W toku rekrutacji twdj potencjalny pracodawca moze zechcie¢ spotkac sie z toba osobiscie, aby zwery-
fikowac twoje doswiadczenie zawodowe, a takze sprawdzi¢, czy jestes wiasciwg osoba na stanowisko
pracy, ktére oferuje (np. podczas rozmowy kwalifikacyjnej, testu psychologicznego lub testu wiedzy
i umiejetnosci). W trakcie tego procesu takze dochodzi do gromadzenia twoich danych osobowych.

Jakie dane kandydata mogq by¢ gromadzone w trakcie rozmowy kwalifikacyjnej?

Podczas rozmowy kwalifikacyjnej pracodawca moze zadawac ci szczegétowe pytania w zakresie in-
formacji, ktére podates w swoim CV. Powinny one zawsze odnosic sie do kwestii zwigzanych z pracg
na stanowisku, na ktére aplikujesz. Kazdy z kandydatéw do pracy ma prawo do réwnego traktowania
bez wzgledu na pte¢, wiek, przekonania, wyznanie czy tez jakiekolwiek cechy osobiste. Pamietaj, ze
zawsze masz prawo do odmowy udzielenia odpowiedzi na pytanie, ktére cie zawstydza lub narusza
twoje prawo do prywatnosci czy tez godnos¢ osobistg (np. dotyczace twojego wyznania, przekonan
politycznych, stanu cywilnego, zycia prywatnego, orientacji seksualnej, rodzicielstwa i planowanego
potomstwa).

W pewnych sytuacjach pracodawca moze by¢ jednak uprawniony do zadania ci niedyskretnego pytania
(np. w Polsce kobiety moga spotkac sie z pytaniem o ciaze, jezeli praca, o ktdra sie ubiegajg jest niedo-
zwolona dla kobiet w cigzy z uwagi na ochrone macierzynstwa, natomiast osoby starajace sie o pozycje
nauczyciela w szkole publicznej moga zosta¢ zapytane o to, czy byly karane za przestepstwo popet-
nione umyslnie). Obowiazek udzielenia odpowiedzi na takie pytanie powinien wynika¢ bezposrednio
z przepiséw prawnych.

Czy potencjalny pracodawca moze skontaktowac sie z moim poprzednim pracodawcq
w celu uzyskania informacji na méj temat?

Niektorzy pracodawcy moga chcie¢ pozyskac informacje o kandydacie do pracy bezposrednio z miej-
sca jego poprzedniego zatrudnienia. Nie powinno jednak dochodzi¢ do tego bez zgody kandydata.
Jezeli potencjalny pracodawca chce uzyskac opinie o tobie jako pracowniku, moze poprosic cie o refe-
rencje. Moze réwniez wykorzystac informacje zawarte w twoim Swiadectwie pracy.

Co powinienem wiedzie¢ na temat testow psychologicznych?

Testy psychologiczne sg metoda oceny kandydata wykorzystywang przez pracodawcéw w celu wyréz-
nienia 0s6b odpowiadajacych wymaganiom stawianym na okreslonym stanowisku pracy. Tego typu
testy umozliwiaja takze uzyskanie przez pracodawce informacji o kandydacie, ktérych on sam dobro-
wolnie nie chciatby ujawniac lub staratby sie ukry¢. Z tego wzgledu wykorzystanie testow psycholo-
gicznych w procesie rekrutacyjnym budzi wiele kontrowersji, gdyz niektére testy moga ujawniac nie
tylko informacje o cechach kandydatéw pozadanych na danym stanowisku pracy, lecz takze informacje
osobiste, do ktérych pracodawca nie powinien mie¢ dostepu. Moga na przyktad zdradzac informacje
0 jego stanie zdrowia, pogladach, zyciu prywatnym oraz inne dane. Z tego wtasnie powodu powinny
by¢ przeprowadzane w sposdb profesjonalny przez psychologa zobowigzanego do zachowania tajem-

nicy zawodowej. Powinienes zosta¢ rowniez doktadnie poinformowany o celu takich testéw, zakresie

informacji, ktére zostang na jego podstawie pozyskane oraz osobach, ktére bedg miaty wglad w jego
wyniki. Dopuszczalnos¢ stosowania testow psychologicznych w procesie rekrutacji jest traktowana
w rézny sposdb w poszczegdlnych panstwach cztonkowskich. W niektérych z nich musi ona wynikac
wprost z przepisow prawa. W innych niezbedna jest zgoda kandydata, ktéry powinien zostac jednocze-
$nie poinformowany o mozliwosci odmowy udziatu w tescie.

Sprawdzanie kandydata w Internecie - na czym to polega?

Internet i portale spotecznosciowe stanowig duza pokuse dla pracodawcéw jako dodatkowe zrédto da-
nych o ich potencjalnych pracownikach, o ktére nie mogliby oficjalnie zapytac¢ w toku rekrutacji. Miej na
uwadze, ze nawet w sytuacji, gdy potencjalny pracodawca oficjalnie nie moze korzystac z informacji po-
zyskanych dzieki przegladaniu twoich profili internetowych, czy tez sledzeniu twoich wpiséw na forach,
informacje te moga miec realny wptyw na jego decyzje o twoim zatrudnieniu. Warto zatem wiedzie¢, ze
mozesz w pewien sposéb oddziatywac na to, jakie dane na twdj temat beda dostepne w Internecie. Dla
przyktadu mozna wskaza¢, ze wyszukiwarki internetowe zazwyczaj zapewniaja ci mozliwo$¢ usuniecia
niepozadanych informacji na swéj temat z wynikdw wyszukiwania. Najwazniejsze jednak jest, abys do-
brze sie zastanowit zanim opublikujesz osobiste informacje w sieci. Pamietaj, ze sposéb, w jaki chronisz
swoja prywatnos¢ w Internecie, zalezy od ciebie.

Co stanie sie z moimi danymi, jezeli nie zostane zatrudniony?

Administrator danych nie moze ich przetwarza¢ diuzej niz jest to niezbedne dla osiggniecia celu prze-
twarzania. Zatem po zakorniczeniu rekrutacji powinien on niezwtocznie usuna¢ dane kandydatéw do
pracy, ktérzy zostali przez niego odrzuceni (niezaleznie od tego, czy zostali oni zaproszeni na rozmowe
kwalifikacyjna, czy nie). Wyjatek stanowi sytuacja, gdy kandydat udzielit wyraznej zgody na przetwa-
rzanie jego danych w przysztych procesach rekrutacyjnych. W oparciu o taka zgode pracodawca moze
korzystac z danych kandydata w kazdym przypadku, gdy prowadzi rekrutacje na stanowisko odpowia-
dajace jego kwalifikacjom zawodowym.

Zalecenia:

1. Pamietaj, ze pytania zadawane ci w toku rekrutacji powinny odnosic sie jedynie do kwestii
zwigzanych z zatrudnieniem na stanowisku, na ktdre aplikujesz. Zawsze mozesz odmowic
odpowiedzi na pytanie, ktére zawstydza cie lub narusza twoja godnos¢ osobista.

2. Zanim przystapisz do testu psychologicznego upewnij sie, ze prawo krajowe paristwa czton-
kowskiego dopuszcza jego przeprowadzenie w procesie rekrutacyjnym. Mozesz odmoéwic
udziatu w takim tescie.

3. Miejswiadomos¢, ze dane na twoj temat, ktére udostepniasz w Internecie, moga mie¢ wptyw
na twoje zatrudnienie.
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3. OKRES ZATRUDNIENIA

W ramach stosunku pracy istnieje nieunikniona potrzeba wymiany informacji, nie zawsze o charakterze
zawodowym. Potrzeba ta czasami wynika z przepiséw krajowego prawa pracy, czasami za$ ze specyfiki
dziatalnosci zawodowej i intereséw twojego pracodawcy. Fakt, czy jest ona zgodna z prawem, nale-
zy ocenia¢ w kazdym konkretnym przypadku. Ochrona twojej prywatnosci w okresie zatrudnienia nie
jest absolutna. Wrecz przeciwnie, przetwarzanie twoich danych osobowych nie zawsze zalezy od twojej
zgody.

Prawo pracy zawiera wzglednie niewiele przepiséw okreslajacych granice kontroli sprawowanej przez
pracodawce oraz przypadki, gdy granica twojej prywatnosci zostaje przekroczona. Dobrg praktyka, jaka
powinni stosowac pracodawcy, jest wdrozenie polityki prywatnosci, ktéra powinna by¢ przejrzysta i caty
czas dostepna dla pracownikéw. Polityka ta powinna okreslac: rodzaje danych osobowych pracowni-
koéw, ktére sa gromadzone i dalej przetwarzane; cele tego przetwarzania; osoby (w tym pracownikéw),
ktore posiadaja prawo dostepu do nich; informacje na temat tego, czy podanie danych jest dobrowolne
czy obowiazkowe, oraz jakie sa konsekwencje w przypadku odmowy; okres przechowywania; metody
usuniecia danych po uptynieciu okresu przechowywania; prawa pracownikéw w sferze ochrony danych;
mozliwe operacje przekazania danych do innych krajéw oraz informacje, dlaczego jest to konieczne;
dane kontaktowe urzednika ds. ochrony danych (jezeli taki istnieje).

3.1. Konkretne kwestie zwigzane z przetwarzaniem danych w okresie zatrud-
hienia.

Wraz z powstaniem stosunku pracy powstaja okreslone prawa i obowiazki pracodawcy i pracownika. Ich
realizacja rozpoczyna sie wraz z zawarciem umowy o prace i moze obejmowac przetwarzanie danych
osobowych pracownika.

3.1.1. Zawarcie umowy o prace i akta osobowe pracownika.

Zawarcie umowy o prace oznacza utworzenie akt osobowych pracownika, ktére zawierajag dokumenty
potrzebne do zawarcia i realizacji umowy. Niektére z nich przedktadasz ty, inne sg wydawane przez pra-
codawce. Niektore z nich zawieraja twoje dane osobowe, na przyktad kserokopia paszportu lub innego
dokumentu tozsamosci czy tez swiadectwo szkolne.

Konkretne informacje, ktére zawierajg akta osobowe pracownika, okreslone sg we wiasciwym ustawo-
dawstwie krajowym.

Czy pracodawcy mogq wykonac kserokopie mojego dokumentu tozsamosci, gdy mnie
zatrudniajq?

Zalezy to od wtasciwego ustawodawstwa krajowego pracodawcy. Zazwyczaj nie istnieje prawnie uza-
sadniona potrzeba, aby pracodawca wykonat kserokopie twojego dokumentu tozsamosci, poniewaz
twdj dokument tozsamosci zawiera niektére informacje nie zwigzane z wykonywaniem twojej pracy.
Posiadasz prawo wyrazenia sprzeciwu przeciwko kopiowaniu twojego dokumentu tozsamosci, chyba
Ze pracodawca jest w stanie udowodnic istnienie podstaw prawnych dotyczacych konkretnego przy-
padku.

Czy przechowywanie informacji zwigzanych z moim zyciem osobistym w moich aktach
osobowych jest konieczne?

Moga mie¢ miejsce sytuacje, ze twoje akta osobowe beda zawierac tylko informacje zwigzane ze stosun-
kiem pracy. Jednakze moga one zawiera¢ réwniez dane zwigzane z twoim zyciem osobistym. Zazwy-
czaj musisz podac te dane w celu realizacji okre$lonych praw lub umozliwienia pracodawcy wykonania
okreslonych zobowiazan. Przyktadem moze by¢ urlop w zwiazku z realizacja zobowigzan cywilnych,
publicznych lub innych (zawarcie mafzenstwa, oddanie krwi, Smier¢ krewnego, wezwanie do saduy, itp.).

Jaki jest okres przechowywania moich danych osobowych przez pracodawce?

Pracodawca moze przechowywac twoje dane osobowe tylko przez okres przewidziany przez ustawo-
dawstwo krajowe (np. zgodnie z polskim prawem akta osobowe pracownika powinny by¢ przecho-
wywane przez okres zatrudnienia oraz przez 50 lat od daty zakoriczenia stosunku pracy, za$ lista ptac
- przez 50 lat od daty jej sporzadzenia). Po uptynieciu tego okresu pracodawca zobowigzany jest do
usuniecia twoich danych osobowych.

3.1.2. Ujawnianie i dostep do danych osobowych w kontekscie zatrudnienia.

Twoje dane osobowe sg poufne i nie moga by¢ ujawniane i udostepniane bez wyraznej zgody lub pod-
stawy prawnej. Twoje dane moga by¢ udostepniane dwém grupom ludzi: pracownikom pracujacym
na rzecz pracodawcy, ktérych wyraznie upowazniono do dostepu do takich danych oraz podmiotom
zewnetrznym w przypadku istnienia podstawy prawnej takiego udostepnienia.

Kto ma dostep do moich akt osobowych w ramach organizacji, ktora mnie zatrudnia?

Dostep do twoich danych w ramach organizacji, dla ktérej pracujesz, moga mie¢ pracownicy, ktérych
obowiazki zawodowe wymagaja przetwarzania danych i sa nalezycie upowaznieni przez twojego pra-
codawce (na przyktad pracownik o dtugim stazu, dziaty personalne, dziaty finansowe, etc).

Jakie podmioty zewnetrzne mogq miec dostep do moich danych osobowych?

Pracodawca jest zobowigzany do nieudostepniania informacji dotyczacych pracownika stronom trze-
cim. Dostep moze by¢ zapewniony tylko wéwczas, gdy pracodawca jest zobowigzany prawem do prze-
kazania danych wfasciwym organom publicznym lub o takie dane odpowiednio zwrécity sie wiasciwe
organy (na przyktad w przypadku audytéw finansowych czy inspekgcji pracy); gdy udzielite$ wyraznej
zgody na udostepnienie twoich danych osobowych konkretnej stronie trzeciej; lub we wszelkich innych
sytuacjach przewidzianych w ustawodawstwie krajowym (na przyktad w sprawie sgdowej w celu ochro-
ny praw i intereséw pracodawcy).

3.1.3. Transgraniczne przekazywanie danych osobowych.

W obecnym zglobalizowanym swiecie, w ktérych jesteSmy swiadkami zwiekszonej wymiany informacji
i zasobdw ludzkich, przekazywanie twoich danych osobowych do innych krajow jest coraz czesciej ko-
nieczne. Powody takiego przekazywania moga by¢ rézne. Przekazanie danych zazwyczaj jest prowadzo-
ne w ramach przedsiebiorstw miedzynarodowych (miedzy siedziba gtéwna i filiami zaleznymi) w celu
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globalizacji okreslonego zakresu i rodzaju przetwarzania danych lub na mocy umowy outsourcingowej.

Czy przekazywanie danych w ramach Unii Europejskiej wymaga zgody organu ochrony
danych?

Nie. Przekazywanie danych od pracownika do innego podmiotu (innej filii prywatnego przedsiebior-
stwa, organu panstwowego, etc.) w Unii Europejskiej i Europejskim Obszarze Gospodarczym jest swo-
bodne i nie jest potrzebna zgoda krajowego organu ochrony danych. Przekazanie danych do kraju trze-
ciego’ moze w niektérych sytuacjach wymagac zgody wiasciwego organu ochrony danych.

Czy moja zgoda na przekazanie danych osobowych jest zawsze potrzebna?

Nie. Moga miec zastosowanie inne podstawy prawne przekazania, np. gdy pracodawca musi wypetnic¢
zobowigzania wynikajace z prawa pracy lub posiada inny tytut prawny do celéw zarzadzania zasobami
ludzkimi, gdy przetwarzanie jest konieczne do realizacji umowy miedzy pracodawca a pracownikiem,
rowniez w przypadkach, gdy istnieje konieczno$¢ prowadzenia dochodzen w sprawie przestepstw, etc.
Jednak jezeli chodzi o przekazanie danych pracownikéw do kraju trzeciego, pracodawca jest zobowia-
zany do posiadania podstawy prawnej nie tylko do przekazania ogdlnie, ale réwniez do przekazania
tych danych do podmiotu z siedziba w kraju trzecim. Zaleca sie, aby$ przed realizacjg operacji przekaza-
nia danych zostat o tym powiadomiony.

Jakie informacje dotyczqce przekazania moich danych osobowych powinienem otrzy-
mac?

Dobra praktyka jest, aby informowac osoby przed przekazaniem ich danych, o zakresie i rodzaju da-
nych, ktére maja by¢ przekazane, celach tego przekazania, odbiorcach danych oraz ich prawach doty-
czacych ochrony danych, w tym prawie do wyrazenia sprzeciwu wobec przetwarzania nieprawidtowo
zgromadzonych danych ich dotyczacych oraz prawie do zwrdcenia sie o ich usuniecie. Informacje te
powinny obejmowac odniesienie do poziomu ochrony danych w kraju przeznaczenia, jezeli dane beda
przekazane do kraju trzeciego.

Kiedy dozwolone jest przekazywanie danych szczegdlnie chronionych?

Tak zwane ,dane szczegdlnie chronione” (wrazliwe) moga by¢ przekazane w przypadku, gdy istnieje
potrzeba realizacji okreslonych praw i obowiazkéw pracodawcy lub w przypadku wyraznej zgody wia-
sciwych pracownikéw. Pracodawca musi cie poinformowac o przekazywaniu tych danych.

3.2. Prawo dostepu do informacji vs. prawo do ochrony danych osobowych.

Prawo do ochrony danych osobowych nie jest prawem absolutnym?, a zatem istniejg wylgczenia od-
noszace sie jego stosowania, ktére zawsze musza by¢ okreslone prawem. Na przyktad w przypadku,
gdy zajmujesz stanowisko urzednika publicznego, dopuszczalne jest upublicznienie niektérych twoich
danych w zwigzku z prawem dostepu do informacji publicznych innych oséb. W takich sytuacjach na-

7 Kraj trzeci - kraj niebedacy cztonkiem Unii Europejskiej ani Europejskiego Obszaru Gospodarczego.

8 Prawa absolutne maja zastosowanie do wszystkich podmiotéw i nie podlegajg zadnym ograniczeniom.

lezy zachowac réwnowage miedzy ochrong danych a prawem do informacji przy zachowaniu zasady
proporcjonalnosci®.

Czy dane osobowe wszystkich pracownikéw sq na réwni chronione?

Poziom ochrony prywatnosci oséb sprawujacych funkcje publiczne jest nizszy. Wobec tych oséb maja
zastosowanie zasady przejrzystosci i rozliczalnosci, ktére nie majg zastosowania do innych oséb. Przy-
kltadem nizszego poziomu ochrony danych osobowych dotyczacych niektérych z tych oséb jest ich
obowiazek do ztozenia publicznej deklaracji na temat ich dochodu, posiadanych nieruchomosci, majat-
ku, oszczednosci lub innych danych chronionych w celu zapobiezenia konfliktowi intereséw.

Czy moja zgoda na ujawnienie danych osobowych jest konieczna w przypadku, gdy wnio-
sek o dostep oparty jest na wiasciwej ustawie o dostepie do informacji publicznej?

Ustawodawstwa europejskie nie zapewniaja wyraznej odpowiedzi na to pytanie.

Ustawodawstwo w niektérych panstwach (np. w Butgarii) przewiduje, ze jezeli dane informacje nale-
73 jednoczesnie do kategorii informacji publicznych i danych osobowych, twoja zgoda jest konieczna.
W przypadku sprzeciwu informacje musza by¢ udostepnione w sposéb nie umozliwiajacy ujawnienia
twoich danych osobowych.

W innych krajach (np. w Republice Czeskiej) zgoda nie zawsze jest potrzebna, szczegdlnie gdy dane oso-
bowe nalezg do 0s6b dobrze znanych spoteczenstwu i ujawniajg informacje na temat ich dziatalnosci
publicznej lub oficjalne;j.

W jakich przypadkach moje dane osobowe sq dostepne?

W przypadku, gdy jestes osoba sprawujaca funkcje publiczne, twoja zgoda nie jest konieczna do ujaw-
nienia danych osobowych. Przyktadem sa tu:

« Dane dotyczace twojego stanowiska w organizacji - takie informacje, mimo ze cie dotycza, od-
noszg sie do ciebie w twojej roli osoby piastujacej stanowisko w organizacji;

«  Dane dotyczace liczby, celéw i dtugosci twoich podrézy stuzbowych — sg to dane zwigzane z wy-
konywaniem obowiazkdéw stuzbowych;

« Dane dotyczace cztonkéw komisji w organie publicznym - informacje te nie obejmujg danych
identyfikacyjnych zwiazanych z zyciem prywatnym osob, ktorych dane dotycza, ale jedynie
ujawniaja kwestie dotyczace ich pracy;

+ Informacje dotyczace podanych w deklaracji informacji dotyczacych nieruchomosci i dochodu
- urzednicy wysokiego szczebla maja prawny obowigzek corocznego skfadania deklaracji na
temat ich nieruchomosci i dochodu, co stanowi srodek antykorupcyjny;

+ Informacje na temat wyksztatcenia i kwalifikacji urzednikéw wysokiego szczebla oraz wszelkie
inne informacje, ktore sa warunkiem wstepnym objecia publicznego stanowiska - dla przyktadu
sa to ministrowie, zastepcy ministréw, sekretarze generalni, cztonkowie gabinetéw politycznych
ministréw, cztonkowie samorzadu lokalnego. Informacje te s potrzebne do sformutowania opi-

9 Zasada proporcjonalnosci oznacza réwnowage miedzy dwoma konkurujacymi ze soba prawami, gdy
zadne z nich nie jest nadrzedne.
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nii na temat tego, czy dany cztonek gabinetu politycznego posiada niezbedne wyksztatcenie
i kwalifikacje zawodowe do skutecznego wdrozenia okreslonej polityki.

«  Wszelkie inne informacje zwiagzane ze stanowiskiem publicznym i zwigzanymi z nim obowiazka-
mi lub z wydawaniem pieniedzy publicznych.

3.3. Udostepnienie informacji opinii publicznej w celu poprawy wizerunku
zawodowego i instytucjonalnego.

W ramach codziennej pracy pracodawcy publiczni i prywatni upubliczniaja okreslong ilo$¢ informacji
o sobie i o tobie. Jest to normalny proces udostepniania informacji w celu zapewnienia przejrzystosci
w relacjach z konsumentami/klientami i podniesienia Swiadomosci na temat funkcjonowania danego
organu publicznego lub prywatnego przedsiebiorstwa. Ogdlnie akceptowany jest fakt, ze publikowa-
ne przez pracodawce (na przyktad na stronie przedsiebiorstwa) informacje na temat kierownictwa czy
pracownikéw dotycza ich w ich oficjalnym charakterze. Dobra praktyka jest na przyktad publikowanie
danych kontaktowych (stuzbowego adresu e-mail i numeru telefonu) okreslonych pracownikéw w celu
ufatwienia kontaktu zewnetrznym uzytkownikom z danym organem publicznym/prywatnym przedsie-
biorstwem.

Publikowanie zdje¢ w przypadku wydarzen zwigzanych z praca (np. konferencji) jest czescig wizerunku
korporacyjnego lub instytucyjnego danej organizacji. W przypadku oséb sprawujacych wysokie funkcje
publiczne oczekuje sie przejrzystosci, na przyktad publikowania curriculum vitae takich oséb na stronie
internetowej instytugji.

Koniecznos¢ ujawnienia dotyczacych ciebie informacji moze wynikac nie tylko z oczekiwan co do za-
pewnienia przejrzystosci, ale réwniez z przepisu prawa. Na przykfad ustawodawstwo butgarskie wyma-
ga publikowania na stronach internetowych organéw publicznych listy nazwisk pracownikéw, ktérzy
wypetnili deklaracje zgodnie z ustawa o zapobieganiu konfliktowi intereséw.

Wszystkie te przyktady ujawniania informacji wiazg sie z oficjalnymi funkcjami pracownikéw i nie stano-
wig naruszenia ich prywatnosci, poniewaz sg nierozerwalnie zwigzane z wykonywaniem ich obowiaz-
kéw zawodowych.

3.4. Dane szczegdlnie chronione, ktére pracodawca powinien przetwarza¢ /
ktorych pracodawca nie powinien przetwarzac.

Europejskie ustawodawstwo w zakresie ochrony danych generalnie zakazuje przetwarzania danych
osobowych obejmujacych informacje na temat rasy, wyznania, przekonan politycznych lub filozoficz-
nych, przynaleznosci zwigzkowej, zycia seksualnego lub orientacji seksualnej oraz stanu zdrowia. Pra-
codawca ma prawo przetwarzac takie dane tylko wéwczas, gdy jest to wymagane do realizacji okreslo-
nych praw i obowiazkéw w zakresie prawa pracy, ktére sg wyraznie wskazane w prawie. Innym tytutem
prawnym, ktéry w niektérych konkretnych przypadkach pozwala na przetwarzanie takich danych moze
by¢ twoja zgoda.

W celu realizacji okreslonych przywilejéw powinienes podac pracodawcy okreslone dane szczegdlnie
chronione. Przyktadami sa:

+ dodatkowy urlop na dziatalnos$¢ zwiazkowsa;

+ uzyskanie zwolnienia od pracy w okreslonych dniach $wiat religijnych, jezeli dana religia nie jest

oficjalng religia w danym panstwie;

» pracodawca jest zobowigzany zwolni¢ z obowigzku $wiadczenia pracy pracownice, ktore sg
w ciazy lub na zaawansowanych etapach leczenia in vitro i musza zosta¢ poddane badaniom
lekarskim (np. w Butgarii).

Prawo pracy przewiduje rézne prawa do szczegdlnej ochrony i integracji dla oséb niepetnosprawnych.
Jezeli jestes osobg niepetnosprawng, w twoim interesie lezy przedtozenie dokumentéw potwierdzaja-
cych twdj stan zdrowia w celu realizacji praw, ktére musi zapewni¢ pracodawca.

Czy konieczne jest, aby méj pracodawca otrzymat informacje na temat mojego stanu
zdrowia?

Pracodawca ma prawo do zapoznania sie z ogélnymi informacjami na temat twojego stanu zdrowia,
gdy jest to konieczne w celu wypetnienia zobowiagzan w zakresie bezpieczeristwa pracy oraz przestrze-
gania prawa pracy i prawa ubezpieczeniowego. Pracodawca i kazdy, kto przetwarza informacje na te-
mat stanu zdrowia, jest zobowigzany do zapewnienia odpowiednich srodkéw ochrony'® danych osobo-
wych przed nieuprawnionym dostepem i niewtasciwym wykorzystaniem.

Do przedstawienia jakich dokumentow zwiqzanych z ubezpieczeniem spotecznym
i ubezpieczeniem zdrowotnym, zawierajqgcych informacje na temat stanu zdrowia, jestem
zobowiqzany w celu uzyskania wynagrodzenia?

Nieobecnos¢ z powodu przejsciowej niezdolnosci do pracy jest weryfikowana w oparciu o zaswiadcze-
nie wydane i potwierdzone przez whasciwe organy, zawierajace dane na temat twojego stanu zdrowia.
Takie zaswiadczenie przedstawiane jest pracodawcy w przypadku, gdy jeste$ nieobecny z powodu cho-
roby, w celu otrzymania wynagrodzenia.

3.5. Wykorzystanie wewnetrznych zasob6w telekomunikacyjnych.

Wez pod uwage fakt, ze powinienes korzysta¢ z wewnetrznych zasobéw korporacyjnych zgodnie z we-
wnetrznymi zasadami przyjetymi przez pracodawce. Twdj pracodawca ma prawo sprawdzi¢, w odpo-
wiedni sposob, czy spetniasz ten wymag. Mimo to twéj pracodawca nie ma prawa do naruszenia twojej
prywatnosci w miejscu pracy (na przyktad poprzez monitorowanie rozméw telefonicznych, sledzenie
korespondencji e-mail czy sprawdzanie przesytek adresowanych do ciebie) bez powaznego powodu
zwigzanego z charakterem twojej pracy.

3.5.1. Monitorowanie korzystania z Internetu oraz poczty elektronicznej.
Obecnie korzystanie z Internetu i poczty elektronicznej stato sie nieodfaczna czescia obowiazkéw stuz-
bowych. Wazne jest, aby zna¢ granice miedzy prywatnoscig a wypetnianiem obowigzkéw stuzbowych.

Czy mdj adres e-mail moze by¢ uwazany za dane osobowe?

Nie ma jednolitej praktyki europejskiej w tej kwestii. W wiekszosci przypadkéw ogdlnie uznane jest, ze
adresy e-mail stanowia dane osobowe, jezeli zawieraja informacje, ktdre sg lub mogtyby by¢ powigzane
z osobg, np. Jan.Kowalski@giodo.gov.pl. W Butgarii adresy e-mail uwazane sg za dane osobowe tylko

10 Odpowiednie $rodki zaleza od ustawodawstwa krajowego.
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w potaczeniu z innymi danymi osobowymi identyfikujgcymi okreslona osobe.

Czy monitorowanie mojej stuzbowej poczty elektronicznej oraz dostepu do Internetu
prowadzone w imieniu pracodawcy stanowi przetwarzanie danych osobowych?

Monitorowanie poczty elektronicznej i wykorzystania Internetu prowadzone w imieniu pracodawcy
bez watpienia oznacza przetwarzanie danych osobowych. Ochrona danych i prywatnosci nie konczy sie
na granicy miejsca pracy. Korespondencja e-mail i komunikacja elektroniczna korzystaja z takiej samej
ochrony praw podstawowych jak poczta papierowa. W trakcie twojego zycia zawodowego rozwijasz
kontakty ze swiatem zewnetrznym. Trudno jest wyraznie rozrézni¢, ktére dziatania stanowig czes¢ two-
jego zycia zawodowego czy biznesowego, a ktdre — twojego zycia prywatnego. Z tego powodu uznane
jest, ze monitorowanie poczty e-mail i dostepu do Internetu w miejscu pracy rzeczywiscie stanowi prze-
twarzanie danych osobowych.

Czy méj pracodawca powinien mnie powiadamia¢ o mozliwym nadzorze i monitorowa-
niu stuzbowej korespondencji e-mail oraz dostepu do Internetu?

W niektorych krajach, na przykfad w Chorwacji i Republice Czeskiej, pracodawcy musza powiadamiac
swoich pracownikéw o nadzorze i monitorowaniu stuzbowej korespondencji e-mail. W innych krajach,
takich jak Butgaria czy Polska, nie jest to przewidziane w prawie, ale za dobra praktyke uwaza sie wdro-
Zenie przez pracodawcéw polityki przejrzystosci w odniesieniu do swoich pracownikéw. Gdy praco-
dawca cie zatrudnia, powinien przedstawi¢ ci wewnetrzne zasady organizacji oraz poinformowac cie
o mozliwym monitorowaniu twojej stuzbowej korespondencji e-mail i wykorzystania Internetu. Musi
cie poinformowac o nastepujacych kwestiach: czy i pod jakimi warunkami mozesz korzystac z prywat-
nej poczty elektronicznej podczas godzin pracy oraz ze stuzbowej poczty elektronicznej do prywatnych
celéw; jaka jest procedura w zakresie otwierania twoich wiadomosci e-mail w przypadku przedtuzonej
nieobecnosci; jezeli mozesz korzystac z Internetu w godzinach pracy, jakie s srodki techniczne i orga-
nizacyjne podjete przez pracodawce w celu ochrony danych osobowych.

Czy moj pracodawca moze ograniczy¢ wykorzystanie Internetu w miejscu pracy?

Tak. Pracodawca ma prawo do kontroli i ustawiania systeméw komputerowych i dostepu do Internetu
w sposob, jaki mu najbardziej odpowiada. Pracodawcy zalezy takze na zapewnieniu, ze spedzasz mozli-
wie jak najwiecej czasu nad wykonywaniem swoich obowiazkéw, a nie na portalach spotecznosciowych
czy przegladaniu Internetu do wtasnych celéw. Pozwala to na ograniczenie dostepu do niektérych stron
internetowych, takich jak portale spotecznosciowe (Facebook, Twitter, G+) czy aplikacje (Skype). Ogra-
niczenie to powinno by¢ przewidziane w regulaminie wewnetrznym (zasadach wewnetrznego funkcjo-
nowania). Pracownicy muszg przestrzegac ograniczen stanowigcych cze$¢ regulaminu wewnetrznego,
ktére sa im nalezycie przedstawione (na przyktad stanowig cze$¢ umowy o prace). Zatem, jezeli chodzi
o korzystanie z Internetu, pracodawca powinien wyraznie poinformowac cie o warunkach korzystania
z Internetu w celach prywatnych oraz o rodzajach materiatéw i stron internetowych, korzystanie z kt6-
rych jest zabronione. Powinienes takze posiada¢ informacje na temat systemow wykorzystywanych do
monitoringu i kontroli.

Jednakze zaleca sie, aby pracodawca raczej ktadt nacisk na zapobieganie niewtasciwemu wykorzystaniu
Internetu, a nie na monitorowanie dostepu pracownikéw. Zapobieganie obejmuje srodki techniczne

ograniczajace dostep do stron internetowych wskazanych przez pracodawce.

Czy pracodawca ma prawo dostepu do moich prywatnych wiadomosci e-mail bez mojej
zgody?

Nie. Prywatna komunikacja elektroniczna (e-mail, sms, historia chatu) stanowi korespondencje i nie wol-
no naruszac jej poufnosci, chyba ze istnieje wyrok sgdowy stanowigcy inaczej. Prywatnos¢ komunikacji
jest konstytucyjnie uznanym prawem w Europie. Jezeli pracodawca narusza prywatno$¢ komunikacji,
podlega karze zgodnie z prawem karnym. W przypadku, gdy naruszenia dokonat pracodawca w swoim
oficjalnym charakterze, wéwczas prawo przewiduje jeszcze powazniejszg kare.

Kwestia kontroli korespondencji zalezy od jej charakteru: w przypadku gdy ma ona charakter prywatny,
wszelka ingerencja ze strony pracodawcy czy innej osoby jest niezgodna z prawem.

Czy mdj pracodawca ma prawo dostepu do mojej stuzbowej korespondencji e-mail bez
mojej zgody?

Tak, w celu ochrony okreslonych praw i intereséw, zapewnienia sprawnego przebiegu procesu pracy
i ochrony przed mozliwymi nielegalnymi dziataniami pracownikéw pracodawca ma prawo dostepu do
stuzbowej korespondencji e-mail. Jednakze w takich przypadkach zawsze musi istnie¢ rownowaga mie-
dzy interesami pracodawcy a prawem do prywatnosci pracownikoéw. Istnieje kilka zalecen w przypadku
podejmowania takich dziatarh monitorujacych: powinien istnie¢ konkretny, wyrazny i zgodny z prawem
cel, gromadzone dane musza by¢ proporcjonalne do celu dziatart monitorujacych, zas pracownicy mu-
szg mie¢ mozliwos¢ dostepu do zbieranych danych, ktére ich dotycza.

Jezeli pracodawca zamierza monitorowac twoja stuzbowga korespondencje e-mail, jej wykorzystanie
do prywatnych celéw musi by¢ $cisle zabronione lub zorganizowane w taki sposéb, aby twoje konsty-
tucyjnie uznane prawa nie byty naruszone poprzez dostep do twojej osobistej korespondenciji. Takie
postanowienie musi byc¢ okreslone w wewnetrznych zasadach ustanowionych przez pracodawce, a pra-
cownicy muszg by¢ o nim poinformowani.

3.5.2. Systemy nadzoru i kontroli samochodoéw i pojazdéw firmy stuzacych do
publicznego transportu towarow i pasazerow.

Pracodawca ma prawo instalowac systemy nadzoru i kontroli samochodéw firmowych bez twojej zgody
tylko wéwczas, gdy wymagaja tego charakter prowadzonej dziatalnosci zawodowej oraz srodki bezpie-
czenstwa.

Najpopularniejsze systemy monitoringu i kontroli samochodéw i pojazdéw firmowych stuzacych do
transportu pasazerow i towardw to systemy tachograféw oraz systemy GPS.

Jezeli wykorzystywane sg takie systemy, pracodawca musi poinformowac cie o ich istnieniu i warunkach
wykorzystania. Istnieje rowniez potrzeba uregulowania wykorzystania tych systeméw w formie regula-
minu wewnetrznego, a dane musza by¢ przetwarzane tylko w celach przewidzianych w regulaminie.
Przyktadem koniecznosci instalowania takich systemow sa firmy zajmujace sie publicznym transpor-
tem towaroéw i pasazeréw, swiadczace ustugi kurierskie oraz samochody przewozace pienigdze. Instala-
cja podobnych systeméw umozliwia pracodawcy uzyskac informacje na temat tego, gdzie znajduje sie
samochdd, na temat zuzycia paliwa, etc., co prowadzi do optymalizacji jakos$ci prowadzonej dziatalnosci
gospodarczej. Nie ma przeszkdd w instalowaniu podobnych systeméw w innych pojazdach, na przy-

23



24

ktad w celu $ledzenia, gdzie znajduje sie samochdd, w przypadku kradziezy.

Wykorzystanie danych z systemu GPS zainstalowanego w samochodzie firmowym powinno by¢ ure-
gulowane w wewnetrznym regulaminie pracodawcy, szczegélnie jezeli pracownikowi wolno korzystac¢
z takiego samochodu w prywatnych celach.

3.6. Techniki nadzoru i metody stosowane przez pracodawcow.

Nie istnieja ujednolicone zasady dotyczace technik i metod nadzoru. Obecnie kazdy kraj stara sie roz-
wigzywac te kwestie samodzielnie, w potaczeniu z powszechnymi miedzynarodowymi zasadami doty-
czacymi ochrony prywatnosci.

Niedawno miat miejsce wzrost liczby pracodawcéw wykorzystujacych systemy nadzoru w odniesieniu
do swoich pracownikéw w celu kontroli dostepu, kontroli czasu pracy, ochrony wtasnosci firmy oraz
zwiekszenia dyscypliny pracy.

Zwazywszy na obecna nieréwnos¢ w relacji pracodawca-pracownik, we wszystkich przypadkach nad-
z6r nie jest wynikiem zobowigzania prawnego. W niektdrych krajach, na przyktad w Butgarii, praco-
dawca moze wykorzystywac takie techniki za twojg zgoda, ktéra musi by¢ wyrazona zanim staniesz sie
przedmiotem nadzoru, i musi spetnia¢ nastepujace wymogi: musi by¢ dobrowolna, konkretna i Swiado-
ma, jak réwniez wyrazna.

To pracodawca musi udowodni¢, ze pracownik (czy tez pracownicy) rzeczywiscie wyrazit zgode dobro-
wolnie i bez zadnych zewnetrznych srodkéw przymusu.

Posiadasz podstawowe prawo do tego, aby nie by¢ monitorowanym, fotografowanym, filmowanym,
nagrywanym ani poddawanym innym dziataniom tego rodzaju bez twojej wiedzy lub mimo twojego
wyraznego sprzeciwu, z wytaczeniem przypadkéw przewidzianych prawem.

W innych krajach, na przyktad w Republice Czeskiej, wykorzystywanie narzedzi nadzoru mozliwe jest
tylko w niektérych konkretnych sytuacjach wyraznie przewidzianych w prawie pracy, a zgoda pracow-
nika nie odgrywa zadnej roli.

3.6.1. Wykorzystanie technik nadzoru CCTV (telewizji przemystowej)"'.

Nagrania wideo jako $rodek nadzoru zawieraja ,dane osobowe”, poniewaz mozna cie na ich podstawie
zidentyfikowa¢ w niezaprzeczalny sposéb. Nadzér wideo stanowi czynno$¢ przetwarzania danych za
pomoca Srodkéw zautomatyzowanych tylko wéwczas, gdy ma miejsce nagrywanie.

Czy méj pracodawca ma prawo prowadzi¢ wideonadzér w miejscu pracy?

Gdy celem wideonadzoru jest monitorowanie przebiegu pracy i kontrola czasu pracy, administrator
moze dokonywa¢ nagran wideo w ramach nadzoru swoich pracownikéw tylko wéwczas, gdy istnieje
podstawa prawna do takiego dziatania. W niektérych krajach, na przyktad w Butgarii, mozliwe jest to po
wyrazeniu wyraznej zgody przez osoby poddawane wideonadzorowi (na przyktad mozna zawrze¢ taka
klauzule w umowie o prace). W innych krajach, na przyktad w Republice Czeskiej oraz Polsce, monitoro-
wanie pracownikéw mozliwe jest tylko ze wzgledu na szczegélny charakter dziatalnosci. Jezeli warunki

1 Telewizja przemystowa (CCTV) to wykorzystywanie sprzetu wideo do transmisji sygnatu do okreslonego
miejsca, na ograniczonej liczbie monitoréw.

te nie sg spetnione, pracodawca nie moze monitorowac swoich pracownikéw, nawet jezeli zgadzajg sie
na to.

Pracodawcy wolno réwniez prowadzi¢ wideonadzér w celu zapewnienia bezpieczenstwa pracy swoich
pracownikéw lub ochrony zycia i zdrowia 0séb, na przyktad w przypadku zdalnego nadzoru pacjentéw
w salach reanimacyjnych. Mimo to nie wolno mu prowadzi¢ nadzoru w miejscach takich jak przebieral-
nie, toalety czy pomieszczenia, w ktérych toczy sie zycie towarzyskie pracownikow.

Niektore rodzaje dziatalnosci w obszarze publicznym, ze wzgledu na swoja specyfike, wymagajg wyko-
rzystania systeméw wideonadzoru. Nalezg do nich sfery bezpieczenstwa narodowego i obrony, ochro-
ny porzadku publicznego, kontroli granic, bankowosci oraz dziatalnos¢ kasyn.

Czy mam prawo do bycia poinformowanym przez administratora danych na temat pro-
wadzonego wideonadzoru?

Tak. Pracodawca musi cie powiadomi¢ o wykorzystywaniu technicznych srodkéw wideonadzoru oraz
o monitorowaniu okre$lonego miejsca za pomoca tablic umieszczonych w tatwo widocznych miej-
scach, bez wskazania lokalizacji urzadzen stosowanych do nadzoru. Tablice musza zawiera¢ takze infor-
macje na temat administratora danych. Wymdg ten uznaje sie za spetniony, gdy tablica informacyjna
zawiera po prostu symbol, na przyktad kamery.

Na przykfad w Chorwacji ustawodawstwo przewiduje, ze pracodawca musi skonsultowac sie z przed-
stawicielami pracownikéw przed wprowadzeniem nowych technologii, w tym wideonadzoru.

Czy mam prawo do wyrazenia sprzeciwu wobec prowadzenia wobec mnie wideonadzoru?

Tak, mozesz wyrazi¢ sprzeciw wobec bycia filmowanym z uzyciem systeméw wideonadzoru, chyba ze
pracodawca udowodni, ze istnieje podstawa prawna do prowadzenia wideonadzoru. Jezeli twoje obo-
wiazki wymagaja pracowania w pomieszczeniach lub w miejscu, w ktérym musza by¢ zainstalowane
systemy wideonadzoru (na przyktad w kasynie), pracodawca powinien powiadomi¢ sie o obowiazku
prowadzenia wideonadzoru przed zatrudnieniem cie.

Stosowanie systemoéw nadzoru w miejscach, ktére nie sa wykorzystywane do pracy (takich jak pomiesz-
czenia rekreacyjne dla personelu, toalety, tazienki, przebieralnie) jest generalnie zabronione.

Czy mam prawo dostepu do dotyczqgcych mnie nagran wideo, ktore zostaly nagrane
z uzyciem kamery do wideonadzoru?

Tak. Kazda osoba fizyczna ma prawo dostepu do dotyczacych jej danych osobowych (w tym nagran wi-
deo). W przypadkach, gdy w ramach realizacji prawa dostepu pracownicy moga otrzymac dane osobo-
we osoby trzeciej, administrator zobowigzany jest do zapewnienia, ze udostepnione zostana tylko dane
dotyczace okreslonego pracownika. W tej kwestii pracodawca powinien podja¢ odpowiednie srodki
techniczne w celu zamazania/zaciemnienia twarzy innych oséb bedacych przedmiotem wideonadzoru.
W przypadku braku takiej mozliwosci technicznej dostep do nagran wideo moze by¢ zapewniony tylko
za zgoda wszystkich oséb, ktérych dane osobowe mozna znalez¢ na nagraniach z wideonadzoru.

25



26

3.6.2. Dane biometryczne'.

Czy wykorzystanie systemow biometrycznych przez pracodawce stanowi przetwarzanie
danych osobowych?

Tak. Identyfikacja osoby, na przyktad poprzez skan odciskow palcéw, stanowi automatyczne przetarza-
nie danych osobowych w kazdej systuacji. Dane biometryczne maja szczegdlny charakter i w niektérych
panstwach, na przyktad w Republice Czeskiej, uznawane sg przez prawo za dane szczegélnie chronione.

Czy moj pracodawca jest uprawniony do stosowania - jako narzedzia nadzoru i srodka
stuzqcego do zwiekszenia dyscypliny - systemow wykorzystujqcych dane biometryczne
nalezqce do pracownikéw?

Brak jest jednolitych regulacji dotyczacych stosowania systeméw wykorzystujacych dane biometrycz-
ne do celéw kontroli dyscypliny pracy. Jednakze wykorzystanie takich systeméw zawsze powinno by¢
uwaznie rozwazone pod wzgledem proporcjonalnosci, np. czy pracodawca ma inne mozliwosci kontroli
i monitorowania przebiegu pracy, ktdre nie ingerujg w prywatnos¢ pracownikéw w tak istotny sposdb.
W Polsce pracodawcy nie wolno stosowac systeméw biometrycznych opartych na danych uzyskanych
na podstawie odciskdéw palcédw w celu rejestracji czasu pracy pracownika.

3.6.3. Wykorzystywanie zaawansowanych technologii (wykrywacz ktamstw).

Wraz z postepem technologicznym pracodawcy wykazujg tendencje do stosowania réznych techno-
logii w celu sprawdzania lojalnosci swoich pracownikéw. Technologie te stanowig powazng ingerencje
w prywatnos¢. Ich wykorzystywanie wywotuje nie tylko problemy prawne, ale réwniez etyczne.

Czy mdj pracodawca moze poddawac mnie roznym testom i badaniom, np. z uzyciem wy-
krywacza ktamstw, w celu ustalenia mojej lojalnosci i rozwagi przy wykonywaniu moich
obowiqzkow zawodowych?

Jezeli nie ma szczegdlnych regulacji prawnych, takie testy i badania moga by¢ przeprowadzane tylko za
twoja swiadoma zgoda. Réwnos¢ relacji pracodawca-pracownik budzi watpliwosci w kontekscie pracy
(ze wzgledu na strukture hierarchiczng wyjatkowo trudno jest udowodni¢, Zze zgoda zostata udzielona
dobrowolnie i bez zadnych $rodkéw zewnetrznego przymusu). Poddanie pracownikéw badaniu wy-
krywaczem ktamstw jest nadmierne, chyba Ze jest przewidziane prawem. Na przykfad w Polsce istniejg
szczeg6lne uregulowania dotyczace wykorzystania wykrywacza ktamstw, w przepisach dotyczacych
strazy granicznej.

Czy wyniki takich testow moglyby byc wykorzystane jako przestanka lub bodziec do nato-
Zenia kar lub jednostronnego rozwiqzania umowy o prace?

Nie. Wedtug prawa pracy wyniki uzyskane w oparciu o takie testy nie stanowiag podstawy prawnej do
przyjecia odpowiedzialnosci dyscyplinarnej lub rozwigzania umowy o prace.

12 Dane biometryczne sg zwigzane z cechami fizycznymi, fizjologicznymi lub behawioralnymi osoby, ktdre
pozwalaja na jej identyfikacje, na przyktad obrazy twarzy (zdjecia) czy dane daktyloskopijne (odciski palcéw). Zgodnie
z wyzej wskazang zasada rézne ustawodawstwa moga zawierac rézne przepisy na temat znaczenia pojecia “danych
biometrycznych”.

Zalecenia

1. Twoj pracodawca nie moze zadac od ciebie wiecej informacji niz przewidziano w prawie pra-
cy, stawiajac to jako wymag przyjecia cie do pracy.

2. Twdj pracodawca nie ma prawa udostepniania twoich danych osobowych stronom trzecim
bez twojej zgody, z wyjatkiem sytuacji gdy prawo stanowi inaczej.

3. Twdj pracodawca musi cie poinformowac o celach stosowania technologii nadzoru i monito-
ringu, zasad ich wykorzystywania, zakresu i metod, przed ich zainstalowaniem.

4. Twoj pracodawca musi zapewni¢ odpowiednie srodki techniczne i organizacyjne w celu
ochrony twoich danych przetwarzanych w kontekscie zatrudnienia.
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4. OCHRONA DANYCH A ZAKONCZENIE STOSUNKU PRACY

4.1. Przetwarzanie danych bytych pracownikoéw.

Po zakoriczeniu stosunku pracy znacznemu ograniczeniu podlegajg podstawy prawne przetwarzania
danych bytych pracownikéw. Jednakze byly pracodawca czesto nadal przechowuje dane osobowe by-
tych pracownikéw. Przetwarzanie tych danych jest dozwolone wylacznie na podstawie przepiséw pra-
wa, np. przepisow emerytalnych, przepiséw dotyczacych ochrony zdrowia, przepiséw podatkowych,
przepiséw dotyczacych archiwizacji.

Ponadto w przypadku sporéw prawnych toczacych sie przed sadem pracodawca moze przechowywac
dane osobowe bytych pracownikéw dopdki istnieje interes prawny uprawniajacy do takiego dziatania.
Nalezy zaznaczy¢, ze przepisy prawne obowigzujgce w niektérych krajach pozwalaja pracodawcom na
przechowywanie danych osobowych bytych pracownikéw nawet do 50 lat.

Co moze zrobi¢ byly pracodawca z moimi danymi osobowymi po zakoriczeniu stosunku
pracy?

Twoje dane osobowe moga by¢ przechowywane tylko w sytuacji, gdy istnieje legalna lub wazna pod-
stawa do tego. W innych przypadkach dane osobowe muszg by¢ usuniete. Jedng z zasad zbierania
i przetwarzania danych jest zasada proporcjonalnosci. Oznacza ona, ze zbierane i przetwarzane dane
osobowe powinny by¢ adekwatne do osiagniecia waznego celu i nie powinny by¢ poddawane przetwa-
rzaniu niezgodnemu z tym celem.

Ponadto twoje dane osobowe powinny by¢ przechowywane wytacznie zgodnie z innymi przepisami
prawa regulujacymi cel zbierania i przetwarzania danych, np. zgodnie z przepisami emerytalnymi, po-
datkowymi czy przepisami z zakresu ochrony zdrowia, przez czas niezbedny do osiggniecia celu okre-
slonego w tych przepisach. Poza tym w celu realizacji tych wymogoéw twéj poprzedni pracodawca moze
by¢ zobowigzany do lub mie¢ mozliwo$¢ udostepnienia twoich danych osobowych ré6znym odbiorcom
zgodnie z przepisami prawa.

Czy moge miec dostep do moich danych osobowych w dalszym ciqgu przetwarzanych
przez mojego bytego pracodawce?

Tak, pomimo faktu zakonczenia stosunku pracy, twéj poprzedni pracodawca ciagle jest administrato-
rem twoich danych, ktére nie zostaty usuniete. Prawo dostepu do twoich danych osobowych oznacza,
Ze posiadasz prawo (jako osoba, ktérej dane dotycza) do uzyskania potwierdzenia, czy twoje dane sg
przetwarzane oraz do uzyskania informacji co najmniej o celu przetwarzania danych, kategoriach prze-
twarzanych danych oraz odbiorcach lub kategoriach odbiorcéw, ktérym dane te s udostepniane.

Co moge zrobi¢, jezeli uwazam, ze mdj poprzedni pracodawca nie wywiqzuje sie ze
wszystkich swoich zobowiqzan w odniesieniu do moich danych osobowych?

W zwiazku z tym, ze w dalszym ciggu jeste$ osobg, ktérej dane dotycza, a twdj poprzedni pracodawca
jest ciagle administratorem danych (w odniesieniu do twoich danych osobowych), masz prawo ztozy¢

skarge do wihasciwego organu ochrony danych osobowych, jezeli uwazasz, ze twdj poprzedni praco-
dawca przechowuje lub przetwarza twoje dane osobowe dtuzej lub w szerszym zakresie niz minimum
wymagajace osiaggniecia waznego celu.

4.2. Przekazywanie danych osobowych miedzy poprzednim a obecnym lub
potencjalnym pracodawca.

Istniejg sytuacje, w ktérych poprzedni i obecny lub potencjalny pracodawca moga wymieniac sie infor-
macjami o pracownikach.

Czy mdj poprzedni pracodawca moze przekazac¢ moje dane osobowe do obecnego lub
potencjalnego pracodawcy?

Twdéj poprzedni pracodawca moze przekazac twoje dane osobowe potencjalnemu lub przysztemu pra-
codawcy wylacznie w przypadku istnienia podstawy prawnej do tego typu dziatania. Taka podstawa
prawna mogtaby by¢ twoja zgoda lub legalna przestanka obligujaca poprzedniego pracodawce. Na
przyktad w wielu krajach obowiazujg przepisy dotyczace postepowania egzekucyjnego obligujace po-
przedniego pracodawce do przekazania twoich danych osobowych nowemu pracodawcy w przypadku
spraw zwigzanych z twoimi dtugami i postepowaniami egzekucyjnymi.

Twoj poprzedni pracodawca (podobnie jak obecny czy potencjalny) nie jest upowazniony do udo-
stepniania twoich danych w sytuacjach wykraczajacych poza relacje pracownicze z wyjatkiem sytuacji,
w ktérych wyrazites na to zgode.

Nalezy podkresli¢, ze w niektérych krajach (np. Chorwacji) dane osobowe pracownika moga by¢ przeka-
zywane do odbiorcow wytacznie przez pracodawce lub osobe upowazniong przez pracodawce. Celem
tego zapisu jest konieczno$¢ zachowania poufnosci danych osobowych pracownika w miejscu pracy
i udostepnienie innym pracownikom tylko minimum informacji na temat danych osobowych pracow-
nika.

4.3. Wiadomosci e-mail, telefony komérkowe i inne urzadzenia zawierajace
dane osobowe.

Czesto zdarza sie, ze byly pracownik posiadat zatozone stuzbowe konto e-mail oraz mégt korzystac
z telefonéw komérkowych lub innych urzadzen elektronicznych nalezacych do pracodawcy. Z chwilg
zakonczenia stosunku pracy konieczna jest wiedza, co nalezy zrobic ze stuzbowym adresem e-mail by-
tego pracownika oraz z danymi osobowymi znajdujacymi sie w urzadzeniach, z ktérych korzystat byty
pracownik, tak aby chroni¢ jego prywatnos¢ i prawa.

Co dzieje sie z moim stuzbowym kontem e-mail zmomentem zakoriczenia pracy?

W przypadku, gdy twdéj poprzedni adres e-mail skfada sie z danych osobowych — twojego imienia, na-
zwiska lub pseudonimu, wéwczas s3 to twoje dane osobowe i nikt inny nie ma prawa korzystac z tego
adresu e-mail bez twojej zgody. Ponadto adres ten powinien by¢ usuniety z chwilg zakorczenia stosun-
ku pracy.

Nalezy tu zaznaczy¢, ze twdj byty pracodawca ma prawo poprosic cie o skontaktowanie sie ze wszyst-
kimi klientami/partnerami, z ktérymi pozostawates w stuzbowych relacjach, celem poinformowania ich

0 usunieciu twojego adresu e-mail oraz o ustaleniu przez pracodawce nowej formy kontaktu z nimi. Do-
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datkowo przed usunieciem twojego konta e-mail powinienes przekaza¢ swojemu bytemu pracodawcy
wszystkie dane zwigzane z wykonywanga przez ciebie praca.

W przypadku zarejestrowania na ciebie stuzbowych numeréw telefonu, numeréw faksu, telefonéw
komérkowych, itp., twéj pracodawca powinien dokona¢ koniecznych zmian celem przerejestrowania
ich na siebie. Egzekwujac swoje prawo do usuniecia wszystkich nieaktualnych danych mozesz unikna¢
wszelkich nieporozumien i komplikacji, ktére moga pojawic sie w przysztosci.

Co dzieje sie z moimi danymi osobowymi, ktore nie zostaty usuniete z urzqdzen elek-
tronicznych nalezqcych do mojego bytego pracodawcy, ktérych uzywatem pracujqc dla
niego?

Dane odnoszace sie do twojego zycia prywatnego, ktdre nie zostaty usuniete i ciagle s przechowywa-
ne w urzadzeniach elektronicznych uzytkowanych przez ciebie (np. prywatne zdjecia) ciggle sa twoja
wiasnoscia i nikt nie ma prawa do przetwarzania tych danych w jakikolwiek sposéb bez twojej zgody
lub bez zaistnienia waznej legalnej przestanki do tego dziatania.

Z chwila, kiedy twoj byty pracodawca zorientuje sig, ze takie dane przechowywane sg w tych urzadze-
niach, powinien skontaktowac sie z toba. Podobnie gdy ty uzmystowisz sobie, ze twoje prywatne dane
sa ciagle przechowywane w urzadzeniach elektronicznych uzytkowanych przez ciebie a nalezacych do
twojego bytego pracodawcy, powinienes niezwtocznie poprosi¢ o kopie tych danych, a nastepnie o ich
usuniecie z urzadzenia. Musisz pamieta¢, ze z chwilg poinformowania ciebie przez bytego pracodawce
o istnieniu takich danych, zobowigzany jest on do przechowywania ich wytacznie przez uzasadniony
okres. Po tym czasie Twoj byty pracodawca ma prawo usuna¢ te dane bez Twojej zgody.

Majac na uwadze fakt, ze nie zawsze jestes w stanie stwierdzi¢, w czyich rekach moga znalez¢ sie two-
je prywatne dane, przed zakoriczeniem stosunku pracy nie zapomnij sprawdzi¢ wszystkich urzadzen
elektronicznych, z ktérych korzystates w trakcie wykonywania pracy, i usung¢ wszystkie niepotrzebne
dane osobowe. Jednoczesnie musisz zachowad szczegdlng ostroznos¢ usuwajac dane — pamietaj, ze
usuniecie danych zwigzanych z wykonywanga przez ciebie pracg moze by¢ karalne.

4.4, Zakonczenie stosunku pracy w drodze decyzji sgdowej a przetwarzanie
danych.

W przypadku, gdy prowadzone jest postepowanie sgdowe dotyczace bytego pracownika i bytego pra-
codawcy, nalezy by¢ swiadomym faktu, ze sprawy rozpatrywane przez sad pracy sg generalnie jawne.
Co do zasady, dane osobowe zawarte w decyzjach sadu musza by¢ zanonimizowane.

Czy moje dane osobowe moggq zostac upublicznione w przypadku rozwiqzywania konflik-
tu z bylym pracodawcq przed sqdem?

Sad ma prawo dokona¢ niezaleznej oceny, ktére dowody powinny by¢ uwzglednione w sprawie.
W zwiazku z tym sad moze zadecydowac o przyjeciu dowodoéw zawierajgcych réwniez twoje dane oso-
bowe. W tym przypadku, jesli opinia publiczna i media wyraza zainteresowanie twojg sprawa, ktdra jest
jawna, Twoje dane osobowe moga by¢ ujawnione. Zatem w takiej sytuacji zbieranie i przetwarzanie
twoich danych osobowych jest legalne, a twoje dane wykorzystywane w sprawach sgdowych moga by¢
upublicznione. W niektérych krajach, np. Chorwacji czy Butgarii, dane osobowe musza by¢ zanonimizo-
wane przed opublikowaniem ich na sgdowych stronach internetowych.

W jaki sposob bankructwo mojego pracodawcy moze mie¢ wplyw na moje dane osobo-
we?

Jak juz wczesniej wspomniano, ogtoszenie bankructwa jest procedurg prawng, ktéra moze wystagpic
w przypadku nieterminowego ptacenia dtugéw. W tym przypadku przedsiebiorstwo, dla ktérego pra-
cujesz, moze zosta¢ zamkniete; jednakze twoje dane osobowe powinny by¢ zbierane, przetwarzane
i wykorzystywane wytacznie gdy jest to konieczne i uregulowane odpowiednimi przepisami prawa (np.
podatkowego, opieki zdrowotnej, emerytalnego, upadtosciowego, archiwizacyjnego lub innymi prze-
pisami) lub za twoja zgoda.

Zalecenia

1. Przed zakonczeniem twojego stosunku pracy upewnij sie, ze wykasowates$ lub usunates
wszystkie dane osobowe nie zwigzane bezposrednio z wykonywang przez ciebie praca.

2. Twdj pracodawca nie ma prawa przechowywac Twoich danych osobowych przez nieokre-
slony czas. Okres przechowywania danych musi zosta¢ zdefiniowany zgodnie z przepisa-
mi prawa obowigzujacymi w danym kraju. Po wygasnieciu tego terminu pracodawca musi
usunac te dane.

3. Pamietaj, ze kiedy masz watpliwosci odnosnie zakresu przetwarzania twoich danych oso-
bowych przez bytego pracodawce, masz prawo do uzyskania informacji o celu przetwarza-
nia danych, kategoriach przetwarzanych danych oraz odbiorcach, ktérym dane te sg udo-
stepniane (prawo dostepu do danych).

4. Twdj byty pracodawca zobowigzany jest do usuniecia Twojego poprzedniego konta e-mail
oraz innych danych osobowych znajdujacych sie w réznych rejestrach (np. ksigzce telefo-
nicznej). W kazdym momencie mozesz przypomnie¢ mu o tym obowiazku.
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5. PRAWA PRACOWNIKOW | WSPARCIE ORGANOW NADZORCZYCH

Twoje dane osobowe maja wartos¢, z ktérej mozesz nie zdawac sobie sprawy. Niezgodne z prawem
przetwarzanie danych osobowych przez twojego pracodawce lub inne podmioty moze mie¢ znaczacy
wplyw na twoja prywatnos¢, nie tylko w kontekscie subiektywnym i psychologicznym, lecz takze w za-
kresie strat materialnych.

Nawet woéwczas, gdy ty bedziesz postepowat zgodnie z zaleceniami przedstawionymi w niniejszym
przewodniku, twoje dane osobowe moga by¢ przetwarzane przez twojego pracodawce niezgodnie
z prawem. Taka niezgodnos¢, niezaleznie od tego, czy przypadkowa czy tez umyslna, moze przybrac
rozne formy, np. przekazywanie twoich danych do innych podmiotéw bez twojej wiedzy na temat przy-
czyn lub sposobéw ich dalszego przetwarzania. W ten sposéb dostep do twoich danych osobowych
uzyska¢ moga osoby nieupowaznione, np. twoi koledzy, ktérzy moga pozyskac informacje na temat
twoich zarobkéw lub tez twoje akta osobowe zawierajgce dane szczegdlnie chronione moga ulec za-
gubieniu. Innym przyktadem nieprawidtowosci przy przetwarzaniu danych osobowych moze by¢ $le-
dzenie twoich zachowan w miejscu pracy przez system wideonadzoru, o istnieniu ktérego nie zostate$
wczesniej poinformowany przez swojego pracodawce lub nie zgadzasz sie z uzasadnieniem jego insta-
lacji.

5.1. Ogodlne prawa pracownikow.

W sytuacji jakiegokolwiek zaniepokojenia zwigzanego z przypuszczalnym naruszeniem twojej prywat-
nosci lub danych osobowych, mozesz zawsze egzekwowa¢ swoje prawa w stosunku do pracodawcy.
Szczegolnie dzieki twojemu aktywnemu podejsciu w wielu przypadkach mozna zapobiec niezgodnej
z prawem ingerencji w twoja prywatnos¢, doprowadzi¢ do zakonczenia takich niepozadanych sytu-
acji lub przyczynic sie do zakonczenia ciagtego wplywu na twojg prywatnos¢. W ten sposéb zadbasz
o ochrone swoich praw.

Jesli wydaje ci sie, ze twoj pracodawca niewtasciwie wykorzystuje lub w inny sposéb nielegalnie prze-
twarza twoje dane osobowe bedace w jego posiadaniu, mozesz dochodzi¢ swoich praw bezposrednio
u pracodawcy. W tym celu powinienes zgtosi¢ wniosek do twojego pracodawcy, ktéry zobowiazany jest
do udzielenia ci informacji o przetwarzaniu twoich danych. Co wiecej, mozesz zwrécic sie do pracodaw-
cy o poprawienie twoich danych, jezeli przedstawisz dowody na to, ze sg nieprawidtowe.

Jakie informacje musi dostarczy¢é moj pracodawca w zwiqzku z przetwarzaniem moich
danych osobowych?

Pracodawca na twdj wniosek musi dostarczy¢ ci niezbedne informacje na temat przetwarzania danych,
np. na temat tego, jakie dane lub kategorie danych sg przetwarzane (np. imie i nazwisko, adres domowy,
data urodzenia, historia zatrudnienia, informacje potrzebne do celéw podatkowych lub do wypetnienia
innych zobowiazan prawnych). Masz réwniez prawo do uzyskania informacji o Zzrédle tych danych. Co
wiecej, pracodawca musi poinformowac cie o celu przetwarzania twoich danych (cele podatkowe, wy-
pfata pensji, sprawy personalne, itp.) oraz o tym, komu zostaty lub moga zosta¢ przekazane.

Czy pracodawca moze obciqzy¢ mnie finansowo za te informacje?

Jako generalng zasade nalezy przyja¢, ze pracodawca nie powinien obcigzy¢ cie finansowo za dostep
do informacji o przetwarzaniu twoich danych osobowych, innymi stowy informacja ta powinna by¢ nie-
odptatna.

Inne regulacje moga odnosic sie do poszczegdlnych panstw cztonkowskich Unii Europejskiej, np. w Re-
publice Czeskiej pracodawca moze obcigzy¢ pracownika finansowo za uzyskanie informacji, jednak-
ze wylacznie w sytuacji, gdy pracodawca ponosi okreslone i policzalne koszty. Opfata nie moze jed-
nak przewyzszac tych kosztéow. W praktyce trudno jest jednak szczegétowo okresli¢ koszty, w zwiagzku
z czym z reguty pracodawcy rezygnujg z tej oplaty.

Czy pracodawca zobowiqzany jest do dostarczenia zqdanych informacji w okreslonym
czasie?

Pracodawca musi odpowiedzie¢ na twoja prosbe bez zbednej zwtoki, co zwykle oznacza odpowiedz
w ciggu kilku dni.

Jak czesto moge zwracac sie do pracodawcy o informacje na ten temat?

Generalnie nie ma ograniczen dotyczacych czestotliwosci sktadania wnioskéw do pracodawcy odno-
$nie dostepu do informacji o przetwarzaniu twoich danych osobowych. Oznacza to, ze mozesz prosi¢
pracodawce o te informacje w kazdej sytuacji, kiedy uznasz to za niezbedne. Generalnie prosba ta jest
nieodptatna, jednakze np. w Polsce mozesz wnioskowac o informacje bez optat tylko raz na 6 miesiecy.
Z drugiej strony w Republice Czeskiej pracodawca moze zwrécic sie z pro$ba o pokrycie kosztéw przy-
gotowania dokumentéw (np. kopii dokumentéw, poszukiwania informacji, kosztéw wysyiki itp.).

Czy moge wyraznie zazqdac od administratora danych dostarczenia mi informacji w for-
mie papierowej?

Pracodawca moze dostarczy¢ ci zadane informacje w formie ustnej lub pisemnej. W sytuacji, gdy zwra-
casz sie do niego z konkretng prosba o dostarczenie ci informacji w formie papierowej, np. w celu uzy-
skania dowoddéw na przetwarzanie danych osobowych niezgodnie z obowigzujagcym prawem, twdj
pracodawca powinien dostarczy¢ ci te informacje w formie papierowej.

Czy mam prawo bezposredniego dostepu do moich akt osobowych?

Problem ten odnosi sie do przepiséw prawa pracy i moze by¢ réznie traktowany w zaleznosci od kraju.
Na przyktad w Republice Czeskiej kazdy pracownik ma prawo wgladu w swoje akta osobowe oraz otrzy-
mania kopii wszystkich dokumentéw znajdujacych sie w tych aktach na koszt pracodawcy.

Co powinienem zrobi¢ w sytuacji, gdy méj pracodawca przetwarza nieprawidtowe infor-
macje o mnie?

Pracodawcy zobowiazani sa do przetwarzania wytacznie prawidtowych i aktualnych danych osobo-
wych. Jedli zauwazysz, ze twdj pracodawca przetwarza nieprawidtowe dane o tobie (np. niewfasciwg
date urodzenia lub numer konta, nieprawdziwe informacje o twoim stanie cywilnym itp.) i zgtosisz to
swojemu pracodawcy, organizacja zobowigzana jest do poprawienia tych danych lub ich usuniecia.
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Whiosek taki powinien by¢ w miare mozliwosci odpowiednio udokumentowany (aktem matzenstwa,
potwierdzeniem zameldowania, itp.).

Do kogo i w jaki sposéb powinienem zwrdci¢ sie z wnioskiem o informacje, sprostowanie
czy usuniecie danych?

W tym celu mozesz skontaktowac sie ze swoim przetozonym lub dziatem kadr, chyba ze przepisy we-
wnetrzne w twojej instytucji stanowia inaczej. Wniosek o informacje, sprostowanie czy usuniecie danych
mozesz ztozy¢ ustnie, elektronicznie lub pisemnie. Najlepiej bytoby, gdyby fakt wptyniecia wniosku byt
udokumentowany lub gdyby wniosek zostat wystany poczta elektroniczna. Jednoczesnie powinienes$
przechowywac kopie wystania wniosku dla pézniejszych celéw dowodowych.

W jaki sposob powinienem sformutowac wniosek o informacje lub sprostowanie? Czy
powinienem w nim odwotywac sie do przepiséw prawa?

Zgtaszajac wniosek o informacje lub sprostowanie nie musisz uzywac jezyka prawnego. Twéj praco-
dawca musi oceni¢ zawartos¢ tego wniosku. Oprdcz informacji umozliwiajacych twoja identyfikacje ko-
nieczne jest podanie we wniosku, ze zwracasz sie z prosbg o informacje o przetwarzaniu twoich danych
osobowych lub wnioskujesz o sprostowanie jednej lub kilku danych osobowych bedacych w posiada-
niu twojego pracodawcy.

Co moge zrobi¢ w sytuacji, gdy informacje dostarczone przez pracodawce sq niewystar-
czajqce, sq niekompletne lub pracodawca odmawia mi udzielenia odpowiedzi? Co moge
zrobié, jesli pracodawca odmawia sprostowania lub usuniecia nieprawidtowych danych,
ktore posiada na méj temat?

W tej sytuacji mozesz ponownie ztozy¢ wniosek, tym razem adresujac go do wyzszej instancji niz po-
przednio (np. do zarzadu instytucji zamiast do przetozonego). Dochodzac swoich praw, jesli to mozliwe
mozesz réwniez zwrdcic sie do prawnika lub zwigzkéw zawodowych. Co wiecej, mozesz szuka¢ pomocy
u organéw administracji publicznej. W tym przypadku, kiedy przedmiotem sprawy sa dane osobowe
i prywatnos¢, najbardziej odpowiednia instytucjg publiczng bedzie organ ochrony danych osobowych
w twoim kraju.

Czy mam takie same prawa w stosunku do mojego poprzedniego pracodawcy?

Twoj poprzedni pracodawca zobowigzany jest do przetwarzania twoich danych osobowych nawet po
zakonczeniu stosunku pracy (np. dla potrzeb podatkowych lub systemu ubezpieczenia spotecznego).
W zwiazku z tym twoj poprzedni pracodawca, podobnie jak obecny, zobowigzany jest do udzielenia ci
odpowiedniej informacji zwigzanej z przetwarzaniem twoich danych osobowych.

5.2. Wsparcie organéw nadzorczych.

W sytuaciji, kiedy wydaje ci sig, ze twoj pracodawca narusza prawa do prywatnosci lub przetwarza twoje
dane osobowe niezgodnie z prawem, mozesz zwrdéci¢ sie do odpowiedniego organu ochrony danych
osobowych w kraju, w ktérym aktualnie pracujesz. Organy ochrony danych dysponuja szeregiem in-
strumentéw prawnych, ktére stuza ochronie twojej prywatnosci i moga przewidywac srodki zaradcze
wobec niezgodnego z prawem przetwarzania danych.

W jaki sposob moge ztozy¢ skarge?

Mozesz ztozy¢ skarge na pismie, za posrednictwem poczty elektronicznej lub osobiscie. Niezbedne jest
dokfadne opisanie wszystkich faktow potwierdzajacych twoje podejrzenia o naruszeniu twoich praw.
Jednoczesnie w miare mozliwosci powinienes udokumentowac te fakty konkretnymi dowodami (jesli
dokumenty lub inne wymierne dowody potwierdzajace naruszenie twoich praw sa w twoim posiada-
niu), a takze powiniene$ pamietac¢ o podaniu twoich danych kontaktowych.

Czy musze dokonac optaty za zfozenie skargi?

Ztozenie skargi jest zazwyczaj nieodptatne. Jednakze moga pojawi¢ sie wyjatki, np. w Polsce, sktadajac
skarge, zobowiazany jeste$ do dokonania optaty administracyjnej.

Czy moge ztozy¢ skarge anonimowo?

Skarga anonimowa, czyli skarga nie zawierajaca informacji umozliwiajacej bezposredniej identyfikacji
autora tej skargi, nie moze zosta¢ uznana jako skarga oficjalna. Co wiecej, organ ochrony danych osobo-
wych nie bedzie miat mozliwosci zwrdcenia sie do ciebie o dostarczenie dodatkowych informacji, jesli
bedzie to konieczne przy ocenie twojego wniosku, oraz pozbawisz sie mozliwosci uzyskania informacji
dotyczacej rezultatédw rozpatrzenia wniosku. Z drugiej strony, jesli anonimowe skargi zawiera¢ beda
uzasadnione podejrzenia systematycznego tamania prawa, odpowiedni organ moze powaznie potrak-
towac takie sygnaty i podejmie sie proby przeanalizowania tego problemu.

Co sie dzieje z mojq skargq po zgtoszeniu jej do organu ochrony danych osobowych?

Organ ochrony danych osobowych po otrzymaniu skargi analizuje ja i, jesli zaistnieje konieczno$¢, zwra-
ca sie z prosba o uzupetnienie informacji. Jednoczesnie powinienes zosta¢ poinformowany o kolejnych
czynnosciach zwigzanych z rozpatrywaniem skargi. Organ ochrony danych moze rozpoczg¢ postepo-
wanie administracyjne w stosunku do pracodawcy lub wszcza¢ u niego kontrole. Twoja skarga réwniez
moze zostac przekazana do innego kompetentnego organu. Jednakze moze sie zdarzy¢, ze twoja skar-
ga zostanie uznana za bezpodstawng i w zwiazku z tym organ ochrony danych osobowych moze ja
zawiesi¢, o czym zostaniesz poinformowany.

Czy powinienem wspéipracowac z organem ochrony danych osobowych po uznaniu
przez niego zasadnosci skargi?

W wiekszosci przypadkdéw nie ma koniecznosci aktywnej wspotpracy z organem ochrony danych oso-
bowych w procesie rozpatrywania skargi. Wyjatkowo mozesz by¢ poproszony o pomoc polegajaca na
zlozeniu wyjasnien na potrzeby postepowania dowodowego. Poza tym nie masz innych obowigzkéw
zwiazanych z rozpatrywaniem skargi.

Jakie sq wyniki postepowania administracyjnego lub kontroli?

W przypadku potwierdzenia w wyniku kontroli przetwarzania przez pracodawce danych osobowych
pracownika niezgodnie z prawem, organ ochrony danych osobowych moze nakaza¢ wprowadzenie
srodkéw zaradczych w postaci zablokowania lub zniszczenia danych. Jesli w wyniku postepowania ad-
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ministracyjnego udowodnione zostanie famanie prawa przez pracodawce podczas przetwarzania Two-
ich danych osobowych, w przypadku niektérych panstw cztonkowskich Unii Europejskiej mozliwe jest
natozenie kary finansowej na pracodawce w granicach przewidzianych prawem (takie dziatanie mozli-
we jest np. w Butgarii lub Republice Czeskiej). W innych krajach, np. w Polsce lub Chorwadji, instytucja
bedaca podmiotem kontroli moze zosta¢ ukarana finansowo wyfgcznie woéwczas, jesli nie wprowadzita
srodkéw zaradczych zgodnie z decyzja organu ochrony danych osobowych.

Czy powinienem by¢ poinformowany o wynikach postepowania administracyjnego?
W jakim czasie?

Organ ochrony danych osobowych powinien poinformowac cie o wyniku postepowania administracyj-
nego jak tylko ostateczna decyzja wejdzie w zycie. Okres rozpatrywania konkretnej sprawy moze r6znic
sie w zaleznosci od przepiséw prawnych obowiazujacych w poszczegélnych krajach cztonkowskich Unii
Europejskiej, jak i od podjetych przez pracodawce dziatah zmierzajacych do odwotania sie od decyz;ji.
W przypadku Republiki Czeskiej postepowanie administracyjne trwa $rednio okoto 3 miesiecy.

Co moge zrobi¢ w przypadku, gdy decyzja podjeta przez organ ochrony danych osobo-
wych nie satysfakcjonuje mnie? Czy moge odwoftac sie od tej decyz;ji?

Jezeli nie jestes zadowolony z wynikéw dziatarh organu ochrony danych osobowych zajmujacego sie
rozpatrzeniem twojej skargi (nie zgadzasz sie z wynikami kontroli lub postepowania administracyjne-
go), mozesz wnie$¢ odwotanie od tej decyzji do sadu. W niektérych systemach prawnych, np. w syste-
mie prawnym obowigzujacym w Republice Czeskiej, ty — jako skarzacy - nie jestes uwzgledniony jako
strona w postepowaniu prowadzonym przez organ ochrony danych osobowych, w zwigzku z czym nie
masz zadnych podstaw prawnych do podejmowania zadnych dziatart prawnych. Jednakze w tej sytuacji
mozesz skorzystac z niektérych nadzwyczajnych srodkéw zaradczych w postaci ogélnej skargi na dzia-
tanie administracji publicznej zgodnie z prawem administracyjnym lub mozesz skierowa¢ swoja sprawe
do rozpatrzenia przez Rzecznika Praw Obywatelskich.

Jakie inne instytucje, oprécz organu ochrony danych osobowych, sq uprawnione do roz-
patrywania tego typu spraw?

Mozesz zgtosic sie rowniez do inspekgji pracy, ktéra posiada kompetencje nadzorcze w obszarze doty-
czacym prywatnosci w miejscu pracy. Inspekcja pracy moze przeprowadzi¢ inspekcje w miejscu pracy,
nakaza¢ wprowadzenie srodkéw zaradczych lub natozy¢ kary finansowe za naruszenie prawa.

Co powinienem zrobi¢ jesli niezgodne z prawem dziatania mojego pracodawcy doprowa-
dzity do wyrzqdzenia mi szkody i chcialbym uzyskac z tego tytutu rekompensate finanso-
wgq od pracodawcy?

Sprawy zwigzane z przyznaniem odszkodowania lub rekompensaty sg prowadzone przez sady po-
wszechne, nie za$ przez organy ochrony danych osobowych. W zwiazku z tym, jezeli Zadasz rekompen-
saty finansowej od twojego pracodawcy ze wzgledu na fakt, ze bezprawnie naruszyt twoja prywatnos¢,
a pracodawca nie zgadza sie na wyptate rekompensaty, powiniene$ ztozy¢ wniosek do sadu powszech-
nego.

Gdzie powinienem ztozy¢ skarge w sytuacji, gdy instytucja Unii Europejskiej, dla ktorej
pracuje, narusza moje prawa do ochrony danych osobowych?

Kontrola przetwarzania danych osobowych w instytucjach Unii Europejskiej zajmuje sie Europejski In-
spektor Ochrony Danych (European Data Protection Supervisor). W sytuacji, gdy pracujesz w jednej z in-
stytucji Unii Europejskiej i masz uzasadnione podejrzenia, ze twdj pracodawca nie przetwarza twoich
danych osobowych wiasciwie, zgodnie z obowigzujagcym prawem mozesz ztozy¢ skarge bezposrednio
do Europejskiego Inspektora Ochrony Danych'.

Zalecenia
1. Zwracaj uwage na przetwarzanie twoich danych osobowych przez pracodawce, ich pra-
widtowos¢ i zakres.

2. Zawsze mozesz zapyta¢ swojego pracodawce (lub innego administratora danych, np.
agencje zatrudnienia) o to, w jaki sposéb postepuje z twoimi danymi osobowymi.

3. Masz prawo do ztozenia skargi do organu ochrony danych osobowych, jezeli podejrze-
wasz, ze twoje dane osobowe nie sg przetwarzane zgodnie z prawem.

13 Wiecej informacji na temat dziatalnosci Europejskiego Inspektora Ochrony Danych znajduje sie na
stronie internetowej EDPS http:// edps.europa.eu.
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SLOWNIK

Dane osobowe

Dane szczegoélnie
chronione

Osoba, ktorej dane

dotycza

Przetwarzanie danych
osobowych

Administrator danych

Przetwarzajacy dane

wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zi-
dentyfikowania osoby fizycznej (osoby, ktérej dane dotycza); osoba
mozliwg do zidentyfikowania jest osoba, ktérej tozsamos¢ mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powota-
nie sie na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne; przyktad danych osobowych
stanowig imie, nazwisko, data urodzenia, adres, numer konta banko-
wego, informacje o wyksztatceniu, doswiadczeniu zawodowym, nu-
mer telefonu, adres e-mail, nagrania wideomonitoringu itp.;

zalicza sie co nich co do zasady dane ujawniajace pochodzenie naro-
dowe, rasowe lub etniczne, poglady polityczne, przynaleznos¢ zwiaz-
kowa, przekonania religijne lub filozoficzne, jak réwniez dane o stanie
zdrowia, zyciu seksualnym oraz dane dotyczace skazan;

osoba fizyczna, ktérej dane dotyczg, po prostu,,ty”;

kazda operacja lub zestaw operacji dokonywanych na danych osobo-
wych przy pomocy srodkéw zautomatyzowanych lub innych, jak np.
gromadzenie, rejestracja, porzadkowanie, przechowywanie, adapta-
cja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie,
ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnia-
nie w inny sposéb, ukfadanie lub kompilowanie, blokowanie, usuwa-
nie lub niszczenie; wystarczy jedna z ww. operacji (np. gromadzenie),
aby doszto do przetwarzania danych osobowych;

podmiot (osoba fizyczna lub prawna, wtadza publiczna, agencja lub
inny organ), ktéry decyduje o celach i $rodkach przetwarzania da-
nych osobowych i ponosi odpowiedzialnos¢ za przetwarzanie tych
danych, w tym podmiot, ktéry jest zobowigzany do przetwarzania
danych osobowych na podstawie przepiséw prawa (np. pracodaw-
ca ma obowiazek przetwarza¢ pewne dane pracownikéw z uwagi na
przepisy o ubezpieczeniu spotecznym i zdrowotnym oraz kontroli
podatkowej);

podmiot (osoba fizyczna lub prawna, wtadza publiczna, agencja lub
inny organ) przetwarzajacy dane osobowe w imieniu administratora
danych, np. agencja poszukujaca konkretnego pracownika na zlece-
nie okreslonego pracodawcy, firma zewnetrzna prowadzaca rachun-
kowos¢ pracodawcy itp.;

Zgoda

Transgraniczne
przekazywanie
danych

Organ ochrony danych
osobowych

dobrowolne, konkretne i $wiadome o$wiadczenie woli, ktérego tre-
$cig jest zgoda na przetwarzanie danych osobowych tego, kto skfada
o$wiadczenie;

swobodny przeptyw danych osobowych pomiedzy krajami UE, EOG
lub przekazywanie danych do panstw trzecich. W obrebie panstw
nalezacych do UE, EOG przeptyw danych nie podlega ograniczeniom
i nie wymaga zgody krajowych organéw ochrony danych osobo-
wych. Natomiast przekazywanie danych do panstw trzecich moze
mie¢ miejsce jedynie po spetnieniu okreslonych warunkéw wynika-
jacych z przepiséw o ochronie danych osobowych.

jest niezaleznym krajowym organem sprawujacym nadzér nad stoso-
waniem przepiséw o ochronie danych osobowych, w szczegélnosci
przyjmuje skargi na przetwarzanie danych osobowych i informuje
0 sposobie ich rozpatrzenia.
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ORGANY OCHRONY DANYCH ZAANGAZOWANE W PROJEKT

POLSKA

Biuro Generalnego Inspektora Ochrony Danych Osobowych

Generalny Inspektor Ochrony Danych Osobowych, powotfany w roku 1998, jest niezaleznym organem
nadzorczym, ktérego uprawnienia obejmuja szeroko pojety obszar ochrony danych. Do obowigzkéw
Generalnego Inspektora Ochrony Danych Osobowych naleza: nadzorowanie zgodnosci przetwarzania
danych z ustawa o ochronie danych osobowych, wydawanie decyzji administracyjnych i rozpatrywanie
skarg zwigzanych z zastosowaniem przepiséw o ochronie danych osobowych, prowadzenie publiczne-
go rejestru zbioréw danych, wydawanie opinii o projektach ustaw i przepiséw, uczestnictwo w pracach
organizacji i instytucji miedzynarodowych zaangazowanych w ochrone danych osobowych, a takze
inicjowanie i podejmowanie dziatan majacych na celu poprawe ochrony danych osobowych poprzez
publikacje ulotek i innego rodzaju dziatalno$¢ edukacyjna. Generalny Inspektor Ochrony Danych Oso-
bowych posiada uprawnienia do wydawania decyzji administracyjnych i rozpatrywania skarg zwigza-
nych z zastosowaniem przepiséw o ochronie

danych osobowych.

Kontakt

ul. Stawki 2

00-193 Warszawa
G IODO Tel. (+48 22) 860 70 81

Fax: (+48 22) 860 70 90
Odni:}i;‘“&j:i(‘]T;l’s“l‘;:'wym E-mail: kancelaria@giodo.gov.pl

www.giodo.gov.pl
Godziny pracy: 8.00 - 16.00 od poniedziatku do piatku

REPUBLIKA CZESKA

Biuro Ochrony Danych Osobowych

Utworzone w czerwcu 2000 roku Biuro Ochrony Danych Osobowych jest niezaleznym organem nadzor-
czym obdarzonym licznymi uprawnieniami. Jego misjg jest zapewnienie przestrzegania zasad ochrony
danych przez przedsiebiorstwa i wtadze oraz uswiadamianie obywatelom ich praw wynikajacych z usta-
wy o ochronie danych. Biuro prowadzi r6znorodng dziatalnos¢, od rozpatrywania skarg i prowadzenia
dochodzen, przez konsultacje i promocje, po prowadzenie rejestru zgtoszonych operacji przetwarzania,
wydawanie zezwolen na przekazywanie danych za granice czy przygotowywanie stanowisk w okreslo-
nych sprawach. Dziatalnos¢ Biura reguluje czeska ustawa o ochronie danych.

Biuro jest szanowanym uczestnikiem procesu ustawodawczego, w ktérym uczestniczy jako konsultant,
zawsze starajac sie promowac przestrzeganie zasad ochrony danych w projektach ustaw przedkfada-
nych przez rzad.

Biuro stuzy poradnictwem i wsparciem osobom fizycznym i profesjonalistom i rozprowadza wiele cen-
nych publikacji. Poza ukazujgcymi sie regularnie Dziennikiem Oficjalnym, Biuletynem i Sprawozdaniem
Rocznym, czytelnicy maja do dyspozycji rézne ulotki i broszury koncentrujace sie na interesujacych te-
matach.

Kontakt
Pplk. Sochora 27
arad pro ochranu 170 00 Prague 7
I|='h osobnich udaju Tel. +420 234 665 111
the office for personal
data protection Fax: +420 234 665 444
E-mail: posta@uoou.cz
WWW.UOOU.CZ

Godziny pracy: 7.30 - 16.15 od poniedziatku do czwartku
7.30 - 15.00 piatek
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CHORWACIJA

Agencja Ochrony Danych Osobowych

Chorwacka Agencja Ochrony Danych Osobowych (CAPPD) jest niezaleznym podmiotem prawnym, kt6-
remu powierzono wykonywanie zadan publicznych. Agencja jest niezalezna w realizacji swoich dziatan
w ramach kompetencji przyznanych jej przez ustawe o ochronie danych osobowych (Dziennik Urze-
dowy, Nr 103/03).

Agencja sktada sie z 5 departamentéw:

Biuro Dyrektora,

Departament Ochrony Danych Osobowych,

Departament Wspotpracy Miedzynarodowej, UE i Spraw Prawnych,
Departament Nadzoru i Rejestru Centralnego,

Departament do Spraw Ogdlnych.

Dziatalnos¢ Agencji obejmuje wykonywanie zadar administracyjnych i zawodowych dotyczacych
ochrony danych osobowych. W ramach zadan publicznych Agencja:

« nadzoruje egzekwowanie przepiséw dotyczacych ochrony danych osobowych,
« wskazuje na naruszenia wykryte przy gromadzeniu danych osobowych,

« prowadazi liste krajéw i organizacji miedzynarodowych, ktére odpowiednio uregulowaty ochro-
ne danych osobowych,

« rozpatruje wnioski o ustalenie mozliwych naruszen praw zagwarantowanych w ustawie,

« prowadzi Rejestr Centralny.

Agencja utworzyta dziat pomocy, do ktérego obywatele i organizacje moga zgtasza¢ naruszenia prawa
w zakresie gromadzenia i przetwarzania danych osobowych, jezeli chodzi o nastepujace kwestie:

« wykorzystywanie numerdw identyfikacyjnych obywateli jako danych osobowych (przez banki,
administracje, w handlu detalicznym, etc.);

kopiowanie i skanowanie dokumentéw tozsamosci;
« stosowanie biometrii przy przetwarzaniu danych osobowych;

« udostepnianie danych osobowych studentéw w miejscach publicznych.

Wspotpraca z innymi krajami i organizacjami partnerskim pozwala Agencji by¢ na biezaco z ostatnimi
tendencjami i wydarzeniami w dziedzinie ochrony danych.

CAPPD uczestniczyta do tej pory w szeregu krajowych i unijnych projektéw zwigzanych z ochrong da-
nych osobowych obywateli, w szczegélnosci dzieci i mtodziezy.

W ostatnich latach AZOP koncentruje sie w szczegélnosci na podejmowaniu proaktywnych krokéw na
rzecz informowania opinii publicznej na temat pojawiajacych sie kwestii ochrony prywatnosci doty-
czacych medioéw cyfrowych, Internetu i portali spotecznosciowych. Internet zapewnia bardzo szybka
wymiane informacji, ale z drugiej strony oferuje mnéstwo mozliwosci naruszenia prywatnosci, totez
Agencja bedzie usilnie pracowata nad podniesieniem $wiadomosci publicznej na temat tej kwestii.
Staje sie to pilng potrzeba, gdy praktyka dziennikarska niektérych mediéw ignoruje ich zobowigzania
etyczne, moralne i prawne.

Kontakt

Fra Grge Martica 14

HR - 10 000 Zagreb

Tel.: 00385 (0)1 4609-000
.. Fax: 00385 (0)1 4609-099

E-mail: azop@azop.hr

http://www.azop.hr

Godziny pracy: 07:30 - 16:30 od poniedziatku do piagtku
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BULGARIA

Komisja Ochrony Danych Osobowych

Butgarska Komisja Ochrony Danych Osobowych jest organem nadzorczym ds. ochrony danych w Butgarii.
Jest niezaleznym organem publicznym utworzonym w 2002 r. wraz z uchwaleniem ustawy o ochronie da-
nych osobowych. Komisja jest organem kolegialnym, sktadajacym sie z przewodniczacego i czterech czton-
kéw. Kandydatury przewodniczacego i cztonkdw proponowane sg przez Rade Ministréw, zas ich wyboru
dokonuje Zgromadzenie Narodowe. Ich kadencja trwa 5 lat.

Dziatajac jako organ ochrony danych w Butgarii, Komisja rozpatruje skargi i prowadzi przestuchania, wydaje
pozwolenia na przekazywanie danych oraz opinie prawne w kwestiach dotyczacych ochrony danych i pry-
watnosci, wykonuje kontrole dotyczace administratorow danych celem zweryfikowania, czy przestrzegajg
prawa, okresla minimalne $rodki techniczne i organizacyjne ochrony danych, ktére musza by¢ wdrozone
przez administratoréw danych, wydaje obowiazkowe instrukcje, itp.

Jednym z kluczowym kierunkéw pracy Komisji jest prowadzenie skutecznej miedzynarodowej wspotpracy
oraz programoéw szkoleniowych dotyczacych réznych aspektéw wsrdd okreslonych grup docelowych spo-
feczenstwa. W tym wzgledzie bardzo waznym instytucjonalnym uprawnieniem Komisji jest mozliwos¢ za-
wierania miedzynarodowych porozumien o wspétpracy z podobnymi organami nadzorczymi ds. ochrony
danych.

Komisji dziata przy wsparciu struktury administracyjnej podzielonej na 4 dyrektoriaty (1 ogélny i 3 wyspecja-
lizowane). Laczna liczba pracownikéw, w tym cztonkéw Komisji, wynosi 87 oséb.

Kontakt

Ne 2 Prof. Tsvetan Lazarov Blvd.,
Sofia 1592

Tel.: 3592/91-53-518

Fax: 3592/91-53-525

E-mail: kzld@cpdp.bg
www.cpdp.bg
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Ochrona prywatnosci w miejscu pracy. Przewodnik dla pracownikéw.
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Ochrona prywatnosci w miejscu pracy. Przewodnik dla pracownikéw.
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