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Systemy teleinformatyczne obecnie wspomagaja dziatania niemal we
wszystkich dziedzinach zycia. Sa wykorzystywane w kazdej nowoczesnej
instytucji, zarowno duzym przedsigbiorstwie, jak i w malej firmie, urzedzie,
szkole czy szpitalu. Decyduja obecnie o poziomie rozwoju gospodarki pan-
stwa, jakosci dzialania jego struktury organizacyjno-administracyjnej, szero-
ko rozumianym bezpieczenstwie, jak rowniez poziomie Zycia obywateli.

Rozwaoj sieci telekomunikacyjnych i ustug sieciowych, ktory nastapit
w ostatnich latach, spowodowal, ze zar6wno duze organizacje, jak i mate
podmioty, w tym osoby fizyczne, w coraz wigkszym stopniu sa uzaleznione
od sprawnosci i bezpieczenstwa uzytkowanych systemoéw teleinformatycz-
nych. Sg one pomocne do wyszukiwania réznorodnych informacji, robienia
zakupow czy przekazywania bankowi dyspozycji w zakresie wykonania
okreslonych operacji.

Jak wynika z wielu badan, z ustug oferowanych przez systemy te-
leinformatyczne korzystatoby jeszcze wigcej 0sob, gdyby nie obawa przed
cyberprzestgpczoscia, ktorej celem jest pozyskanie poufnych informacji,
kradziez $rodkéw pienigznych z bankéw, dorobku intelektualnego lub roz-
prowadzanie prawnie zakazanych informacji i materiatow.

Obawy te sa w pelni uzasadnione. Nasilenie dziatan przestgpczych
skierowanych na kradziez i nielegalne wykorzystanie informacji w sieciach
telekomunikacyjnych systematycznie wzrasta, tak jak wzrasta liczba dostgp-
nych ustug i wielko$¢ zgromadzonych w sieci zasobow informacyjnych.
Najpowazniejsze z zagrozen to ataki hakerow — programistow posiadaja-
cych szeroka wiedzg informatyczna, ktorzy wykorzystuja luki w oprogra-
mowaniu i bezpieczenstwie systeméw informatycznych, oraz ataki prze-
stepcow komputerowych, zwanych rowniez crakerami, ktorzy do celow
przestgpczych wykorzystuja wiedzg i/lub procedury opublikowane przez
hakeréw oraz nieswiadomos¢ i naiwnos$¢ uzytkownikow.

Ci pierwsi to programisci o bardzo duzych, praktycznych umie-
jetnosciach informatycznych, wyszukujacy luki w bezpieczenstwie sys-
temow 1 tworzacy kody programéw, ktore pozwalaja obejS¢ stosowa-
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ne zabezpieczenia. Metody ich dzialania zmieniaja si¢ stosownie do
przeobrazen, jakie wystgpuja w technikach programowania i wykorzy-
stywania nowych technologii. Generalnie hakerzy koncentruja si¢ na ta-
maniu zabezpieczen systemow teleinformatycznych po to, aby wykaza¢
mozliwos¢ zmieniania tresci przetwarzanych danych oraz uzyskiwania
do nich dostgpu. Ich dzialania maja na celu przede wszystkim informo-
wanie administratoré6w i producentow oprogramowania o wykrytych lu-
kach, a czgsto rowniez informowanie opinii publicznej o dokonaniu ataku
dla podkreslenia wlasnych umiejetnosci i zdobycia w ten sposob uznania
w $rodowisku. Dziatania hakeréw rzadko maja na celu wyrzadzenie szkody
instytucjom lub osobom, ktérych dane sa przetwarzane, ale wyniki ich pra-
cy moga by¢ wykorzystane przez inne osoby — crakeréw w celach typowo
przestgpezych.

Crakerzy z kolei to osoby, ktore stosujac dostgpne w sieci narz¢dzia
programowe, wykorzystuja je w celach przestgpczych, np. do przechwy-
cenia uprawnien dostgpu do cudzego konta w systemie informatycznym
banku, operatora telefonicznego itp. w celu wykonania na swoja korzysé
okreslonych dziatan lub pozyskania cennych informacji, np. projektow
chronionych prawem autorskim, tajemnica przedsigbiorstwa badz innych
danych chronionych, jak np. dane osobowe. W zaleznosci od celu i skutecz-
nosci ataku, wyrzadzone szkody moga mie¢ charakter czysto ekonomiczny
(np. kradziez $rodkow finansowych), szpiegowski (np. kradziez informacji,
m.in. handlowej, naukowo-technicznej, technologicznej, organizacyjnej
itp.), a takze spoteczny (utrata zaufania, reputacji). W literaturze nie zawsze
rozréznia si¢ wymienione typy dziatan i obydwie grupy osob zalicza sig¢ do
tzw. cyberprzestgpcow.

Odrebna kategoria zagrozen zwiazanych z wykorzystywaniem no-
wych technologii informacyjnych wynika z nie§wiadomosci uzytkownikoéw
co do istniejacych zagrozen i nieprzestrzegania przez nich zalecen dotycza-
cych bezpiecznego korzystania z systemow informatycznych. Skutkuje to
podatnoscia na wykonywanie zagrazajacych bezpieczenstwu operacji, do
czego uzytkownik moze by¢ naktaniany poprzez poczte elektroniczna, za-
mieszczenie linkow na stronach internetowych lub inne formy komunikacji,
takie jak komunikatory internetowe, portale spotecznosciowe itp.
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Rozwazajac zagrozenia dla bezpieczenstwa informacji, szczegol-
na uwage nalezy zwrdci¢ na zagrozenia zewngtrzne wynikajace z pola-
czen telekomunikacyjnych systemu informatycznego uzytkownika czy
administratora z innymi systemami i sieciami zewngtrznymi. Zagrozenia
te mozna podzieli¢ na trzy nastgpujace grupy: podstuch, manipulacja,
podstawienie oraz ich kombinacje — np. podshuch-podstawienie i inne.

Podstuch charakteryzuje si¢ tym, ze mimo dostarczenia do od-
biorcy informacji o niezmienionej tresci, ich poufno$¢ zostaje naruszona.
Typowym przyktadem podstuchu jest rownolegte podtaczenie sig intruza
do kanatu komunikacyjnego i ,,podstuchiwanie” przesytanych informa-
cji. W przypadku linii telefonicznej moze to by¢ podstuch prowadzonej
rozmowy lub jej nieuprawnione nagrywanie w celu poézniejszego wyko-
rzystania. W przypadku transmisji danych bedzie to zapisywanie przeka-
zywanych informacji na zainstalowanym nos$niku w miejscu ,,podstuchu”
lub réwnolegle jej kierowanie do adresata i do systemu informatycznego
intruza w celu dalszego przetwarzania i wykorzystywania przez podshu-
chujacego lub jej odsprzedazy innym, zainteresowanym podmiotom.

Manipulacja polega na uzyskaniu dostgpu do danych i ingerowa-
niu w ich tres¢. Moze by¢ ona wykonywana na danych, ktore w danej
chwili sa zlokalizowane na komputerach uczestniczacych w przetwarza-
niu danych lub na danych, ktére w danej chwili znajduja si¢ w medium
transmisyjnym sieci telekomunikacyjne;j.

Podstawienie polega na dostarczeniu odbiorcy/systemowi okres-
lonej informacji lub wykonaniu dziatan przez strong, ktéra podaje fatszy-
wa tozsamos¢ w celu uzyskania odpowiednich uprawnien. Przyktadem
podstawienia moze by¢ wystanie wiadomosci elektronicznej ze sfatszo-
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wanym adresem nadawcy albo wykonanie okre§lonych operacji w sys-
temie po uzyskaniu dostepu do okreslonych zasoboéw w wyniku uzycia
uprawnien innej osoby. W tym ostatnim przypadku mamy do czynienia
z tzw. kradzieza tozsamosci, zjawiskiem, ktore od kilku juz lat powoduje
ogromne straty. Tylko w Stanach Zjednoczonych, wedlug badan firmy
Javelin Strategy & Research, straty spowodowane infekcja szkodliwego
oprogramowania i kradzieza tozsamos$ci w 2008 r. szacuje si¢ na 1,5 mld
dolaré6w'. Dla przestepcow wykorzystujacych cudza tozsamo$¢ najwaz-
niejsze jest zdobycie — roznymi dostgpnymi metodami — takich danych
nalezacych do uzytkownikow, ktére shuza im do uzyskania dostgpu do
danego systemu, jak: identyfikator, hasto, pin, karta dostgpowa itp. Dane
te przestepcy uzyskuja, wykorzystujac najczesciej luki w zabezpiecze-
niach systemow lub nie§wiadome, nierozwazne, a cz¢sto bezmysine po-
stgpowanie samych uzytkownikow.

W praktyce wymienione wyzej formy dzialan przestgpczych
moga by¢ stosowane w okreslonych ciagach skutkowo-przyczynowych.
Dotyczy to szczegblnie kombinacji podstuch — podstawienie, gdzie uzy-
skane w wyniku podstuchu dane stuzace uwierzytelnieniu wykorzystane
moga by¢ do uzyskania nieuprawnionego dostgpu do systemu informa-
tycznego i wykonania okreslonych operacji podstawienia.

Zeby skutecznie broni¢ si¢ przed wymienionymi dziataniami
przestgpczymi, nalezy dobrze poznaé zaréwno podatno$¢ na zagro-
zenia sieci telekomunikacyjnych i systemow informatycznych, jak
i stopien wiedzy technicznej uzytkownikow, ktérzy z nich korzysta-
ja. Skuteczna ochrona przed zagrozeniami zewngtrznymi wymaga
wspotdziatania producentéw oprogramowania, dostawcoéw ustug sie-

' Wg raportu firmy Javelin Strategy & Research, $redni koszt kradziezy tozsamosci
w ostatnim roku w Stanach Zjednoczonych wyniost okoto 496 dolaréw. Koszty za$
zwigzane z usuwaniem skutkow kradziezy tozsamosci w skali ostatniego roku oszacowano
na 90 mln godzin.
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ciowych, a takze starannosci uzytkownikéw w stosowaniu okreslo-
nych zasad bezpieczenstwa.

Dla bezpieczenstwa informacji, w tym wiasciwego zabezpieczenia
danych osobowych, szczegdlne znaczenia ma zapewnienie odpowiednich
dziatan profilaktycznych i naprawczych, zardbwno dotyczacych rozwiazan in-
formatycznych, jak i przestrzegania przepiséw o ochronie danych osobowych.

Zgodnie z art. 6 ust. 1 ustawy z 29 sierpnia 1997 r. o ochronie da-
nych osobowych (Dz.U. z 2002 r. nr 101, poz. 926 z pdzn. zm.), zwanej dalej
»ustawa”, za dane osobowe uwaza si¢ wszelkie informacje dotyczace ziden-
tyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. W definicji
tej bardzo istotne znaczenie ma to, ze za dane osobowe uwaza si¢ nie tylko
dane dotyczace osob juz zidentyfikowanych, ale rowniez dane dotyczace osob
mozliwych do zidentyfikowania. Przy czym za osobg mozliwa do zidentyfiko-
wania uwaza si¢ osobg, ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub po-
srednio, w szczegdlnosei przez powolanie si¢ na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne (art. 6 ust.
2 ustawy). Uzyte w cytowanej definicji kryterium oceny, jakie nalezy stoso-
wac przy przyznawaniu informacjom statusu danych osobowych, jest nicostre,
zwlaszcza w §wietle art. 6 ust. 2 1 3. Uzyte np. w art. 6 ust. 2 ustawy sformuto-
wanie ,,posrednio”” moze by¢ réznie rozumiane, chociazby co do liczby stopni
posrednictwa. Podobnie r6znie w znaczeniu ilo§ciowym mozna interpretowac
uzyte w art. 6 ust. 3 kryterium kosztéw, czasu i dziatan. Uzyta tam miara tych
srodkoéw okreslona stowem ,,nadmiernych” moze by¢ roznie interpretowana
w zaleznosci od wielu czynnikow, np. relacji wartosci okreslonych danych do
kosztow dziatan, jakie nalezy podja¢ w celu ich uzyskania czy tez zamoznosci
osoby lub podmiotu poszukujacego danych informacji.

Posrednia mozliwo$¢ identyfikacji osoby, ktorej dane doty-
cza, ma zasadnicze znaczenie w odniesieniu do danych przetwarzanych

11
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w systemach teleinformatycznych, szczegodlnie do tych danych, ktore
stuza rozpoznawaniu i uwierzytelnianiu si¢ uzytkownikow, takich jak
adres e-mail, nick, login czy wszelkiego rodzaju oznaczenia urzadzen
koncowych w sieciach teleinformatycznych, takie jak adresy IP kompu-
terow czy numery telefonow. Omoéwiona wyzej definicja danych oso-
bowych nie precyzuje, ktére z wymienionych kategorii informacji maja
status danych osobowych, a jedynie wskazuje, czym nalezy si¢ kierowaé
przy klasyfikowaniu informacji jako dane osobowe. Dlatego do kazdego
przypadku przetwarzania wymienionych wyzej kategorii danych nalezy
podchodzi¢ indywidualnie, badajac przede wszystkim to, czy dotycza one
0s0b, a takze wszelkie okolicznosci zwiazane z mozliwo$cia identyfika-
cji osob. Istotng wskazowka dla takiej analizy jest punkt 26 preambuty
do dyrektywy 95/46/WE?, ktory stanowi, ze ,,w celu ustalenia, czy dana
osobg mozna zidentyfikowaé, nalezy wzia¢ pod uwage wszystkie sposo-
by, jakimi moze postuzy¢ si¢ administrator danych lub inna osoba w celu
zidentyfikowania owej osoby”.

Warto przy tym zwrdci¢ uwage na fakt, ze w wigkszosci przypad-
koéw osoby lub podmioty korzystajace z ustug dostgpu do sieci teleinfor-
matycznych albo telekomunikacyjnych zwiazane sa z dostawcami tych
ushug stosownymi umowami®, w ktorych doktadnie okre$lona jest ich
tozsamos¢. Dostawcy tych ustug posiadaja wicle szczegotowych infor-
macji dotyczacych dziatalno$ci swoich abonentéw w kontekscie §wiad-
czonych im ustug, w tym dane lokalizacyjne i dane o ruchu telekomuni-
kacyjnym?®.

2 Dyrektywa 95/46/WE Dyrektywa Parlamentu Europejskiego i Rady z 24 pazdziernika
1995 r. w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych osobowych
oraz swobodnego przeptywu tych danych.

3

Poza przypadkami, gdzie abonent znany jest dostawcy ustug, wystgpuja przypadki
anonimowych ushug, jak np. ustugi telefonii komorkowej w systemie przedptat czy tez
dostaw ustug internetowych poprzez tzw. hotspoty lub kafejki internetowe.

4 Wigcej na temat danych lokalizacyjnych oraz danych o ruchu patrz pkt. 14 i 15 preambuty

do Dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z 12 lipca 2002 r. w sprawie
przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze komunikacji
elektronicznej (Dyrektywa o ochronie prywatnosci i komunikacji elektronicznej).
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Dane lokalizacyjne to dane o potozeniu geograficznym abonenta
w okreslonym czasie, takie jak dlugos$¢ i szerokos¢ geograficzna oraz
wysokos$¢ n.p.m., ktére mozna wzbogaci¢ o dane z map i planow miej-
scowosci na danym obszarze. Za ich pomoca mozna rowniez okresli¢
kierunek podrozy oraz szybkos$¢ przemieszczania sig.

Dane dotyczace ruchu telekomunikacyjnego to m.in. dane o: wy-
borze drogi (routing), czasie rozpoczgcia i zakonczenia potaczenia, ilosci
przekazywanych informacji (w przypadku transmisji danych), wykorzy-
stanym protokole, wyposazeniu terminala nadawcy lub odbiorcy, sieci
zrddlowej lub sieci koncowe;.

Charakter danych osobowych moga mie¢ takze inne informacje,
takie jak pliki cookies, numer MAC karty sieciowej, rejestr odwiedza-
nych stron czy numer IMEI telefonu komérkowego, gdyz moga by¢ one
wykorzystane przez inne podmioty do identyfikacji 0so6b oraz glebszego
poznawania ich potrzeb, zainteresowan, preferencji itp. Informacje takie,
zgodnie z art. 6 ust. 1 ustawy, nalezy klasyfikowa¢ jako dane osobowe,
jezeli mozliwe jest ustalenie osoby, ktorej dotycza bez angazowania,
w ten proces nadmiernych kosztow, czasu lub dziatan.

W celu okreslenia, w jakich okolicznosciach wymienione wy-
zej informacje nalezy uzna¢ za dane osobowe, a takze dla zapewnienia
wlasciwego ich przetwarzania, warto kierowa¢ si¢ polskimi przepisami
regulujacymi ochrong danych osobowych oraz takimi unijnymi aktami
prawnymi i opiniami Grupy Roboczej Art. 29 do spraw ochrony danych
osobowych?, jak:

» Konwencja Nr 108 Rady Europy o ochronie 0séb w zwiazku z auto-
matycznym przetwarzaniem danych osobowych z 28 stycznia 1981 r.,

5

Grupa robocza zostata powotana na mocy art. 29 Dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych. Jest ona niezaleznym europejskim
organem doradczym w zakresie ochrony danych i prywatnosci, ktérego zadania okreslaja
przepisy art. 30 Dyrektywy 95/46/WE 1 art. 15 Dyrektywy 2002/58/WE Parlamentu
Europejskiego i Rady dotyczacej przetwarzania danych osobowych i ochrony prywatnosci
w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznoscei elektronicznej).

13
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* Rekomendacja R(99) 5 Rady Europy z 23 lutego 1999 r. dotyczaca
ochrony prywatnosci w Internecie oraz Aneks do Rekomendacji za-
wierajacy wskazowki dotyczace przetwarzania danych osobowych
w zwiazku ze zbieraniem i przetwarzaniem danych osobowych w sie-
ciach teleinformatycznych,

* Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 paz-
dziernika 1995 r. w sprawie ochrony 0so6b fizycznych w zakresie prze-
twarzania danych osobowych i swobodnego przeptywu tych danych,

* Opinia 2/2002 Grupy Roboczej Art. 29 w sprawie dotyczacej uzywa-
nia unikalnych identyfikatorow koncowych urzadzen telekomunika-
cyjnych na przyktadzie IPv6 przyjgta 30 maja 2002 r.,

* Opinia 4/2004 Grupy Roboczej Art. 29 w sprawie przetwarzania
danych osobowych przy nadzorze z uzyciem kamer video przyjgta
11 lutego 2004 .,

* Opinia 4/2007 Grupy Roboczej Art. 29 w sprawie pojgcia danych oso-
bowych przyjeta 20 czerwca 2007 r.,

* Opinia 1/2008 Grupy Roboczej Art. 29 dotyczaca zagadnien ochrony
danych zwiazanych z wyszukiwarkami przyjgta 4 kwietnia 2008 .

Zaréwno w Konwencji Nr 108 Rady Europy o ochronie osob
w zwiazku z automatycznym przetwarzaniem danych osobowych, jak
i w Dyrektywie 95/46/WE Parlamentu Europejskiego i Rady z 24 paz-
dziernika 1995 r. w sprawie ochrony o0séb fizycznych w zakresie prze-
twarzania danych osobowych i swobodnego przeptywu tych danych
przyjeto szeroka definicj¢ danych osobowych. Jest ona zbiezna z defi-
nicja zawarta w polskiej ustawie o ochronie danych osobowych, co jest
istotne przy korzystaniu z opinii zawartych w Rekomendacjach Rady
Europy, jak i opiniach Grupy Roboczej Art. 29.
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Danymi osobowymi w rozumieniu dyrektywy sa
wszelkie informacje dotyczace zidentyfikowanej lub moz-
liwej do zidentyfikowania osoby fizycznej. Pojecie danych
osobowych obejmuje informacje dostepne w jakiejkolwiek
formie (np. alfabetycznej, liczbowej, graficznej, dzwigkowej),
zapisane na nos$nikach tradycyjnych (papier, plotno, tablice
itp.) lub na no$nikach elektronicznych (tasma magnetofono-
wa, dyski magnetyczne i inne).

We wskazowkach dotyczacych przetwarzania danych osobowych
w zwiazku ze zbieraniem i przetwarzaniem danych osobowych w sie-
ciach teleinformatycznych dotaczonych do Rekomendacji R(99) 5 Rady
Europy z 23 lutego 1999 r. dotyczacej ochrony prywatnosci w Internecie
za dane osobowe uznano adresy poczty elektronicznej, ktore odnosza si¢
do 0s6b fizycznych.

Z kolei w Opinii 4/2007 w sprawie pojgcia danych osobowych
przyjetej przez Grupg Robocza Art. 29 ds. ochrony danych osobowych
20 czerwca 2007 r. wskazano, ze celem przepiséw dyrektywy 95/46/WE
jest ochrona osob, ktorych dane dotycza, dlatego z jednej strony nalezy
unika¢ zawezajacej interpretacji pojecia danych osobowych i zachowy-
wacé w tym wzgledzie odpowiednia elastycznos¢, z drugiej zas, jego za-
kres nie powinien by¢ nadmiernie rozszerzany.

Co wazne, opinia Grupy Roboczej Art. 29 rozpatruje pojgcie danych
osobowych w kontekécie czterech $cisle powiazanych ze soba elementow:

« ,wszelkie informacje” — nalezy przez to rozumie¢ informacje nieza-
leznie od charakteru lub tresci oraz formatu technicznego (no$nika,
na ktérym sg zawarte). Za dane osobowe nalezatoby réwniez uznaé
odwzorowania danych biometrycznych oraz dane DNA, ktore moga
by¢ wykorzystywane w celu ustalenia tozsamos$ci 0sob,

o ,dotyczy” — zwiazek okreslonej informacji z okreslona osoba moze
by¢ ustalony na podstawie tresci informacji (informacje na temat da-
nej osoby), celu wykorzystywania informacji (np. ocena danej osoby)
lub skutku, jaki wywoluje okreslona informacja (np. wplyw na prawa
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i interesy okreslonej osoby). Zwiazek danej informacji z osoba, ktorej
ona dotyczy moze by¢ ustalony rowniez na podstawie danych o zrodle
ich pochodzenia lub danych uzyskanych z tego zrodta,

o ,zidentyfikowana lub mozliwa do zidentyfikowania” osoba fizyczna
— odrdznienie lub mozliwo$¢ odroznienia osoby sposrdd danej grupy
moze nastapi¢ na podstawie roznych informacji (tzw. czynnikoéw iden-
tyfikujacych), ktore moga zosta¢ powiagzane z dang osoba. Analizujac
ten element definicji danych osobowych, szczegdlng uwage warto
zwroci¢ na mozliwos¢ posredniej identyfikacji osoby, tj. mozliwosé
identyfikacji osoby na podstawie powiazania posiadanych informacji
z innymi informacjami (np. zarejestrowane obrazy pochodzace z mo-
nitoringu video, numery IP komputeréw podtaczonych do Internetu,
pseudonimy uzytkownikdéw korzystajacych z ustug internetowych),

» ,,0s0by fizyczne” — tylko zyjace osoby fizyczne sg co do zasady ob-
jete ochrona. Jednak w niektdrych przypadkach informacje o osobach
zmartych moga dotyczy¢é réwniez oséb zyjacych (np. informacja
o chorobach dziedzicznych) i wowczas zakres ochrony powinien zo-
sta¢ rozciagnigty rowniez na tego rodzaju informacje. Ponadto ochro-
n¢ informacji dotyczacej osoéb zmartych moga wprowadzac¢ rowniez
przepisy szczegdlne (np. obowiazek zachowania tajemnicy medycz-
nej, ochrona wizerunku i czci osoby zmartej). W niektorych przypad-
kach dopuszczalne wydaje si¢ réwniez uznanie informacji o osobach
prawnych za informacj¢ dotyczaca osob fizycznych (np. gdy nazwa
osoby prawnej pochodzi od nazwiska osoby fizycznej; firmowa pocz-
ta pracownika uzywana jest przez konkretnego pracownika firmy).
W tego rodzaju przypadkach analizie podda¢ nalezy tre$¢ informacji,
jej cel lub skutek, jaki moze wywotac.

Numer telefonu jest ciagiem cyfr identyfikujacych zakonczenie
sieci telefonicznej przypisane abonentowi przez operatora telefoniczne-
go. Jego wybranie za pomoca urzadzen telekomunikacyjnych (telefon,
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telefaks, modem) powoduje nawiazanie (zestawienie) potaczenia z za-
danym abonentem. Numery te przetwarzane sa przez operatorow tele-
fonicznych (zarowno tradycyjnych, jak i komorkowych) w rejestrach
umow oraz w systemach technicznych realizujacych potaczenia. Rejestr
umow zawiera dane laczace numer telefonu z danymi abonenta (osoby
prywatnej lub firmy) oraz inne warunki umowy. Rejestr techniczny za-
wiera z kolei dane o ruchu telefonicznym, czyli dane na temat wykony-
wanych potaczen telefonicznych, na ktdére sktadaja si¢ m.in. wybierane
przez abonenta numery, data i czas rozpoczecia potaczenia, czas jego
trwania, koszt impulsu itp. Dane te przyporzadkowane sa do okreslonego
zakonczenia linii telefonicznej (numeru telefonu), z ktérego wykonywa-
ne byly potaczenia. W tej sytuacji, jezeli telefon o wskazanym numerze
przyporzadkowany byt do okreslonej, znanej operatorowi osoby, to po-
wyzsze dane mozna klasyfikowa¢ jako dane osobowe.

Rozwazajac kazdy z tych rejestrow niezaleznie, mozna wskazac,
iz w przypadku rejestru abonentéw mamy do czynienia z klasycznym
zbiorem danych osobowych, gdzie zestaw danych o numerze telefonu
wraz z danymi abonenta, ktory dysponuje danym numerem jest zbio-
rem danych dotyczacych oséb juz zidentyfikowanych. Zbior ten zawiera
wprost w swej strukturze dane, ktére jednoznacznie identyfikuja osobg,
ktorej dotycza. W przypadku rejestru technicznego mamy do czynienia
z informacjami, ktdre nie zawieraja danych wprost identyfikujacych oso-
be, ktorej dotycza. Dopiero po ich odpowiednim powiazaniu z danymi
z rejestru abonentéw beda one odnosi¢ si¢ do jednoznacznie zidentyfiko-
wanej osoby. Zgodnie z przytoczona definicja danych osobowych, dane
z rejestru technicznego sa zatem danymi, ktdre posrednio moga dotyczy¢
zidentyfikowanych osob, gdyz nie zawieraja w swojej strukturze infor-
macji, ktore wprost identyfikuja osobg, ktorej dotycza. Status wymienio-
nych wyzej rejestrow prowadzonych przez operatoréow telefonicznych
jest powszechnie znany i jednoznacznie rozumiany jako rejestry danych
osobowych.

Dla obydwu kategorii danych przetwarzanych w wymienio-
nych rejestrach przewidziana jest prawna ochrona ich poufnosci. Dane
o abonentach telefonicznych chronione sa gléwnie na podstawie usta-
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wy o ochronie danych osobowych, dane z rejestru technicznego nato-
miast, nazywane czg¢sto danymi o ruchu telekomunikacyjnym, zaréwno
na podstawie ustawy o ochronie danych osobowych, jak i ustawy Prawo
Telekomunikacyjne®, ktora dodatkowo zapewnia ochrong danych o ru-
chu telekomunikacyjnym’. Zgodnie z art. 159 ust. 2 Prawa telekomu-
nikacyjnego, zapoznawanie si¢, utrwalanie, przechowywanie, przeka-
zywanie lub inne wykorzystanie tresci lub danych objetych tajemnica
telekomunikacyjna przez osoby inne niz nadawca i odbiorca komunikatu
jest mozliwe tylko wtedy, gdy:

* bedzie to przedmiotem ushugi lub bedzie to niezbgdne do jej wyko-
nania,

* nastapi to za zgoda nadawcy lub odbiorcy, ktérych dane dotycza,

 jest niezbgdne w celu rejestracji komunikatéw i zwiazanych z nimi
danych transmisyjnych dla celow zapewnienia dowodow transakcji
handlowej,

* jest konieczne z innych powodow przewidzianych ustawa lub przepi-
sami odrgbnymi.

W tym ostatnim przypadku (ujawnienie danych objg¢tych tajem-
nica telekomunikacyjna z innych powodow przewidzianych ustawa lub
przepisami odrgbnymi) jednostkami uprawnionymi do zapoznania si¢
z informacja przekazywana za posrednictwem sieci telekomunika-
cyjnych sa sady, prokuratura oraz jednostki organizacyjne podlegte
ministrowi obrony narodowej lub przez niego nadzorowane, upraw-
nione organy i jednostki organizacyjne nadzorowane lub podlegte mi-
nistrowi wlasciwemu do spraw wewngtrznych, ministrowi wlasciwe-
mu do spraw finanséw publicznych, Szefowi Agencji Bezpieczenstwa
Wewngtrznego, Szefowi Agencji Wywiadu, Szefowi Centralnego

¢ Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. nr 171, poz. 1800 z pozn.
zm.).

7 Tajemnica telekomunikacyjna zdefiniowana w art. 159 Prawa telekomunikacyjnego

obejmuje: dane dotyczace uzytkownika, tresci indywidualnych komunikatow, dane
transmisyjne, dane lokalizacyjne oraz dane o probach uzyskania potaczenia.
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Biura Antykorupcyjnego oraz stuzbom wywiadu i kontrwywiadu
wojskowego.

Numer I[P — nazywany rowniez adresem IP — jest liczba stuzaca do
oznaczenia modutu technicznego urzadzen komputerowych (kompute-
row, drukarek, kamer, a nawet urzadzen AGD i RTV itp.) umozliwiajace-
go potaczenie danego urzadzenia z siecig telekomunikacyjna. Moduty te
nazywane powszechnie interfejsem sieciowym zapewniaja wtasciwa ko-
munikacje¢ tych urzadzen migdzy soba. Dlatego bardzo czgsto mowi sig,
ze numer IP stuzy do wskazania urzadzen w danej sieci teleinformatycz-
nej i przypisywany jest do urzadzenia, np. komputera, drukarki, kamery
itp. Urzadzenia te przypisane moga by¢ do konkretnej osoby fizyczne;.
Numer IP moze by¢ wykorzystywany réwniez do oznaczenia okreslo-
nej grupy urzadzen sieciowych badz catej sieci komputerowej opartej na
protokole IP. W sieci Internet numer IP komputera nadawany jest przez
dostawcg Internetu w ramach posiadanej przez niego puli adresowej
otrzymanej od organizacji RIPE NCC8, ktora koordynuje przydziat tych
adresow w calej Europie, na Bliskim Wschodzie i w czgsci Azji.

W systemach informatycznych dostawcéw Internetu, podobnie
jak u operatorow telefonicznych, przetwarzane sa przede wszystkim dwa
rodzaje danych:

* dane o abonentach zawierajace numer publiczny IP w powiazaniu
z danymi osobowymi abonenta (osoby prywatnej) lub danymi firmy,

* dane o ruchu telekomunikacyjnym, czyli dane na temat wykonywa-
nych potaczen teleinformatycznych sktadajacych si¢ m.in. z nume-

8 RIPE NCC (RIPE Network Coordination Centre) — organizacja zajmujaca si¢
zarzadzaniem zasobami internetowymi (adresy IPv4, IPv6) w regionie Europy, Bliskiego
Wschodu i czgsci Azji: RIPE NCC (http://www.ripe.net/info/ncc/index.html). Przydziela
adresy IP firmom i organizacjom ze swojego regionu. RIPE NCC zajmuje si¢ takze
wsparciem technicznym dla RIPE (fr. Réseaux IP Européens — Europejska Sie¢ IP) —
stowarzyszenia z siedziba w Amsterdamie zajmujacego si¢ rozwojem Internetu.
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row IP urzadzen, migdzy ktérymi nawiazywane byty polaczenia, daty
i czasu rozpoczgceia i zakonczenia tych polaczen, rodzaju tych pota-
czen.

Dane o abonentach internetowych, poréwnane wczesniej do da-
nych o abonentach telefonicznych, sa danymi osobowymi, ktére wprost
odnosza si¢ do zidentyfikowanych oséb. Dane o ruchu telekomunikacyj-
nym natomiast (tzw. logi systemowe serwerdw i innych urzadzen sie-
ciowych, ktore posrednicza w realizacji potaczenia), zawierajace dane
techniczne dotyczace potaczen, w tym numery IP komputerow, date
i czas polaczenia, informacje o adresach przegladanych stron, wyko-
nywanych wpisach na forach dyskusyjnych itp., nie zawieraja wprost
danych identyfikujacych osoby. Jezeli jednak dane opisujace ten ruch
dotycza ruchu generowanego przez stacj¢ komputerowa osoby fizycznej,
ktdrej tozsamos$¢ mozna zidentyfikowac poprzez zapytanie skierowane
do operatora danej sieci lub na podstawie innych informacji, to nalezy
uzna¢, ze dane takie sa rowniez danymi osobowymi. Sa to bowiem dane
odnoszace si¢ do 0sob, ktérych tozsamos¢ nie jest jeszcze ustalona, ale
jej ustalenie jest mozliwe.

Adresu IP komputera lub innego urzadzenia sieciowego, np. dru-
karki, kamery, nie bedzie mozna uznaé za informacj¢ spetniajaca wy-
mogi definicji danych osobowych, jesli urzadzenie, do ktorego jest on
przypisany, znajduje si¢ w dyspozycji podmiotu niebgdacego osoba fi-
zyczng i nie mozna wskaza¢ jednoznacznie osoby, ktora sprawuje nad
nim wytaczna kontrolg. Tak wigc danymi osobowymi nie bgda np. adres
IP serwerow wyszukiwarki internetowej www.google.pl czy adres ser-
wera poczty elektronicznej firmy Onet.pl. Jest to sytuacja podobna do
numeru telefonicznego, ktory jest przypisany do aparatu telefonicznego
zainstalowanego w miejscu publicznym, np. w budce telefonicznej na
ulicy, dworcu kolejowym, hali lotniska itp.

Pod pojeciem ,,login” rozumie si¢ ciag znakéw (stowo) stuzace
do jednoznacznego okreslenia uzytkownika lub procesu w systemie in-
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formatycznym. Login jest stosowany do zidentyfikowania uzytkownika
(ang. user identifier) w sieci komputerowej lub komputerowym systemie
wielodostgpnym, a w systemie informatycznym do ,,powiazania” uzyt-
kownika z przydzielonymi mu uprawnieniami oraz do oznaczenia wyko-
nywanych przez niego operacji. Stad tez login jest niezbednym elemen-
tem procesu kontroli dost¢pu podczas rozpoczynania przez uzytkownika
pracy w systemie. W procesie tym nastgpuje weryfikacja, czy uzytkow-
nik o wskazanym identyfikatorze jest w systemie zarejestrowany oraz
czy wprowadzone przez niego hasto lub inne dane uwierzytelniajace sa
zgodne z tymi, jakie zostaly przez tego uzytkownika ustalone. System
za$, wykorzystujac uprawnienia, jakie danemu uzytkownikowi przyzna-
no do poszczegdlnych zasobow, zezwala lub zabrania mu na wykonywa-
nie okreslonych operacji.

W przypadku administratora systemu informatycznego, ktory Sci-
$le kontroluje nadawane innym uzytkownikom uprawnienia, identyfika-
tor uzytkownika jest najczgsciej powiazany z innymi danymi o osobie,
ktorej jest on przypisany, takimi jak imi¢, nazwisko, stanowisko, miejsce
pracy, numer telefonu, przyznane uprawnienia itp. Dane te przypisywa-
ne sa do danego identyfikatora w procesie tzw. rejestracji uzytkownika
w systemie informatycznym. Ich poprawno$¢ jest weryfikowana podczas
rejestracji, co sprawia, ze dane te odnosza si¢ do zidentyfikowanych osob
fizycznych, a wigc sa danymi osobowymi.

Nie zawsze jednak powiazania migdzy identyfikatorem uzytkow-
nika i innymi informacjami o osobie, ktorej zostat on przypisany, sa we-
ryfikowane pod katem ich prawdziwosci, czy rzeczywiscie wskazuja one
na osobg, ktora danym identyfikatorem ma si¢ postugiwac. Weryfikacji
takiej nie ma np. w portalach internetowych, gdzie osoba podczas za-
ktadania konta uzytkownika o zdefiniowanych odgoérnie uprawnieniach
sama wpisuje swoje dane rejestracyjne i dane te nie sa sprawdzane pod
wzgledem zgodnosci ze stanem faktycznym.

Identyfikator uzytkownika (login) w systemie informatycznym
stuzy zatem do rozpoznania danego uzytkownika, do zidentyfikowania
jego uprawnien w zakresie operacji, ktore moze wykonywac¢ w danym
systemie, oraz do oznaczenia tych operacji, ktore wykonat. Dlatego
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identyfikator uzytkownika w danym systemie (login) powinien by¢ dla
kazdego uzytkownika unikatowy. Nie ma przeszkod natomiast, aby w in-
nym systemie taki sam login istniat i nalezat do innego uzytkownika®.
W niektérych systemach zakres danych powiazanych z nazwa
uzytkownika moze by¢ znacznie ograniczony. Z sytuacja taka mamy do
czynienia w przypadku uzytkownikoéw forow dyskusyjnych, ktorych na-
zwy nie wiaze si¢ z danymi okreslajacymi uprawnienia (kazdy uzytkow-
nik ma takie same uprawnienia). Nazwg t¢ wykorzystuje si¢ np. tylko do
oznaczenia wpisdOw wprowadzonych na forum przez danego uzytkow-
nika. W tych ostatnich przypadkach login nazywany jest czgsto nazwa
,hick” (z ang. nickname — przezwisko, pseudonim) i tworzony jest w taki
sposob, aby wprost nie stanowit danych identyfikujacych dana osobg.

Nick to ciag znakéw (stowo) tworzacy nazwe, pod jaka dana
osoba chce wystgpowac, jesli nie chee si¢ postugiwaé swoim imieniem
lub/i nazwiskiem. Biorac pod uwagg serwisy internetowe, np. portale
spoteczno$ciowe, nick moze byé tozsamy z nazwa uzytkownika, stu-
zaca do identyfikacji osoby (zamiennie uzywane sa nazwy login, user,
uzytkownik, identyfikator). Pod pojgciem nick rozumie si¢ rowniez
nazw¢ uzywana do podpisania wiadomos$ci umieszczanych na forach
dyskusyjnych, podpisywania komentarzy zamieszczanych na porta-
lach informacyjnych, oznaczania os6b uczestniczacych w czatach, osob
bioracych udziat w dyskusjach na IRCu'® czy tez nazwe uzytkownika
w komunikatorach internetowych. W zaleznosci od rodzaju ustugi, na-
zwa nick moze mie¢ charakter tymczasowy, uzyty w czasie ad-hoc (np.

?  Sytuacje, w ktorych takie same nazwy login w roznych systemach moga wskazywaé

na rézne osoby dotyczy zazwyczaj systemow internetowych, w ktérych wyboru nazwy
uzytkownika (loginu) dokonuje sam uzytkownik w procesie rejestracji. W systemach
takich osoba rejestrujaca si¢ moze wskaza¢ tylko taka nazwg (login), ktora nie zostata
jeszcze uzyta przez inne osoby.

10 IRC (ang. Internet Relay Chat) — ustuga umozliwiajaca wymiang komunikatow
tekstowych w trybie on-line pomigdzy uzytkownikami Internetu (jeden z pierwszych
komunikatorow internetowych).
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na czacie dla oznaczenia osoby na czas jej udzialu w dyskus;ji czy sko-
mentowania wydarzenia w portalu informacyjnym) albo staty (w przy-
padku uzytkownikow rejestrowanych na forach dyskusyjnych, w porta-
lach spotecznosciowych itp.).

Korzystajac z nicku tymczasowego, przy kazdym potaczeniu sig¢
z dang ushuga ta sama osoba moze wystgpowac pod inna nazwa (nickiem).

Wigkszos$¢ ustug internetowych oferuje mozliwo$¢ uzywania nic-
kow zarowno statych, jak i tymczasowych. Charakterystyczne dla nickow
statych jest to, ze w danym serwisie oznaczaja one zawsze t¢ sama 0so-
be. W celu uniemozliwienia uzycia przez inng osobg tego samego nicku,
nick staty jest chroniony hastem, ktére powinno by¢ znane tylko przez t¢
osobg, ktora dany nick wybrata. Ta sama osoba, uczestniczac w ré6znych
serwisach, moze wystgpowac pod réznymi statymi nazwami (nickami).
Moze si¢ rowniez zdarzy¢, ze ta sama osoba w jednym czacie lub ser-
wisie moze wystapi¢ w dwoch lub wigcej ,,wcieleniach”, uzywajac za
kazdym razem innego nicku. Bardzo czg¢sto zdarza sig, ze w rdznych ser-
wisach internetowych ten sam nick tymczasowy uzywaja réozne osoby.
Przyktadem takiej sytuacji moga by¢ serwisy internetowe umozliwiajace
zamieszczanie wWpisOw z pozycji niezarejestrowanego uzytkownika, czy-
li takiego, ktory nie zalozyt sobie w danym serwisie konta uzytkownika
z przypisanym do niego stalym identyfikatorem. Wpisy takie oznaczane
s czgsto stowem ,,20$¢” lub czgsécia publicznego numeru IP komputera,
z ktorego wyslana zostala wiadomos¢.

W kazdym jednak przypadku, niezaleznie od tego, czy uzyt-
kownikowi wykonujacemu okreslone dziatania przypisany zostat nick,
czy tez nie, system informatyczny obstugujacy dana ustuge lub serwis
rejestruje publiczne numery IP komputeréw, z ktoérych dokonywane sa
wpisy. Nazwa (nick) przypisana konkretnemu uzytkownikowi petni za-
tem rol¢ dodatkowej informacji utatwiajacej identyfikacje uzytkownika,
ktora tatwiej zapamigta¢ niz numer IP komputera. Ulatwia to prowadze-
nie ewentualnej wymiany pogladéow migdzy uzytkownikami np. serwisu
informacyjnego, ktdrzy — wskazujac na nick wypowiadajacej si¢ osoby —
ustosunkowuja si¢ do jej wypowiedzi. Jezeli ustuge czatu, forum dysku-
syjnego, listy rankingowej itp. prowadzi dostawca ustug internetowych,
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ktory jest zobowiazany do rejestrowania i przechowywania tych danych
przez okreslony czas, to nick nalezy rozumie¢ jako pewna dodatkowa
dang osobowa obok numeru IP przypisanego uzytkownikowi, ktory
z danej ushugi korzysta. W przypadku uzycia nickéow w rejestrze ruchu
telekomunikacyjnego znajda si¢ wszystkie informacje dotyczace dziatan
wykonywanych przez danego uzytkownika, w tym informacja o adre-
sie IP komputera (publicznym lub prywatnym w zaleznosci od miejsca
rejestracji), z ktorego w danej chwili korzystal. Biorac powyzsze pod
uwagg oraz fakt, ze numery IP komputera moga stanowi¢ dane osobowe,
rowniez nick, co do zasady nalezy uzna¢ za dane osobowe. Opinig t¢
podzielil rowniez Sad Najwyzszy, ktory analizowal kwesti¢ uzywania
i ochrony nickéw, a 11 marca 2008 r. wydal w tej sprawie orzeczenie
(sygn. akt IT CSK 539/07).

Od sformutowanej wyzej zasady moga si¢ jednak zdarzaé, podob-
nie jak w odniesieniu do numeru IP, pewne wyjatki, bowiem moga wy-
stapi¢ sytuacje, w ktorych nie begdzie mozliwe zidentyfikowanie osoby,
ktorej dany nick zostal przypisany.

Zgodnie z art. 6 ustawy, za dane osobowe uwaza si¢ wszelkie in-
formacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej.

Biorac pod uwagg powyzsza definicjg, nalezy stwierdzi¢, ze in-
formacje w postaci adreséw e-mail moga, ale nie musza, by¢ danymi
osobowymi, poniewaz nie zawsze dotycza one zidentyfikowanych lub
mozliwych do zidentyfikowania oséb. Jako przyklad mozna podaé ad-
res e-mail infolinii obshugiwanej przez zespot osob, biur i sekretariatow,
gdzie nie sg istotne dane osobowe personelu, lecz wylacznie rola czy
charakter wskazanego podmiotu w znaczeniu wylacznie organizacyj-
nym, a nie osobowym.

Wobec powyzszego warto pokusi¢ si¢ o probg usystematyzowa-
nia tej klasyfikacji i probg okreslenia, kiedy posiadajac okreslony adres
e-mail rzeczywiscie mamy do czynienia z danymi osobowymi, a kie-
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dy nie. Mimo usilnych prob rozgraniczenia, nie udaje si¢ jednoznacz-
nie rozstrzygnac tej kwestii tylko na podstawie tresci adresu e-mail.
W wielu bowiem adresach e-mail znaczaca tre$¢ informacyjna zawarta
jest w pierwszym czlonie adresu wskazujacym unikalng nazwe uzytkow-
nika w ramach obstugiwanych przez dany serwer pocztowy kont pocz-
towych. Mozna z duzym prawdopodobienstwem przypuszczaé, ze na-
zwy tego czlonu typu: infolinia, sekretariat, biuro, serwis itp. odnosza
si¢ nie do konkretnych o0sob fizycznych, lecz podmiotéw niebgdacych
nimi. Innym Zrédtem informacji, o klasyfikacji danego adresu moze by¢,
zrédlo jego pozyskania, czy tez inne informacje np. kategorie spraw,
w jakich pod dany adres nalezy przesyta¢ korespondencj¢. Podobnie na
podstawie tej czesci nazwy adresu mozna wnioskowaé, ze dany adres
nalezy do osoby fizycznej. Nie powinno np. budzi¢ watpliwosci, ze ad-
res, ktorego pierwszy czton ma nazwe typu Monika.kowalska, Robert.
nowak itp., wskazuje najprawdopodobniej osobg fizyczna. Watpliwosci
tej nie bedzie réwniez wtedy, gdy adres e-mail otrzymamy od osoby pry-
watnej, ktora kontaktujac si¢ z nami, przekazala go w celach wymia-
ny korespondencji lub wpisany on zostat na formularzu np. zgloszenia
konkursowego wystanego w zwiazku z prowadzona akcja promocyjna.
W przewodniku ochrony danych w Internecie bedacym zatacznikiem do
Rekomendacji Nr R 99 (5) Komitetu Ministrow Rady Europy z 23 lutego
1999 r. dotyczacej ochrony prywatno$ci w Internecie w punkcie 6 czgsci
dla uzytkownikéw wskazano wprost: Pamietaj, ze twoj e-mail jest dang
osobowq i ze inni mogq chcie¢ wykorzysta¢ go do roznych celow, takich
Jjak wlqczenie do spisu adresowego lub listy uzytkownikow.

Innym zagadnieniem jest ocena, czy posiadajac adres poczty elek-
tronicznej, co do ktdrego istnieje pewnosc, ze nalezy do osoby fizycznej,
mozna okresli¢ jej tozsamos¢. W celu rozstrzygnigeia tych watpliwosci
nalezy wzia¢ pod uwage wszystkie mozliwosci (techniczne, organizacyj-
ne i prawne), jakie istnieja w zakresie ustalenia tozsamosci osoby, ktorej
dotyczy dany adres e-mail. Trzeba mie¢ rowniez na uwadze fakt, ze ad-
res poczty elektronicznej, dla ktorego w danej chwili nie mozna ustalié
tozsamosci osoby, do ktorej on nalezy, po pewnym czasie stanie si¢ adre-
sem tatwo rozpoznawalnym i ta tozsamo$¢ moze by¢ bez trudu ustalona.
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Kiedy adresy poczty elektronicznej mozna uznaé za dane osobowe

Za dane o charakterze osobowym nalezy z cata pewnoscia uznaé
wszystkie adresy poczty elektronicznej 0séb fizycznych, ktore wykupi-
ty konto e-mail u ustugodawcy, podpisujac stosowna umoweg na $wiad-
czenie takiej ustugi. Tym bardziej wtedy, gdy w identyfikatorze adresu
e-mail znajduje si¢ jej imig i nazwisko lub dodatkowo osoba ta wykupita
nazw¢ domenowaq niosaca informacje o jej nazwisku, np. imi¢@nazwi-
sko.pl. Operator serwera pocztowego dysponuje w takich przypadkach
peina informacja o tym, do kogo dany adres poczty elektronicznej zostat
przyporzadkowany.

Do danych o charakterze osobowym nalezy rowniez zaliczy¢ ad-
resy poczty elektronicznej, ktore nadawca opatrzyt swoim zaufanym cer-
tyfikatem niekwalifikowanym lub zawart w nim dokumenty podpisane
swoim zaufanym certyfikatem kwalifikowanym.

Nalezy pamigtaé, ze ushugodawcy oferujacy darmowe adresy e-
mail dla uzytkownikow sieci globalnej Internet w przewazajacej wigk-
szo$ci nie nadaja procesowi rejestracji konta charakteru formalnego.
Taki stan rzeczy sprawia, ze uzyte mechanizmy automatycznego ich za-
ktadania nie weryfikuja faktycznej relacji migdzy osoba tworzaca konto
poczty elektronicznej a danymi podanymi przez nia podczas rejestracji
tego konta. Nie oznacza to jednak, ze adresy tak tworzone nie beda nigdy
danymi osobowymi. Patrzac na zakres danych, ktory mozna podaé przy
rejestracji konta, uzytkownik sieci Internet, wpisujac tam prawdziwe
swoje dane osobowe, tworzy adres, do ktdrego jednoznacznie beda przy-
porzadkowane dane identyfikujace jego tozsamo$¢. Z adresem e-mail,
ktory posiada cechy danych osobowych, mamy do czynienia tym bar-
dziej wtedy, kiedy uzytkownik, bedac osoba o dos¢ oryginalnym imieniu
i nazwisku, zawrze je w identyfikatorze konta (ciagu znakow poprzedza-
jacych znaczek @). Nie nalezy rowniez zapominaé o sytuacji, w ktorej
osoba rejestrujaca adres e-mail, postuguje si¢ nim stale (tak jak numerem
telefonu), korzystajac z niego w dluzszym okresie i publikuje go przy
uzyciu réznych medidw wraz ze swoimi danymi osobowymi.
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Mimo podania przyktadow obiektywnej kwalifikacji osobowego
charakteru adresu poczty elektronicznej, kazda sprawe takiej kwalifika-
¢ji nalezy traktowac¢ indywidualnie, uwzgledniajac przedstawione wyzej
uwagi.

Glownymi czynnikami stwarzajacymi zagrozenie dla poufnosci
i integralnosci danych przetwarzanych w sieciach telekomunikacyjnych,
w tym gldwnie w sieci Internet, sa jawno$¢ przesytanych danych oraz ta-
twos¢ dostepu do nich przez osoby nieuprawnione. Jest to spowodowane
publicznym charakterem wykorzystywanej infrastruktury (tacza kablo-
we 1 $wiattowodowe) oraz publiczna dostgpnoscia medium (w przypad-
ku wykorzystywania tacznosci radiowej). Publiczny dostgp do istnieja-
cej infrastruktury sieci telekomunikacyjnych nie tylko w obrgbie kraju,
ale niemal catej spotecznosci na §wiecie wynika z naturalnych potrzeb
komunikowania si¢ oraz wymiany informacji, ktérymi spoteczno$¢ chce
si¢ dzieli¢ i ktdére nie podlegaja zadnym ograniczeniom.

Sie¢ Internet w swojej pierwotnej postaci zaprojektowana zostata
przede wszystkim dla potrzeb wymiany informacji w srodowisku akade-
mickim. Nie przewidywano wowczas, ze bgdzie ona wykorzystywana
réwniez przez inne $rodowiska i ze sprawa ochrony poufnosci przekazy-
wanych informacji stanie si¢ dla okreslonych zastosowan zagadnieniem
kluczowym. Jej tworcy koncentrowali si¢ na zapewnieniu mechanizméw
kontroli i korekcji naturalnych btgdéw transmisji powodowanych fizycz-
nymi zaktoceniami sygnatéw przesylanych w sieci, nie poswigcajac
wystarczajacej uwagi zapewnieniu poufnosci przesytanych danych czy
tez innym mechanizmom kontroli dostgpu przeciwdziatajacym celowym
naduzyciom uzytkownikow. Podstawowym standardem wymiany da-
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nych, jaki zostal przez nich wypracowany do przesytania danych migdzy
poszczegolnymi komputerami, jest uzywany do dzi$ standard TCP/IP
(Transmission Control Protocol — protokot kontroli transmisji/Internet
Protocol — protokot internetowy) nazywany réwniez protokotem!'! TCP/
IP. Jego gtowna zaleta bylta otwartos¢, tj. mozliwos¢ komunikacji migdzy
dowolnymi typami urzadzen, bez wzgledu na ich fizyczna roznorodnosc.
Ta cecha spowodowata, ze protokot ten przetrwatl do dzi§ i stosowany
jest nie tylko do przesytania danych miedzy komputerami, ale rowniez
migdzy innymi urzadzeniami telekomunikacyjnymi, takimi jak terminale
platnicze, telefony, drukarki, kamery i inne urzadzenia specjalistyczne.
Protokot TCP/IP, a w zasadzie para protokotéw TCP i IP, stosowany jest
odpowiednio do kontroli i transportu danych. Protokot IP stuzy do prze-
sytania dowolnych danych z punktu do punktu za§ TCP do uzgadniania
tozsamosci, zarzadzania pakietami danych (moga dociera¢ do adresata
w innej kolejnosci niz byly wystane), sterowania ich transportem i wy-
krywania oraz obstugi btedow.

Protokoty TCP/IP nie zawieraja mechanizméw zabezpieczenia
przesytanych w sieci pakietow danych przed podgladem oséb nieupo-
waznionych. Dane przesylane zgodnie z protokotem IP zapisane sa
w przekazywanym pakiecie danych w postaci jawnej (nieszyfrowanej).
Mechanizmy adresacji, stuzace kontroli nadawcy i odbiorcy, nie sa od-
porne na ataki. Wiasciwosci te sprawiaja, ze przesylane informacje nara-
zone sa na niebezpieczenstwo utraty poufnosci, co w przypadku cho¢by
informacji o identyfikatorach i hastach dost¢pu do systemow informa-
tycznych, kont bankowych itp. moze spowodowac ogromne, czgsto trud-
ne do oszacowania straty.

Wskazana jawno$¢ transportu danych w protokole TCP/IP skut-
kuje przenoszeniem tej cechy do innych protokoléw komunikacyjnych,
ktérych funkcjonowanie bazuje na protokole TCP/IP, np. takich jak pro-
tokot SMTP (Simple Mail Transfer Protocol) do obstugi poczty elek-
tronicznej, HTTP (Hypertext Transfer Protocol) do przesytania i udo-

" Protokot TCP/IP oraz inne protokoty stosowane w Internecie do wymiany informacji to

zbiory $cistych regut postgpowania, ktore sa automatycznie wykonywane przez urzadzenia
w celu nawigzania tacznosci i wymiany danych.
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stgpniania dokumentéw hipertekstowych w procesie komunikowania
si¢ ze stronami internetowymi czy tez protok6t SNMT (Simple Network
Management Protocol) shuzacy do zdalnego sterowania komputerami,
routerami i innymi urzadzeniami w sieciach telekomunikacyjnych.

Odpowiednie mechanizmy shuzace ochronie poufnosci transpor-
tu danych w sieci Internet opracowane zostaly w terminie poézniejszym
na bazie algorytmoéw kryptografii asymetrycznej. Pierwsze rozwiazanie
w tym zakresie w 1994 r. przedstawita firma Netscape. Stworzyla ona
protokét SSL (Secure Socket Layer) stuzacy do bezpiecznej transmisji
zaszyfrowanego strumienia danych. W 1996 r. miedzynarodowa organi-
zacja Internet Engineering Task Force (IETF) powotata grupg robocza
TLS (Transport Layer Security), ktorej zadaniem bylo rozwijanie pro-
tokotu SSL. Wynikiem jej prac jest opublikowany w 1999 r. standard
TLS 1.0, okreslany rowniez jako standard (protokot) SSL 3.1. SSL jest
rozwiazaniem typu klient-serwer, ktdre oprocz mechanizméow szyfrowa-
nia, zapewnia mechanizmy stuzace uwierzytelnianiu serwerdéw, z ktory-
mi nastgpuje potaczenie. Protokoty SSL/TSL nie sa jednak powszechnie
stosowane, co sprawia, ze poufno$¢ danych transportowanych poprzez
sie¢ publiczna nie zawsze jest zapewniona.

Publiczna dostgpnos¢ ushug telekomunikacyjnych, a gtéwnie fakt
wspotdzielenia tych samych urzadzen przesylowych (faczy telekomuni-
kacyjnych, urzadzen sieciowych typu routery, przetaczniki) przez rézne
podmioty, to staby punkt bezpieczenstwa ustug sieciowych. Duze zalety
sieci Internet, jakimi sa mozliwo$¢ komunikowania si¢ z bardzo liczna
spotecznos$ciag czy publicznego udostgpniania réznorodnych tresci i pro-
duktéw informatycznych, np. programow i gier, staly si¢ jednoczesnie jej
bardzo powaznym zagrozeniem, a sie¢ bywa wykorzystywana nie tylko
w szlachetnych celach.

W sieci udostepnianych jest wiele informacji, a takze narze-
dzi programowych, ktére moga by¢ wykorzystane w roéznych celach.
Publikowanie rozktadow jazdy, godzin pracy urzedoéow, przepiséw obo-
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wiazujacego prawa, materialow dydaktycznych i naukowych, réznego
typu instrukcji, wskazoéwek itp. to przyklady wykorzystania Internetu
w pozytecznych celach. Ta sama sie¢ moze jednak by¢ wykorzystywana
do publikowania materiatéw uznawanych powszechnie za szkodliwe, bo
dotycza przemocy, pornografii, nawotywania do dziatan przestgpczych
itp.

W podobnych kategoriach nalezy ocenia¢ udostepniane w sieciach,
a wigc dostgpne dla szerokiego krggu odbiorcow, narzedzia programowe.
Np. narzedzia do skanowania sieci i $ledzenia przepltywu danych moga by¢
wykorzystywane zarowno przez ich administratorow dla identyfikacji sta-
bych punktéw zabezpieczenia w celu ich wzmocnienia, jak réwniez przez
przestgpcoéw w celu uzyskania nieuprawnionego dostepu.

Dodatkowym czynnikiem zwigkszajacym zagrozenia dla bezpie-
czenstwa systemow informatycznych i sieci telekomunikacyjnych jest
coraz powszechniej stosowana facznos¢ bezprzewodowa. Jej charaktery-
styczna cecha jest to, ze przesytane przy uzyciu tego medium dane moga
by¢ odczytane na urzadzeniu znajdujacym si¢ w okreslonej odleglosci
od zrédta sygnatu bez koniecznosci taczenia go z tym zrédtem przy uzy-
ciu przewodéw. W przypadku braku zabezpieczen kryptograficznych
korzystanie z takich sieci stwarza powazne zagrozenie utraty poufno-
Sci danych. Jako gtowne zrodia zagrozen w sieciach bezprzewodowych
wskazuje sig¢:

* wspoldzielony charakter wykorzystywanego medium
(fale elektromagnetyczne),

» nieefektywnos$¢ zabezpieczen fizycznych,
* domyslna konfiguracja zakladajaca brak szyfrowania,

» stabo$¢ szyfrowania w standardzie WEP, ktory jest stosowany
w wielu urzadzeniach mobilnych.
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Szczegdlnym przypadkiem taczno$ci bezprzewodowej sa sieci
wykorzystujace fale radiowe do przesytania danych w standardzie WiFi,
umozliwiajace nieodptatny dostgp do ustug sieci Internet bez konieczno-
Sci jakiegokolwiek uwierzytelniania si¢ uzytkownikdéw. Obszar zasiggu
fal radiowych, gdzie mozna uzyskaé taki dostgp do sieci, nazywa si¢
hotspotem. Podstawowym elementem hotspotu jest urzadzenie o nazwie
Punkt Dostgpu (Access Point), ktoére zapewnia stacjom komputerowym
wyposazonym w bezprzewodowy interfejs sieciowy, dostgp do zasobow
sieci za pomoca bezprzewodowego medium transmisyjnego.

Sieci bezprzewodowe, w wigkszym stopniu niz sieci ,.tradycyj-
ne”, narazone sa na proby wlamania, podstuchu czy kradziezy danych.
Nieograniczony dostgp do medium transmisyjnego ma wptyw na poziom
bezpieczenstwa zardwno infrastruktury sieciowej hotspotu, jak i przesy-
tanych w niej danych. Nie bez znaczenia dla bezpieczenstwa takich po-
taczen pozostaje fakt, ze wiele urzadzen sieciowych jest gotowych do
pracy bezposrednio po podtaczeniu, bez potrzeby konfigurowania zabez-
pieczen. Producenci sprzedaja urzadzenia z domys$lnymi ustawieniami
w celu ich tatwiejszej instalacji przez uzytkownika. Jest to rozwigzanie
wygodne dla uzytkownika, ale stwarza duze zagrozenia dla bezpieczen-
stwa calej infrastruktury sieciowej i podiaczonego do niej komputera.
Wigkszos¢ uzytkownikow nie stosuje si¢ do zalecen producentow i nie
dokonuje Zzadnych zmian w konfiguracji urzadzenia, co w znacznym
stopniu zwigksza ryzyko niekontrolowanego dostepu do sieci przez oso-
by nieuprawnione.

W przypadku korzystania z hotspotu uzytkownik moze by¢ tatwo
wprowadzony w btad co do rzeczywistego administratora infrastruktury
danego hotspotu i rzeczywistych intencji jego dziatania. Dlatego jednym
z powaznych zagrozen bezpieczenstwa informacji w przypadku korzy-
stania z sieci WiF1i sa tzw. falszywe hotspoty. Przestgpcy zaktadaja tym-
czasowe bezprzewodowe punkty dostepu do Internetu, aby przechwyty-
wac¢ poufne informacje przesytane siecia, takie jak loginy i hasta do kont
bankowych czy dane z kart kredytowych. Jak ostrzegaja specjalisci firmy
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RSA Security w swoim raporcie'? falszywy hotspot mozna bardzo tatwo
zainstalowacé, a atak przy ich pomocy gwarantuje pozyskanie warto$cio-
wych dla przestgpcéw danych w krotkim czasie. Prawdopodobienstwo
przechwytywania danych z kart kredytowych przy transakcjach za po-
$rednictwem hotspotow jest relatywnie wysokie.

Zeby przeciwdziataé tym zagrozeniom, mobilni uzytkownicy
Internetu, tj. osoby korzystajace z Internetu przy uzyciu komputerow
przenos$nych (laptopoéw, palmtopow), telefonéw z wbudowanymi inter-
fejsami dostgpu do sieci itp., powinni by¢ odpowiednio uswiadomieni
i przeszkoleni co do potencjalnych zagrozen wynikajacych z istnienia
fatszywych hotspotow. Powinni zna¢ przyczyng wprowadzonych w po-
lityce bezpieczenstwa zakazéw wysytania prawnie chronionych danych
poprzez tacza transmisyjne niezapewniajace kryptograficznej ochrony
danych i przestrzegaé je w praktyce.

Zagrozenia zwiazane z przetwarzaniem danych osobowych przy
uzyciu systemow informatycznych w duzej mierze zaleza od $rodowi-
ska, w ktorym dany system funkcjonuje. Przy czym najwigksze ryzyko
utraty poufnosci wystgpuje wowcezas, gdy komputery potaczone sa ze
soba przy uzyciu sieci publicznej. W praktyce mozna woéwczas mowié
nie o polaczeniu danego komputera z innym lub innymi komputerami,
lecz o potaczeniu danego komputera z siecig publiczna, do ktorej podta-
czone sa rowniez miliony innych komputeréw. Potaczenie takie sprawia,
ze jezeli dostgp do zgromadzonych na danym komputerze informacji nie
bedzie odpowiednio ograniczony, to moga by¢ one narazone na utratg
poufnosci, nieupowazniong zmiang lub zniszczenie. Ponadto w przypad-
ku zdalnego korzystania z takiego komputera (odczytywanie, zmiana lub
zapis zgromadzonych tam informacji) odpowiednich zabezpieczen wy-

12

http://www.rsa.com/press_release.aspx?id=6870; RSA Security; ,,Wireless Adoption
Increases, Security Improves in World’s Major Cities”; Press Releases; Thursday, May 25,
2006.
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magaja kanaly komunikacyjne migdzy urzadzeniem dostgpowym (stacja
komputerowa uzytkownika) a komputerem, na ktérego nosnikach infor-
macje te sa przechowywane.

System informatyczny pracujacy w sSrodowisku sieciowym,
zwlaszcza w $rodowisku sieci publicznej, jakim jest sie¢ Internet, musi
by¢ chroniony zaréwno przed atakami pochodzacymi od wewnatrz, tj. od
nielojalnych wspotpracownikow, jak i z zewnatrz. Ochronie musza pod-
legac nie tylko przetwarzane w nim dane osobowe i inne informacje pod-
legajace ochronie, ale rowniez sam system uzyty do ich przetwarzania.
Dane w systemie informatycznym moga by¢ bowiem przetwarzane albo
przy uzyciu specjalnych programéw, albo innych, uniwersalnych narze-
dzi programowych, takich jak edytor tekstu, edytor bazy danych itp.

Utrzymanie bezpieczenstwa systemu pracujacego w srodowisku
sieciowym jest szczeg6lnie trudne. Wynika to stad, ze administrator od-
powiedzialny za zabezpieczenie danych w takim $§rodowisku jest — w po-
rownaniu z atakujacymi — na z gory straconej pozycji.

Zeby bowiem skutecznie zabezpieczyé system nale-
zy usunaé ,,wszystkie” jego stabosci i podatno$¢ na znane
rodzaje atakow, jak rowniez ataki, ktére moga pojawic si¢
w najblizszej przyszloSci, za§ aby skutecznie zaatakowaé —
wystarczy znalez¢ jedna slabo$¢ danego systemu i stosownie
ja wykorzystaé.

Ponadto analizujac ochrong sytemu polaczonego z siecig publiczna,
jaka jest sie¢ Internet, trzeba zwrdci¢ uwagg na fakt, ze system ow jest ,,wi-
doczny” dla miliondw uzytkownikow z catego $wiata. Potrzeba polaczenia
z Internetem wynika bardzo czgsto z potrzeb dostgpnosci danego systemu
dla wielu uzytkownikow, niezaleznie od miejsca, w ktdrym sig znajduja. Nie
oznacza to jednak, ze system taki ma by¢ dostgpny dla wszystkich, ktorzy go
,,widzg”. System taki, jak rowniez przetwarzane w nim informacje, powinny
by¢ dostegpne tylko dla 0sob, ktore maja stosowne uprawnienia. Dla pozosta-
tych o0sob (uzytkownikdw sieci Internet), ktore nie posiadaja upowaznien,
system ten powinien by¢ niedostgpny. Biorac pod uwagg proporcje liczby
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osob, dla ktorych system i przetwarzane w nim dane powinny by¢ niedo-
stepne, do liczby osob, dla ktorych powinny by¢ udostgpnione, znaczenie
wilasciwych zabezpieczen jest szczegolne.

Nalezy mie¢ na uwadze fakt, ze: Przy polaczeniu syste-
mu z siecig publiczng, jaka jest sie¢ Internet, nad zabezpie-
czeniem systemu w sieci czuwa najczesciej jedna, a najwyzej
kilka osob, podczas gdy nad zlamaniem zastosowanych za-
bezpieczen moga pracowac tysiace os6b z réznych miejsc na
calym Swiecie.

Do wspomagania ataku na bezpieczenstwo danych moze by¢ uzy-
tych wiele réznych metod i narzedzi. Do najbardziej znanych i typowych
narzedzi wykorzystywanych do dziatan na szkodg bezpieczenstwa infor-
macji mozna zaliczy¢ narzedzia programowe, takie jak: wirusy kompu-
terowe, robaki, trojany, backdory, rootkity, keyloggery programowe, spy-
ware, exploity, dialery oraz narzgdzia sprzgtowe, takie jak: keyloggery
sprzgtowe, czytniki kart, kamery, urzadzenia podstuchowe.

Wirusy komputerowe to programy celowo zaprojektowane do za-
ktocania pracy komputera, rejestrowania, uszkadzania lub usuwania da-
nych. Ich charakterystyczna cecha jest mozliwo$¢ tatwego rozprzestrze-
niania si¢ do innych komputerow poprzez ,,przyklejanie si¢” do innych
plikow (wirusy plikowe) lub ,,zagniezdzanie si¢” na zerowej $ciezce dys-
ku lub dyskietki poprzez modyfikacje struktury zapisu danych (wirusy
dyskowe).

Wirusy komputerowe mozna podzieli¢ wedlug wielu kryteriow.
Ze wzgledu na infekowany obiekt wirusy dzieli si¢ na:
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» dyskowe — infekujace sektory startowe dyskietek i dyskow twardych,

» plikowe, ktore infekuja pliki wykonywalne'® danego systemu opera-
cyjnego,

» skryptowe, ktore bazuja na wykorzystaniu jezykow skryptowych sys-
temu operacyjnego lub jezykoéw skryptowych interpreterow', takich
jak java script, visual basic, php i inne,

» makrowirusy, ktorych kod sktada si¢ z instrukcji w jezyku wysokiego
poziomu, wykonywane przez interpreter,

» komodrkowe, infekujace oprogramowanie telefonéw komoérkowych
i dostgpne poprzez nie ustugi.

Technologia wirusow 1 metody ich dzialania zmieniaja si¢
w $lad za wprowadzaniem i rozwojem nowych technologii w architektu-
rach budowy komputeréw i sieci komputerowych. Wirusy dyskowe byly
np. bardzo popularne w okresie, kiedy powszechne byto kopiowanie danych
1 programow przy uzyciu dyskietek. Wirusy te przenosity si¢ migdzy kom-
puterami za posrednictwem dyskietek, na ktorych zmienialy strukture zapi-
su informacji i/lub kopiowanych plikow zawierajacych programy. Dyskietki
takie odczytywane w $rodowisku nieposiadajacym odpowiednich zabez-
pieczen zarazaly pliki wykonywalne danego systemu, a nastepnie kolejne
dyskietki. Mozliwosci ich rozprzestrzeniania si¢ zostaly znacznie ograniczo-
ne z czasem, kiedy dyskietki zostaty wyparte przez CD ROM-y, a zrodlem

3 Plik wykonywalny to plik programu w postaci, ktora pozwala na jego uruchomienie

bezposrednio w srodowisku systemu operacyjnego komputera. Plik wykonywalny zawiera
instrukcje programu zapisane bezposrednio w j¢zyku procesora danego komputera.
Wykonanie polecen zawartych w pliku wykonywalnym nie wymaga interpretacji do
postaci polecen procesora.

4 Interpreter to program komputerowy, ktory analizuje polecenia programu zapisane

W jezyku programowania uzywanym przez programist¢ i wykonuje przeanalizowane
fragmenty. W przeciwienstwie do kompilatora, ktory analizuje polecenia programu
zapisane w jezyku programisty i tworzy plik zawierajacy polecenia gotowe do pdzniejszego
wykonania przez procesor komputera, interpreter czyni to bezposrednio, odczytujac
i interpretujac kolejne polecenia.
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pozyskiwania wielu informacji i narzedzi programowych stat si¢ Internet.
Dzisiaj w swej pierwotnej postaci sa one praktycznie niespotykane.
Najnowsza generacj¢ wirusOw stanowia wirusy infekujace nie
tylko komputery, ale réwniez telefony komorkowe wyposazone w sys-
tem operacyjny (tzw. smartfony) oraz inne urzadzenia przeno$ne.
Rozprzestrzeniaja si¢ one gtdownie poprzez sie¢ za pomoca wiadomosci
typu MMS, $ciaganych plikow, zatacznikow do wiadomosci poczty elek-
tronicznej, komunikatoréw typu Gadu-Gadu, IRC i wielu innych.
Wirusy komputerowe moga by¢ tagodne lub ztosliwe. Te tagod-
ne powoduja tylko utrudnianie pracy, np. spowalniaja prac¢ komputera,
wyswietlaja grafike, odgrywaja dzwigki, wylaczaja komputer, blokuja
niektore ustugi itp. Te ztosliwe za§ moga wyrzadzi¢ znacznie powazniej-
sze szkody. Wirusy ztosliwe moga ,,otworzy¢” nieuprawnionym osobom
dostgp do przetwarzanych na danym komputerze informacji, w tym in-
formacji prawnie chronionych, takich jak dane osobowe, numery kart
kredytowych itp. W innych przypadkach wirusy ztosliwe moga wystac
wyszukane na zarazonym komputerze dane na wskazany adres przestep-
cy komputerowego w celu ich nieuprawnionego uzycia lub odsprzedania
na czarnym rynku. Zainfekowane ztosliwymi wirusami komputery moga
rozsytac¢ spam lub by¢ uzyte do ataku na inne komputery w sieci.

Robaki komputerowe to samopowielajace si¢ programy komputero-
we, podobne do wirusa komputerowego. Glowna réznica migdzy wirusem
arobakiem jest to, ze robak nie potrzebuje nosiciela — zwykle jakiegos pliku
bedacego programem, ktory modyfikuje, doczepiajac do niego kod swoje-
go programu. Robak jest pod tym wzgledem samodzielny, a rozprzestrzenia
si¢ we wszystkich sieciach podiaczonych do zarazonego komputera po-
przez wykorzystanie luk w systemie operacyjnym lub nieostrozno$¢ i brak
swiadomosci uzytkownika. Oprocz mechanizméw zapewniajacych samo-
powielanie si¢, robak moze mie¢ wbudowane procedury dodatkowe, takie
jak niszczenie plikow, wysylanie poczty (z reguly spam) lub peknienie roli
backdoora badz konia trojanskiego. Wspolczesne robaki potrafia uzupehiac
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i zmienia¢ swoja funkcjonalno$¢, pobierajac z sieci dodatkowe moduty pro-
gramowe. Niektore robaki posiadaja réwniez mozliwo$¢ zdalnego sterowa-
nia dalszym dziataniem zainfekowanego komputera, w tym taczenia zainfe-
kowanych komputeréw w sieci, tzw. botnety'> uzywane przez przestgpcow
do prowadzenie zmasowanych akcji wysylania spamu lub przeprowadzenia
ataku typu DDoS'. Robaki najczgséciej dystrybuowane sa za pomoca pocz-
ty elektronicznej w postaci tzw. downloaderow, tj. programéw taczacych
komputer klienta z komputerem, na ktérym udostepniony jest kod robaka
w celu jego pobrania, wzglednie prostych i matych programéw, ktorych je-
dynym zadaniem jest skomunikowanie si¢ z ,,centrum operacyjnym’ (np.
za pomocg kanatu IRC) i pobranie dodatkowych modutéw programowych.

Trojany to programy, ktére — podszywajac si¢ pod przydatne lub
ciekawe dla uzytkownika aplikacje — dodatkowo implementuja niepo-
zadang, ukryta przed uzytkownikiem funkcjonalno$¢. Trojany zainsta-
lowane na komputerze ofiary umozliwiaja przestgpcom zdalny dostgp
do zapisanych na nim danych oraz zarzadzanie nim. Do najpopularniej-
szych szkodliwych dziatan, jakie moga by¢ wykonywane przy uzyciu
trojanéw, naleza:

S Botnet — grupa komputeréw zainfekowanych zto$liwym oprogramowaniem (np.

robakiem) pozostajacym w ukryciu przed uzytkownikiem i pozwalajacym przestgpcom
na sprawowanie zdalnej kontroli nad tymi komputerami. Pojedynczy komputer w takiej
sieci nazywany jest komputerem zombie. Obecnie catkowita liczbg komputeréw zombie na
$wiecie szacuje si¢ na kilka milionéw — liczba ta systematycznie wzrasta.

1 DDoS (ang. Distributed Denial of Service) — atak na system komputerowy lub

ustugg sieciowa przeprowadzany rownoczesnie z wielu komputerow (np. zombie) w celu
uniemozliwienia dziatania poprzez zajgcie wszystkich wolnych zasobow. Atak DDoS jest
odmiang ataku DoS polegajaca na jednoczesnym atakowaniu ofiary z wielu miejsc. Stuza
do tego najczeséciej komputery, nad ktorymi przejgto kontrolg przy uzyciu specjalnego
oprogramowania (réznego rodzaju tzw. boty i trojany). Na dany sygnatl komputery
zaczynaja jednoczesnie atakowaé system ofiary, zasypujac go falszywymi probami
skorzystania z ustug, jakie oferuje. Dla kazdego takiego wywotania atakowany komputer
musi przydzieli¢ pewne zasoby (pamig¢, czas procesora, pasmo sieciowe), co przy bardzo
duzej ilosci zadan prowadzi do wyczerpania dostgpnych zasobow, a w efekcie do przerwy
w dzialaniu lub nawet zawieszenia systemu.
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* instalowanie w systemie programu umozliwiajacego nielegalny dostgp
(backdoora) 1 umozliwienie kontroli nad systemem osobom trzecim
w celu np. rozsytania spamu, dokonywania atakoéw typu DDoS itp.,

» szpiegowanie i wykradanie poufnych danych uzytkownika (spyware),
 utrudnianie pracy programom antywirusowym,

* zmienianie strony startowej przegladarki www w celu zaprezentowa-
nia reklamy,

* dzialania destrukcyjne (kasowanie plikow, uniemozliwianie korzy-
stania z komputera poprzez usunigcie plikow systemowych czy tez
zaszyfrowanie waznych plikow z danymi w celu wytudzenia okupu
za dostarczenie klucza do ich odzyskania).

Wszystkie trojany sktadaja si¢ z dwoch plikow, z ktérych jeden
jest serwerem, a drugi klientem. Plik serwera zainstalowany na kompute-
rze ofiary umozliwia zdalne zarzadzanie tym komputerem, w tym wglad
w zapisane na nim dane. Do najbardziej znanych trojanéw naleza NetBus
i CAFEiNi.

Atakujacy trojanem moze dotaczy¢ do wiadomoscei e-mail nie-
winnie wygladajacy plik, ktory zachgca uzytkownika do uruchomienia.
Trojan jest z reguly plikiem wykonywalnym, tj. programem, i dlatego
musi mieé rozszerzenie nazwy typowe dla pliku wykonywalnego, tzn.
takie jak .exe, .com, .scr, .bat, lub .pif. Na platformie Microsoft Windows
skonfigurowanej tak, aby ukrywaé rozszerzenie, plik trojana nazwany
np. ,,readme.txt.exe” bedzie widoczny jedynie pod nazwg ,,readme.txt”
i uzytkownik uzna go za nieszkodliwy plik tekstowy. Kiedy odbiorca
e-maila uruchomi zatacznik, trojan moze wykona¢ jaka$ pozorna ope-
racjg, ktoérej spodziewa si¢ uzytkownik (np. otworzy plik tekstowy),
tak aby ofiara pozostata nieSwiadoma niszczycielskiego dzialania troja-
na. W tym samym czasie trojan moze modyfikowa¢ lub kasowac pliki,
zmienia¢ konfiguracje komputera, zebra¢ wszystkie zidentyfikowane na
danym komputerze poufne dane, takie jak dane osobowe, numery kart
kredytowych, adresy poczty elektronicznej i wysta¢ na wskazany adres
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przestegpcy, a nawet uzywaé¢ komputera jako bazy (zombi), z ktorej ata-
kowana jest sie¢ lokalna lub inne sieci.

Backdoory (ang. tylne drzwi) to luki w zabezpieczeniach syste-
mu utworzone umyslnie w celu pdzniejszego wykorzystania. Backdoor
w systemie moze by¢ np. wykonany przez osobg, ktora wlamata si¢ przez
inna luke w oprogramowaniu (ktdrej przydatno$¢ jest ograniczona czasowo
do momentu jej usunigcia) badz poprzez podrzucenie uzytkownikowi troja-
na. Osoba taka, uzyskawszy dostgp do zarzadzania systemem, wprowadza
w nim takie zmiany konfiguracyjne (tylne drzwi), np. tworzy tajne konto
z uprawnieniami administratora, ktére umozliwiaja jej pdzniejsze zarzadza-
nie systemem lub §ledzenie wykonywanych w nim operacji. Backdoor moze
by¢ réwniez umyslnie utworzony przez tworcg danego systemu w celu umoz-
liwienia sobie w przysztosci dostgpu do niego bez wiedzy jego przyszitego
wiasciciela. Czynno$¢ taka jest szczegodlnie tatwa wtedy, gdy uzytkownik
nie ma wgladu do kodu zrédtowego danego systemu, czyli kodu zapisanego
w jednym z jgzykow programowania wyzszego poziomu, z ktorego analizy
fatwo mozna byloby odczytac kolejne dziatania wykonywane przez system.

Rootkity to narzedzia pomocne we wiamaniach do systemow in-
formatycznych. Ukrywaja one niebezpieczne pliki i procesy, ktore umoz-
liwiaja utrzymanie kontroli nad systemem. Rootkity infekuja jadro sys-
temu i wprowadzaja w nim takie zmiany, ktére powoduja, ze wywolane
przez nie procesy nie sa widoczne przez uzytkownika ani inne programy,
np. programy antywirusowe. Ich dziatanie powoduje ukrywanie repre-
zentujacych je procesow z listy procesow systemu oraz plikow, w kto-
rych sa przechowywane z listy, plikdéw w API'7 systemu operacyjnego.

17

API (ang. Application Programming Interface) — specyfikacja procedur, funkcji lub
interfejsow umozliwiajacych komunikacj¢ z dana aplikacja systemem operacyjnym lub
innym systemem zewngtrznym umozliwiajaca stosowanych bibliotek programowych do
komunikacji z innymi aplikacjami.
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Poprzez takie modyfikacje systemu rootkit moze np. ukry¢ siebie oraz
trojana przed administratorem oraz oprogramowaniem antywirusowym.
Ukrywanie odbywa si¢ najczesciej przez przejecie wybranych funkcji
systemu operacyjnego stuzacych np. listowaniu procesow lub plikow
w katalogu, a nastgpnie ,,cenzurowaniu” zwracanych przez te funkcje
wynikow tak, by ukrywane przez rootkit nazwy nie znajdowaly si¢ na
lisScie wynikowej. Zaatakowany rootkitem system zachowuje si¢ jak
system w pelni zabezpieczony. Standardowe oprogramowanie antywi-
rusowe nie wykrywa zadnych objawow infekcji. SpecjaliSci twierdza,
ze rootkity nie sa czym$ nowym. Byly stosowane juz wczesniej w syste-
mach serwerowych. Teraz jednak ich zastosowanie przenosi si¢ na syste-
my komputerowe uzytkownikow domowych. Do wykrywania obecnos$ci
rootkitow stosowane sa specjalne narzedzia programowe. W ostatnim
okresie, ze wzgledu na narastajaca inwazjg tego typu oprogramowania
zto§liwego, rowniez producenci oprogramowania antywirusowego roz-
szerzaja funkcjonalno$¢ swoich produktéw o mozliwosci wykrywania
i usuwania rootkitow.

Keyloggery to sprzgtowe lub programowe moduly, ktoére zainsta-
lowane na komputerze uzytkownika (ofiary) potrafig odczytac i przecho-
wac¢ w pamigci histori¢ weisnigtych przez niego klawiszy. W ten sposob
moga stuzy¢ do przechwycenia stosowanych przez uzytkownika danych
stuzacych do uwierzytelnienia si¢ (np. identyfikatorow i haset) oraz in-
nych danych wprowadzanych do komputera.

Keyloggery programowe to programy, ktére dziataja na zasadzie
przejecia kontroli nad procedurami systemu operacyjnego stuzacymi
do obstugi klawiatury. Kazde wcisnigcie klawisza jest odnotowywane
w specjalnym pliku, ktory ukrywany jest przed uzytkownikiem np.
w katalogach systemowych. Opcjonalnie informacje o weisnigtych kla-
wiszach poszerzane sa o dodatkowe informacje, jak nazwa aktywnego
programu lub okna, w celu tatwiejszej identyfikacji kontekstu, w jakim
wpisywane byty zarejestrowane znaki. Wigkszos$¢ keyloggerow ma spe-
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cjalnie stworzong funkcjg, ktora pozwala na wystanie pliku z hastami na
wyznaczony adres pocztowy przestepcy.

Keyloggery sprzgtowe moga mie¢ posta¢ matych przejsciowek
stuzacych do wpigcia do portu klawiatury komputera lub uktadu wbu-
dowanego w kabel taczacy klawiatur¢ z komputerem. Uklady takie
moga by¢ wbudowane rowniez w klawiaturg. W przypadku keylogge-
row — przej$ciowek, klawiatur¢ wpina si¢ do gniazda w przejscidwee.
Wszystkie znaki wpisywane z klawiatury, a takze sygnaly sterujace
z systemu, przechodzac przez taka przejsciowke, sa odpowiednio prze-
twarzane. Wstawienie takiego uktadu na drodze sygnatu od klawiatury
do odpowiedniego portu wejSciowego komputera jest catkowicie niewi-
doczne dla systemu operacyjnego komputera i czuwajacych nad bezpie-
czenstwem komputera programow zabezpieczajacych typu antywirusy,
antyrootkity, firewalle itp. Uklady wbudowane w keyloggery sprz¢towe
maja modut pamigci, w ktorym zapisywane sa wszystkie znaki, jakie
uzytkownik wprowadza, komunikujac si¢ z komputerem, lub uktad wy-
sylajacy te znaki droga radiowa do odbiorcy.

Keyloggery sa narzgdziami, ktore moga by¢ stosowane zarowno
przez przestgpcow do kradziezy danych, w tym tzw. kradziezy tozsa-
mosci elektronicznej uzytkownikoéw (logindw, haset, numeréow PIN itp.),
jak 1 administratorow w celach wykrycia nieuprawnionego korzystania
z komputerdw. Producenci tych narzedzi w ofertach sprzedazy reklamu-
ja je jako pozyteczne narzedzia do monitoringu komputera. Np. jedna
z firm zajmujacych si¢ dystrybucja keyloggerow KeyShark przedstawia
je jako pozyteczne narzedzia stuzace do wykrywania:

* oszustw komputerowych,
* nieautoryzowanego dostgpu do komputera (np. w domu, w firmie),

* niewlasciwego uzycia komputera przez pracownika
w przedsigbiorstwie,

» nicodpowiedniego uzycia komputera przez dzieci,

* jak rowniez do archiwizacji danych w czasie rzeczywistym,
co moze ochroni¢ przed utrata efektow wielogodzinnej pracy.
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Keyloggery stanowia nie tylko powazne zagrozenie dla se-
kretow 1 prywatnosci uzytkownika. Moga tez by¢ uzyte do kradzie-
zy elektronicznej tozsamos$ci uzytkownika w postaci haset do kont
bankowych, skrzynek pocztowych, numeréw kart kredytowych itp.
Skutki takich dzialan dla poszkodowanego uzytkownika moga by¢
bardzo dotkliwe ekonomicznie. Jako przyklad niech postuzy spra-
wa Joe Lopeza'®, biznesmena z Florydy, ktory w lutym 2005 r. wy-
toczyt proces przeciwko Bank of America, po tym jak z jego konta
w tym banku nieznani sprawcy ukradli i przetransferowali na terytorium
Lotwy 90 000 dolaréw. Przeprowadzone $ledztwo wykazato wowczas,
ze komputer Lopeza zostat zainfekowany szkodliwym programem o na-
zwie Backdoor.Coreflood, ktory rejestruje kazde uderzenie klawisza
i poprzez Internet wysyla te informacje przestgpcom komputerowym.
Lopez czgsto wykorzystywatl Internet do zarzadzania swoim kontem
w Bank of America i jego dane trafity w ten sposob w rece przestgpcow.
Sad stwierdzil, ze Lopez nie zastosowat podstawowych srodkow bezpie-
czenstwa podczas zarzadzania swoim kontem w Internecie i nie przyznat
mu zadnego odszkodowania od banku. Po tym zdarzeniu w 2003 r. sy-
gnatura keyloggera Backdoor.Coreflood zostata dodana do baz prawie
wszystkich produktow antywirusowych. Podobnych przyktadow mozna
podaé wigcej, np. okradzenie w 2006 r. klientéw bankoéw brazylijskich
na taczna kwote okoto 4,7 mln dolaréw'®, a bankdéw francuskich na okoto
1 mln euro®.

Spyware — inaczej oprogramowanie szpiegujace — to rodzaj opro-
gramowania, ktore umieszczone na komputerze uzytkownika w sposob

18 http://www.viruslist.pl/analysis.html?newsid=422#res; Nikolay Grebennikov;
Keyloggery: Jak dziataja i jak mozna je wykry¢ (czgs¢ 1)”.

19 http://www.nytimes.com/2006/02/27/technology/27hack.html? r=2, Tom Zeller Jr;
Cyberthieves Silently Copy Your Passwords as You Type; Luty, 27, 2006 r.

20 http://www.guardian.co.uk/technology/2006/feb/07/news.france; ~ Kim  Willsher;
“Sleeper bugs used to steal €1m in France”, The Guardian, Tuesday, 7 February 2006 r.
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przez niego niedostrzegany umozliwia zbieranie informacji o nim, jego
zainteresowaniach, najczes$ciej odwiedzanych stronach internetowych
itp. oraz przekazywanie tych informacji zainteresowanym firmom,
przewaznie na potrzeby podjecia dziatan marketingowych, ktore zasy-
puja potem uzytkownikow spamem reklamowym. Dobrze jednak, jesli
nastgpstwem bedzie tylko uciazliwy spam. W ostatnim czasie wsrdd
programow szpiegowskich znajduja si¢ rowniez takie, ktore zdolne sa
przechwycié sesj¢ uzytkownika podczas pracy przegladarki, tzw. brow-
ser hijacking (porywanie przegladarki) oraz przeja¢ nadzor nad urucho-
mionym procesem, np. wykonywaniem operacji bankowe;j.

Oprogramowanie typu spyware najczesciej jest dodatkowym
i ukrytym komponentem wigkszego programu. Modutow spyware nie
mozna usuna¢ np. poprzez typowe odinstalowanie aplikacji, ktorej in-
stalacja spowodowata ich wprowadzenie do systemu. Oprogramowanie
spyware zmienia czgsto wpisy do rejestru systemu operacyjnego i usta-
wienia uzytkownika. Potrafi pobiera¢ i uruchamia¢ pliki $ciagnigte z sie-
ci. Ofiarami dziatan spyware staja si¢ najczgsciej osoby, ktore bezptat-
nie pobieraja z Internetu potrzebne im aplikacje typu adware i freeware.
Niestety, zapominaja one przy tym, ze nie ma nic za darmo. Autorzy pro-
gramow typu adware 1 freeware tez musza zarabiac i robia to, wspotpra-
cujac z firmami zbierajacymi informacje o naszych zainteresowaniach.
W instalatorze takich aplikacji moze by¢ ukryty modut, ktéry dodaje
do systemu komputerowego uzytkownika niewielki program zbierajacy
odpowiednie dane. Program ten, jak juz wspomniano, pozostaje czgsto
w komputerze uzytkownika nawet wtedy, gdy uzytkownik usunie aplika-
cje, podczas instalacji ktorej zostal on wprowadzony.

Exploity to programy, ktorych celem jest wykorzystanie blgdow
wykrytych w systemie operacyjnym komputera, jego oprogramowaniu
systemowym lub luki w zabezpieczeniach majace na celu przejecie nad
nim kontroli lub wykonanie okre§lonych operacji na jego zasobach.
Exploit za pomoca odpowiednio przygotowanego kodu wykorzystu-
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je btad programistyczny wystgpujacy w oprogramowaniu komputera
w celu przejgcia kontroli nad dziataniem calego systemu operacyjnego
komputera lub wybranego procesu. Powoduje on najczesciej urucho-
mienie tych procesow danego systemu, ktore odpowiedzialne sa za ste-
rowanie uprawnieniami i kontrolg pracy innych moduléw, co stwarza
szerokie mozliwosci wykonywania operacji w danym systemie przez
nicuprawnione osoby. Wytworzenie exploita wymaga odpowiednicj
wiedzy z zakresu inzynierii oprogramowania. Gotowe za$ exploity moga
by¢ uzyte przez osoby bez jakiejkolwiek wiedzy programistycznej tzw.
script kiddies (skryptowych dzieciakow, skrypciarzy — osoby, ktorych
wiedza ogranicza si¢ do sposobu uzycia danego exploita i wykorzystania
wynikow jego dziatania). Osoby takie korzystajac z gotowych exploitow
umieszczanych w sieci, moga przeprowadzi¢ skuteczne, czgsto bardzo
szkodliwe w skutkach ataki na systemy komputerowe.

W odpowiedzi na ujawnione btedy w oprogramowaniu lub
wytworzone juz exploity autorzy systemu badz aplikacji opracowu-
ja odpowiednie programy naprawcze, ktorych zadaniem jest usunigcie
wykrytego biedu poprzez wprowadzenie odpowiednich uzupehnien.
Uzupetnienia te, nazywane hot fix lub patch (tata), tworzone sa po to, aby
naprawi¢ wykryte btedy lub luki w zabezpieczeniach danego systemu.
Uzupetnienia te umieszczane sa zazwyczaj na stronach internetowych
producentéw oprogramowania i udostgpniane do nieodptatnego pobra-
nia przez uzytkownikow. Administratorzy systemow lub uzytkownicy
programow, w ramach swoich obowiazkoéw sprawowania nadzoru nad
bezpieczenstwem administrowanych systemow, sami powinni zatrosz-
czy¢ sig o pobranie odpowiednich tatek (np. Sciagnac¢ z witryny inter-
netowej producenta) i przeprowadzi¢ wymagane aktualizacje systemu.
Aktualizacje takie powinny by¢ instalowane mozliwie jak najszybcie;j.
Totez administratorzy systemow na biezaco powinni $ledzi¢ komunikaty
producentéw uzytkowanych systemow i monitorowac¢ inne zrédta infor-
macji poswigcone bezpieczenstwu oprogramowania, np. fora dyskusyj-
ne, aby w por¢ podjacé stosowne dziatania.
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Dialer to wyspecjalizowany rodzaj programu komputerowego
do faczenia sig z Internetem przez inny numer dostgpowy niz wybrany
przez uzytkownika. Programy te instalowane sa w systemie uzytkownika
bez jego zgody i wiedzy. Celem dziatania dialerow nie jest wykradanie
danych Iub przejmowanie kontroli nad systemem, lecz wylacznie prze-
kierowywanie potaczenia z Internetem poprzez inne (drozsze) numery
telefonu. Dialery zagrazaja tylko uzytkownikom komputerow, ktdre
z Internetem polaczone sa poprzez zwykle modemy podiaczone bez-
posrednio do linii telefonicznej. W wyniku przekierowania potaczenia
z Internetem poprzez inny numer dostgpowy, np. numer znajdujacy si¢
poza granicami kraju, operator nalicza dodatkowe impulsy, a uzytkow-
nik, zgodnie z podpisang z operatorem umowa, musi za te potaczenia
ptaci¢ wysokie rachunki telefoniczne. Zazwyczaj wykorzystywane
w tych celach numery telefonéw naleza do operatorow majacych siedzi-
be w odlegltych od Polski panstwach, za polaczenia z ktérymi sa nalicza-
ne bardzo wysokie optaty.

Ztozonos¢ systemow teleinformatycznych, ogromna ilos¢ infor-
macji zawartych w sieci oraz ciagle rosnaca liczba zagrozen zwiazanych
z wykorzystywaniem Internetu sktaniaja producentéw oprogramowania
do tworzenia wyspecjalizowanych narzedzi wykorzystywanych do wy-
szukiwania okre$lonego rodzaju informacji, zarzadzania okre$lonymi
zasobami w sieci, a nawet narz¢dzi umozliwiajacych rejestracje aktyw-
nosci poszczegbdlnych uzytkownikéw. Stosowanie przez administrato-
row takich rozwiazan technologicznych jest czgsto uzasadniane koniecz-
no$cia optymalizacji kosztow administrowania oraz przede wszystkim
potrzebami prowadzenia ciaglego monitoringu dla zapewnienia bezpie-
czenstwa administrowanej sieci.
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Wigkszo$¢ narzedzi tworzonych i stosowanych w wymienio-
nych wyzej celach moze byé wykorzystywana rowniez dla prowa-
dzenie dziatan nielegalnych lub wrgez przestepczych. Jesli narzedzia
takie znajda si¢ w rekach niewtasciwych osob, moga by¢ wykorzy-
stane np. do $ledzenia dzialalnosci pracownikow czy tez ogdlnie
uzytkownikoOw monitorowanej sieci. Ze wzglgdu na swoje mozliwo-
$ci moga by¢ uzyte nie tylko do oceny czasu, jaki pracownik spgdza
przy komputerze, wykonujac swoje stuzbowe zadania, ale rowniez do
sledzenia jego prywatnej korespondencji i innych dziatan niezwia-
zanych z wykonywaniem powierzonych zadan, takich jak przegla-
danie stron internetowych, korzystanie z komunikatoréw czy udziat
w grach internetowych. Narz¢dzia takie mozna podzieli¢ na lokalne,
przeznaczone do stosowania przez administratora danej sieci, lub glo-
balne, m.in. takie jak pliki cookies stosowane przez administratoréw
serwerOw www w sieci Internet.

Cookies, czyli ,,ciasteczka”, to niewielkie pliki tekstowe wysy-
lane przez serwer www i przechowywane lokalnie na komputerze uzyt-
kownika przegladajacego strony internetowe. Wtasciwoscia plikow co-
okiesjestto,ze informacjezawarte w takim plikumoze odczytac jedynie
serwer, ktory je utworzyl. Mechanizmy generowania plikow cookies
sa stosowane najczgsciej w rozbudowanych serwisach internetowych,
w tym rowniez w serwisach sklepow internetowych, stron wymagaja-
cych logowania, stron reklamowych czy tez stron stuzacych do prze-
prowadzaniaréznego rodzaju sondazy wsréd uzytkownikow Internetu.
W tych ostatnich zastosowaniach pliki cookies wykorzystywane sa
m.in. do przeciwdziatania akcjom majacym na celu fatszowanie wy-
nikow sondazy poprzez wielokrotne glosowanie tych samych osob.
W plikach cookies moga by¢ zapisane bardzo réznorodne informacje,
m.in. niepowtarzalny identyfikator konta danego uzytkownika w ser-
wisie, dane stacji komputerowej, z ktorej korzysta itp. Informacje za-
pisywane w tych plikach przez serwery www moga by¢ wykorzysty-
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wane przez ich administratorow m.in. do monitorowania aktywnosci
uzytkownikow odwiedzajacych jego serwisy.

Pliki cookies moga by¢ zapisywane w zasobach komputera
uzytkownika na trwale lub tymczasowo. Jezeli w poleceniu utwo-
rzenia pliku nie zostanie okreslony czas jego istnienia, to plik taki
zostanie usuni¢ty po zakonczeniu sesji, np. zamknigciu przegla-
darki. Pliki bez okreslonego czasu ich istnienia nazywane sa cia-
steczkami sesyjnymi.

Gdy w plikach cookies zapisywany jest niepowtarzalny iden-
tyfikator uzytkownika, moze on naleze¢ do kategorii danych, na
podstawie ktéorych mozliwe bedzie zidentyfikowanie osoby, ktorej
on dotyczy. Wykorzystanie trwatych plikow cookies lub podobnych
rozwigzan zawierajacych niepowtarzalny identyfikator uzytkownika
pozwala na $ledzenie uzytkownika okreslonego komputera nawet
w przypadku, gdy korzysta on z dynamicznie przedzielanych adresow
IP. Gromadzenie danych na temat zachowan zidentyfikowanej w ten
sposob osoby pozwalaja na jeszcze wigksza mozliwos$¢ skoncentro-
wania si¢ na jej cechach. Pozostaje to w zgodzie z podstawowa logika
dominujacego modelu biznesowego, ktorego celem jest jak najlep-
sze poznanie uzytkownikéw i w konsekwencji precyzyjne dobieranie
przeznaczonych dla nich informacji reklamowych. Dziatania takie
nie moga by¢ jednak wykonywane bez wiedzy osob, ktorych dotycza.
Wymagaja uzyskania ich uprzedniej zgody.

Trwale pliki cookies, ktore zawierajaniepowtarzalny identyfika-
tor uzytkownika komputera, moga naleze¢ do kategorii danych, napod-
stawie ktorych mozna ustali¢ tozsamos$¢ 0sob i w tym rozumieniu moga
stanowi¢ dane osobowe. Dlatego podlegaja one ochronie wynikajacej
z przepisOw ustawy o ochronie danych osobowych.

Technologia Deep Packet Inspection (DPI) to jedno z naj-
wigkszych zagrozen dla prywatnosci uzytkownikow sieci Internet.
Polega ona na takiej analizie danych przesytanych od nadawcy do
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odbiorcy, ktora wykracza poza potrzeby technologiczne niezbgd-
ne do prawidtowego dostarczenia nadanej informacji. W analizie
tej sigga si¢ nie tylko do nagtowkow wiadomosci, ktoére wskazuja
adresatow 1 sa potrzebne do wykonania transmisji, ale takze do
tre$ci przesytanych informacji, aby wykorzysta¢ je np. do akcji
marketingowej?'. W 2008 r. problemem wptywu skutkow stoso-
wania tej technologii na ochrong prywatnosci zainteresowat sig
Komisarz Ochrony Danych Osobowych Kanady, inicjujac publicz-
na dyskusj¢ na ten temat, do ktorej zaprosit przedstawicieli $rodo-
wiska nauki oraz specjalistow z dziedziny telekomunikacji, prawa
i informatyki*?. Sprawa zajal si¢ rowniez Amerykanski Kongres,
po tym, jak w sieci pojawily si¢ informacje o kontrowersyjnych
praktykach firmy NebuAd?®. Zaniepokojeni tym zjawiskiem czton-
kowie Komitetu Energii i Handlu Kongresu 1 sierpnia 2008 r. do
AOL-u, Microsoftu, Google’a, Yahoo! i kilku innych firm wystali
listy z pro$ba o zajgcie stanowiska wobec tej technologii.

W odpowiedzi firma Google* stwierdzila, ze nie wykorzystuje
technologii inspekcji pakietow jako narzedzia do analizowania zwycza-
jow internautéw. Wskazata jednoczesnie, ze polityka prywatnosci kor-
poracji ,,bazuje na trzech filarach: przejrzystosci, mozliwosci wyboru
i bezpieczenstwie”. Spotka przypomniata réwniez, ze brala czynny
udzial w zainicjowanym przez Federalna Komisj¢ Handlu projekcie
stworzenia zestawu zasad dla branzy reklamowej w Internecie i ze zasad
tych przestrzega. Google wyjasnita, ze dostarczane przez nig reklamy sa

2t http://www.getadvanced.net/learning/whitepapers/networkmanagement/Deep%20
Packet%20Inspection Whi te Paper.pdf; Allot Communications, Digging Deeper into

Deep Packet Inspection 1 (2007), (“DPI is the foremost technology for identifying . . .
applications”).

22

http://dpi.priv.ge.ca/index.php/about/; Office of the Privacy Commissioner of Canada;
About this proiect.

3 http://www.fair.org/blog/tag/nebuad/; Posts Tagged ‘NebuAd’; A New Challenge to
Net Neutrality.

24

http://209.85.203.104/external_content/services.google.com/blog_resources/google
policy davidson_letter.pdf; Google responses to questions from the House Energy &
Commerce Committee.
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kontekstowe, a zatem dopasowane do gustow uzytkownika. W celu wy-
znaczenia gustow brane sa pod uwagg jedynie wpisane do wyszukiwarki
stowa kluczowe lub tematyka witryn partnerskich, na ktorych wyswietla-
ne sa boksy w obregbie jednej sesji.

Wigkszos¢ obecnych stron informacyjnych i aplikacji interneto-
wych wykorzystuje jezyki programowania oraz bazy danych do gene-
rowania tzw. dynamicznych stron informacyjnych. Podstawowym jezy-
kiem komunikacji takiego systemu z informacjami zapisanymi w bazie
danych jest jezyk SQL. Jego funkcje stosuje si¢ w praktyce do zarza-
dzania i wyszukiwania informacji w bazach danych, na ktérych oparte
sa serwisy internetowe. Wszelkie operacje na bazach w tym aspekcie
sprowadzaja si¢ glownie do tego, aby tre$ci zawarte w bazie serwisu za-
prezentowaé¢ w odpowiedni sposdb na stronie internetowej. Prezentacja
tresci w takim przypadku moze nastapi¢ poprzez wyswietlenie dyna-
micznie wygenerowanej strony internetowej lub poprzez zestawienie
danych w wygenerowanym raporcie i wyswietlenie tego raportu w po-
staci strony internetowej. Jednak prezentacja to tylko jedna z funkcjo-
nalnosci, ktéra decyduje o sile serwisow opartych na takich rozwiaza-
niach. Mozliwo$¢ wpisu i edycji tresci przez ich uzytkownikow sprawia,
ze staja si¢ oni jego wspottworcami. W celu powiazania uzytkownikow
z ich dziataniami oraz zgromadzonymi przez niego zasobami w serwi-
sach internetowych, mechanizméw baz danych uzywa si¢ rowniez do ob-
stugi procesu uwierzytelniania si¢ uzytkownikow, a nastgpnie ustanawia-
nia relacji pomigdzy ich identyfikatorami i dziataniami, ktére wykonaja
w danym serwisie.

Mimo niezaprzeczalnych korzysci i ogromnych mozliwosci, ja-
kie niesie ze soba technologia baz danych oparta o jezyk zapytan SQL,
trzeba mie¢ na uwadze, ze jej funkcjonalnos¢ moze zosta¢ wykorzysta-
na rowniez w zlych zamiarach. Uzytkownik, ktory zna jezyk zapytan
SQL oraz zasady dzialania serwisow internetowych, moze poszukiwaé
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luk i btgdow, ktore pozostawili administratorzy i programisci serwisu.
Umiejgtnie dobrany ciag znakéw wprowadzony przez niego na przyktad
do formularza logowania lub wymuszenie wyszukiwania i wyswietlania
w serwisie informacji, ktore nie sa jawnie w nim wy$wietlane, stano-
wia sposob na potencjalny atak. Powyzszy ciag znakow przekazywany
w danych wej$ciowych modyfikuje zapytania przewidziane przez pro-
gramistow tak, aby przekaza¢ w nich dodatkowe parametry, co powo-
duje w konsekwencji umozliwienie nieautoryzowanego dostepu do kont
uzytkownikoéw danego serwisu, a w skrajnych przypadkach do przejgcia
uprawnien pozwalajacych na administrowanie danym systemem lub ca-
tym serwerem.

W celu skutecznego zapewnienia bezpieczenstwa informacji prze-
sytanych miedzy nadawca i odbiorca w sieciach teleinformatycznych
stosuje si¢ skomplikowane algorytmy kryptograficzne oraz mechanizmy
kontroli dostepu w duzej mierze bazujace na systemach uwierzytelniania
wykorzystujacych jedynie identyfikator i hasto uzytkownika. Zaréwno
algorytmy kryptograficzne, jak i kontrola dost¢pu oparta na identyfikato-
rze i hasle uzytkownika, w przypadku zapewnienia odpowiedniej ztozo-
nos$ci hasta mozna uznaé za wystarczajaco bezpieczne.

Problem dotyczacy skutecznos$ci tych mechanizmoéow tkwi jed-
nak nie tylko w ich jakos$ci, ale rowniez praktyce stosowania przez
uzytkownikow. Czg¢sto zdarzaja si¢ sytuacje, w ktorych do utraty po-
ufnosci dochodzi nie z powodu ,,ztamania” zabezpieczen, ale z po-
wodu nieswiadomego ich ujawnienia przez uzytkownikéw. Metody
stosowane do wytudzania takich informacji od uzytkownikow nazy-
wane sa socjotechnika. Polegaja one na wykorzystaniu wiedzy z dzie-
dziny psychologii oraz podstawowych danych personalnych osob
zatrudnionych w miejscu bedacym obiektem ataku. Zainteresowany
zdobyciem nieuprawnionych informacji telefonuje do osoby bedacej
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w posiadaniu potrzebnej informacji i podajac si¢ za pracownika tech-
nicznego firmy lub przetozonego ofiary, zada natychmiastowego jej
podania, argumentujac to pilnymi potrzebami. Zaskoczony pracow-
nik, przebywajacy np. na urlopie w danym dniu, nie odmawia ,,swo-
jemu przelozonemu” i przekazuje poufne informacje. Innym przy-
ktadem socjotechniki jest wiadomos$¢ e-mail podszywajaca si¢ pod
oficjalny komunikat, np. ,,Prosimy o przestanie numeru swojej karty
kredytowej w celu (...). Podpisano: z-ca ds. technicznych Banku” itp.

Jak stwierdzil jeden z najbardziej znanych socjotech-
nik6w, Kevin Mitnick, socjotechnika polega na ,lamaniu”
ludzi, a nie hasel.

Phishing jest jednym z popularniejszych w ostatnim okresie spo-
sobow kradziezy danych, w ktorym stosowane sa elementy socjotech-
niki — metoda ta polega na przestaniu do uzytkownika konta wiadomosci
e-mail z prosba o zalogowanie si¢ na okre$lona strong i uaktualnienie swo-
ich danych czy np. zmiang hasta. Przestgpcy wykorzystuja nie§wiadomos¢
adresata, ktory dokonuje aktualizacji swoich danych, i przekazuje im w ten
sposob wszelkie informacje niezbgdne do pelnego zarzadzania kontem.
Cechami charakterystycznymi dla tego rodzaju wiadomosci sa:

* masowe ich przesylanie poczta elektroniczng lub za posrednictwem
komunikatoréw internetowych,

» zachgcanie uzytkownika do kliknigcia linku przekierowujacego na
okreslong witryng, na ktorej musi wprowadzi¢ poufne dane, aby np.
dokonac¢ ich potwierdzenia lub ponownie aktywowac konto,

» alarmowy charakter takich wiadomosci, ostrzegajacy przed atakiem
(w wiadomosci czgsto zawarta jest informacja, ze ze wzgledéw bez-
pieczenstwa uzytkownicy powinni odwiedzi¢ witryng www i potwier-
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dzi¢ swoje dane: nazwe uzytkownika, hasto, numer karty kredytowe;j,
numer PIN, numer PESEL itp.).

Cechga charakterystyczna phisingu jest to, ze po kliknigciu linku
przekierowujacego na okre§long witryng otwiera si¢ strona do ztudzenia
przypominajaca wygladem t¢ witryng, na ktora zamierzalismy si¢ dostac.

Innym przyktadem phishingu moze by¢ wiadomos$¢ e-mail roz-
sylana z zalacznikiem zawierajacym ztosliwe oprogramowanie stu-
zace przejeciu danych. Oprogramowanie to, w celu ,,u$pienia czujno-
$ci odbiorcy”, moze by¢ zawarte w zataczniku pod nazwa np. kartka
z zyczeniami. Przestgpcy, preparujac takie wiadomosci, stosuja metody
socjotechniki, ktore w maksymalnym stopniu maja wzbudzi¢ zaufanie
u odbiorcy. Wykorzystuja w tym celu przyjete w danym $rodowisku
zwyczaje np. wysylanie kartek do znajomych (kartki walentynkowe,
z okazji Dnia Kobiet, $§wiat kosScielnych, urodzin, imienin itp.). Dla
zwigkszenia zaufania przestepcy coraz czgsciej poshuguja si¢ informa-
cjami pozyskanymi z portali spotecznosciowych, na ktérych uzytkow-
nicy sami dobrowolnie informuja swoich znajomych, a przy okazji inne
osoby, o imionach, dniach urodzin itp. Jak wynika z badan przeprowa-
dzonych w 2007 r. na uniwersytecie Indiana®, skuteczno$¢ phishingu
przy uzyciu spamu wykorzystujacego informacje o grupach znajomych
z portali spoleczno$ciowych wzrosta z 15% — kiedy danych tych nie wy-
korzystywano, do 72% — w przypadku, gdy je wykorzystano.

Pharming jest specyficzna odmiana phishingu. Polega on na
modyfikowaniu zawartosci serwera nazw domenowych DNS (Domain
Name Server) w celu przekierowania uzytkownika na sfalszowana stro-
ng, mimo prawidtowego wpisania adresu strony, ktora rzeczywiscie za-
mierzat on odwiedzié. Przekierowanie takie nastgpuje na skutek zmiany
ustawien protokotu TCP/IP lub modyfikacj¢ pliku Imhosts, ktory pet-

25

http://indiana.edu~phishing/social-network-experiment/phishing-preprint.pdf;
T. Jagatic, N. Johnson, M. Jacobson, F. Menczer. Social Phishing, ACM, October 2007
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ni w komputerze uzytkownika rolg lokalnego bufora nazw serwerow.
Uzytkownik, otwierajac zadana strong, moze nie by¢ swiadomy, ze jest to
inna strona niz ta, za posrednictwem ktdrej zamierzat wykonac okreslo-
ne operacje. Wykonujac za$ na tej stronie probg logowania, wprowadza
dane, ktore przechwytywane sa przez przestgpcow. Jezeli uzytkownik
korzysta z serwera proxy, atak taki moze zosta¢ przeprowadzony podczas
okreslania nazwy DNS serwera. W wyniku ataku wszyscy uzytkownicy
korzystajacy z danego proxy zostana przekierowani na falszywy serwer.

Jesli dostaniemy konto wraz z hastem do systemu, to jest ono
jedynie nasza wlasnoscia i niedopuszczalne jest podawanie go przez
telefon komukolwick, nawet samemu administratorowi czy szefowi.
W przypadku prosby administratora lub innej osoby o hasto do syste-
mu w celu wykonania w naszej obecnosci odpowiednich testéw lub in-
nych dzialan (oczywiscie, jesli zaistnieje wyrazny powdd), mozemy to
uczynié, ale bez zdradzania jego tresci, tj. np. poprzez samodzielne jego
wprowadzenie do systemu.

W praktyce dziatan przestgpcéw komputerowych istnieje jednak
wiele metod dziatania, w ktérych bazujac na zdobytych informacjach
z zakresu zarzadzania danym systemem czy tez panujacych przyzwy-
czajeniach uzytkownikow i typowych ich reakcjach, probuje sig, czgsto
z powodzeniem, uzyska¢ od nich informacje, ktore nie powinny by¢
przez nich nigdy zdradzane. Metody te nazywane sa powszechnie socjo-
technika lub inzynieria socjalna (ang. Social Engineering).

Jak twierdza specjalisci, podatno$¢ na metody inzynierii socjalne;j
zagraza kazdemu uzytkownikowi Internetu, bez wzgledu na fakt, czy jest
to uzytkownik zaawansowany, czy poczatkujacy. Zeby ustrzec sie po cze-
$ci przed tego typu zagrozeniami, nalezy przede wszystkim mie¢ $wia-
domos¢ ich istnienia i zachowa¢ szczegdlna ostroznos¢. Najlepszymi
sposobami ochrony sa w tym przypadku nieobdarzanie nowo poznanych
w sieci ludzi zaufaniem, jak réwniez weryfikowanie wszelkich polecen,
zwlaszcza wydawanych telefonicznie lub poczta elektroniczna pod ka-
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tem tego, czy rzeczywiscie pochodza od o0sob, za ktore si¢ one podaja.
W sieci na forach dyskusyjnych pojawiaja si¢ np. internauci, ktorzy bar-
dzo chetnie deklaruja pomoc w réznych klopotach zwiazanych z postu-
giwaniem si¢ danym systemem i staraja si¢ pomagac poprzez chwilowe
zalogowanie si¢ do komputera uzytkownika potrzebujacego pomocy
w celu rozwiazania problemu. Uzytkownik musi mie§ w takich sytu-
acjach $wiadomosc, ze chg¢ pomocy deklarowana przez nieznana osobg
niejednokrotnie moze by¢ podstgpem prowadzacym do uzyskania zdal-
nego dostepu do jego komputera w celach przestgpczych. Dlatego musi
on mie¢ swiadomo$¢, ze nawet jesli uzywa wartych miliony dolaréw sys-
temow zabezpieczen, to na nic si¢ one nie zdadza, jesli sam umozliwia
dostep do swoich urzadzen potencjalnym przestgpcom.

Uzytkownik sieci szczegdlng uwagg powinien zatem zwraca¢ na
istniejace wilasciwosei 1 funkcjonalnos¢ systemow, z ktdrych zamierza
korzysta¢. Tak np. w przypadku korzystania z przegladarek do wpro-
wadzania poufnych informacji do formularzy internetowych, nalezy
zwraca¢ uwagg, czy ma ona wylaczona opcje¢ zapamigtywania danych.
Pozostawienie tej opcji wlaczonej powoduje zapamigtywanie wprowa-
dzanych danych na dysku lokalnego komputera. Ta sama uwaga dotyczy
funkcjonalnos$ci przegladarek w zakresie oferowanych opcji zapamigty-
wania identyfikatora i hasta przy logowaniu si¢ do aplikacji interneto-
wych, np. aplikacji udostgpniajacej poczte elektroniczna.

Duze zagrozenie dla bezpieczenstwa danych stwarza nieprze-
myslane korzystanie z portali spotecznosciowych. W wigkszosci z nich
mozliwe jest zarejestrowanie si¢ uzytkownika bez udziatu mechani-
zmow, ktore moglyby zweryfikowac jego tozsamos$¢.

Zarejestrowani uzytkownicy moga prezentowaé w tzw. profilach
dowolne informacje o sobie i swojej dzialalno$ci, zamieszczaé swoje
opinie, zdjgcia, filmy. Dane te moga by¢ wykorzystane przez osoby przy-
gotowujace ataki metoda inzynierii socjalnej do zdobycia zaufania danej
osoby albo podszycia si¢ pod osobg nalezaca do kregu jej przyjaciot.

Podsumowujac nalezy stwierdzi¢, ze sie¢ nie jest bezpiecznym
narzedziem do wymiany informacji o naszym zyciu prywatnym, rela-
cjach ze znajomymi, w tym danych osobowych. Dlatego korzystajac
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z sieci, nalezy mie¢ §wiadomo$¢ istniejacych zagrozen i odpowiednio
im przeciwdziataé. O zagrozeniach tych, zgodnie z art. 6 pkt 1 ustawy
z 18 lipca 2002 r. o $wiadczeniu ushug droga elektroniczng (Dz.U. nr
144, poz. 1204 z pézh. zm.), dostawcy ushug powinni informowaé¢ swo-
ich klientow. Ponadto wszelkiego rodzaju zakazy i nakazy postgpowania
uzytkownikéw wskazane w zalecanej do stosowania polityce bezpie-
czenstwa powinny by¢ odpowiednio wyjasnione i uzasadnione. Z badan
wynika bowiem, ze jesli wymagania wprowadzone w polityce bezpie-
czenstwa sa odpowiednio wyjasnione i uzasadnione, to rzadziej docho-
dzi do ich naruszania®.

Pierwsze programy dziatajace niekorzystnie lub wrgcz destruk-
cyjnie na prace systemu komputerowego, niszczace czg¢sto efekty pracy
uzytkownikow, pojawity si¢ juz w roku 1982. Byty to tzw. wirusy kom-
puterowe, ktdre rozprzestrzenialy si¢ gtownie poprzez ,,przyklejanie sig”
do plikéw zawierajacych programy lub no$nikéw stuzacych do ich prze-
noszenia, ktorymi najczesciej byty wowczas tzw. dyskietki. Dziatanie
destrukcyjne tych programéw typu niszczenie danych, zle dzialanie
komputera czy kradziez danych nie zawsze byto gtéwnym ich celem.
Niektore wirusy powodowaly wowczas jedynie nietypowe, w pewnych
okolicznos$ciach, zachowanie si¢ komputera. Wyswietlaty informacje na
ekranie, np. grafiki, wydawaty sygnaty, np. odgtosy stukania itp. Z uply-
wem czasu, w miar¢ ewolucji systemow komputerowych, w tym gtownie
rozwoju Internetu, zmieniaty si¢ rowniez cele i metody dziatania wiru-
sow. Ich tworcy stosowali coraz nowsze techniki ich rozprzestrzeniania,
wykorzystujac nowe mozliwosci, jakie pojawily si¢ wraz z rozwojem
technologii Internetowych, w tym poczty elektronicznej, stron www,
protokotow wymiany danych typu FTP, komunikatorow itp.

26 Tomasz Pelch, Stosowanie zabezpieczen danych w systemach korporacyjnych: dobra
wola czy prawny obowiazek?, ,,Gazeta IT” nr 18, listopad 2003 r.
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W poczatkowym okresie wigkszo$¢ znanych wirusow i robakow
wykorzystywato pojedyncze luki w oprogramowaniu, co ograniczato ich
szkodliwe dziatanie tylko do niektorych typow serwerdw dziatajacych
na okreslonej platformie, np. Code Red wykorzystat btad przepetnienia
bufora w serwerach Microsoft IIS. Oprogramowanie to bylo rozprowa-
dzane zazwyczaj wytacznie przez autoréw, a szybkos¢ jego rozprzestrze-
niania si¢ byla na ogot ograniczona z powodu wykorzystywania, tak jak
wspomniano, jednej luki w konkretnym systemie.

Obecnie coraz czg$ciej pojawia si¢ oprogramowanie, ktore za-
wiera mechanizmy skanowania szerokiego zestawu luk w oprogramo-
waniu, mozliwo$¢ ataku na rézne serwery (DNS, WWW, pocztowe, FTP
itd.), a takze na rézne rodzaje systeméw operacyjnych. Kierunek takich
dziatan byt przewidywany przez ekspertow juz w roku 2001?. Inne sa
rowniez narzedzia oraz sposoby tworzenia ztosliwego oprogramowa-
nia. Jego autorzy, a czg¢sto ich zorganizowane grupy, szeroko korzystaja
z mozliwo$ci dzielenia si¢ pomystami, jakie stworzyt rozwdj Internetu.
Na grupach dyskusyjnych wymieniaja swoje pomysty, dyskutuja o no-
wych koncepcjach, ktorych realizacja prowadzi do powstawania ko-
lejnych, coraz bardziej szkodliwych generacji wirusow, robakow, koni
trojanskich itp. Ukierunkowanie wysitkow przy tworzeniu szkodliwego
oprogramowania ewoluuje stosownie do zmian w technologii oprogra-
mowania, zmian w technologii sprzgtu komputerowego, a takze zmian
w celach, ktére maja by¢ atakowane. Tak np. w latach 2000-2001 wy-
sitki tworcow szkodliwego kodu koncentrowaty si¢ na rozwoju roba-
kéw (worm) oraz programow integrujacych funkcje wirusow, robakow
i koni trojanskich. Modyfikacje kodu robakow mialy na celu lepsze ich
ukrywanie w zainfekowanym systemie i zwigkszenie szybkosci ich roz-
przestrzeniania si¢ (np. dzigki wprowadzeniu mechanizméw zapobiega-
jacych wielokrotnemu skanowaniu tych samych komputerow).

Obecnie problem zlosliwego oprogramowania nie dotyczy tylko
serwerow 1 komputerow osobistych. Wraz z masowym wejsciem na rynek

27 E. Skoudis; Counter Hack: A Step-by-Step Guide to Computer Attacks and Effective
Defenses; Prentice Hall Ptr (2001)




GIODO

Generalny Inspektor
Ochrony Danych Osobowych

nowych, mobilnych narzedzi shuzacych komunikowaniu si¢ wytworzone
zostato ztosliwe oprogramowanie, ktore rowniez z tych urzadzen wykrada
poufne dane lub zaktdca ich pracg. W 2004 r. pojawily si¢ pierwsze robaki
atakujacych telefony komoérkowe. Do rozprzestrzeniania si¢ robakdéw po raz
pierwszy wykorzystano réwniez technologi¢ Bluetooth.

Skutkiem tak dynamicznego wzrostu ,,jakosci”, jak rowniez inten-
syfikacji dystrybucji oprogramowania ztosliwego jest spadek poczucia
bezpieczenstwa wsrod uzytkownikow Internetu. Tak np. wedtug rapor-
tu?® firmy Trend Micro Inc. w okresie od sierpnia 2006 r. do lutego 2007
r. liczba Amerykanéw, ktérzy uwazali Internet za bezpieczny, spadta
0 6%. W tym samym stopniu zmniejszyla si¢ rowniez liczba osob, ktore
przewidywaty, ze w ciagu nastgpnych szesciu miesigey Internet stanie si¢
bezpieczniejszy. Spadek zaufania do bezpieczenstwa w Internecie zbiegt
si¢ w czasie ze zmiang gldwnych kierunkow dziatania przestgpcoéw kom-
puterowych. Wyswietlanie haset reklamowych czy politycznych, odtwa-
rzanie plikow video albo utrudnianie pracy uzytkownikowi nie sa juz
gtéwnymi celami ich dziatan. Cele te koncentruja si¢ coraz bardziej na
wykradaniu poufnych danych, takich jak identyfikatory i hasta do kont
bankowych, numery kart kredytowych, kody PIN itp., przy jednocze-
snym ukryciu tych dziatan przed uzytkownikiem. Wedhug raportu firmy
Kaspersky Lab*-3° — jednego z producentéw oprogramowania antywi-
rusowego — przetomowy w produkcji oprogramowania szkodliwego
byt rok 2007. Autorzy raportu stwierdzaja, ze w roku 2007 nastapit
,upadek” epidemii powstawania duzej liczby wirusow i robakow po-
wielanych z udzialem ustug poczty elektronicznej, ktore byly tworzone
i rozprzestrzeniane przez jedna lub dwie osoby, najczgsciej ich autorow.
Z badan przeprowadzonych przez Kaspersky Lab wynika, ze w latach

2 http://trendmicro.mediaroom.com/index.php?s=43&item=25; Second Trend Micro

Internet Confidence and Safety Survey; Trend Micro News Releases.

2 http://vs.kaspersky.pl/download/analizy/ksb_2008 ewolucja_malware.pdf;
Aleksander Gostew, Oleg Zajcew, Siergiej Golowanow; Kaspersky Security Bulletin 2008
— Ewolucja szkodliwego oprogramowania.

30 http://vs.kaspersky.pl/download/analizy/ksb_2008 statystyki.pdf;
Aleksander Gostew; Kaspersky Security Bulletin 2008 — Statystyki.
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2007-2008 nastapit wyrazny ,,podziat pracy” réznych grup zajmujacych
si¢ tworzeniem i dystrybucja oprogramowania szkodliwego. Wigkszo$¢
trojandw, robakow i1 wirusow wykrytych w roku 2008 zostata stworzona
wylacznie na sprzedaz. Ich producenci oferowali nawet ushugi wsparcia
technicznego i doradztwo dotyczace np. wskazowek, jak obejs¢ ochrong
antywirusowa, gdyby ta zaczgta wykrywac okreslone pliki. Jednoczesnie
tworzone oprogramowanie ztosliwe ukierunkowane zostato na kradziez
informacji dotyczacych gtéwnie kont bankowych, kart kredytowych
i gier online. Ponadto oprécz czarnego rynku oprogramowania powstat
czarny rynek poufnych informacji. Wedtug raportu firmy Symantec®!, od
lipca 2007 r. do czerwca 2008 r. catkowita warto$¢ kradzionych towarow
i ushug, ktore byly oferowane w globalnej sieci wyniosta 276 milionow
dolaréw. Najbardziej popularnym towarem byty oczywiscie — jak fatwo
si¢ domysle¢ — numery kart kredytowych (31% rynku). Sprzedawano je
za kwoty od 0,10 do 25 dolarow za sztuke. Tymczasem s$redni limit skra-
dzionej karty wynosit 4 tysiace USD. Druga grupe towaréw stanowity
informacje o kontach bankowych. Sprzedawano je za kwoty od 10 do
1000 dolarow. Srednie saldo ,.sprzedawanego” konta wynosito 40 tysie-
cy USD, a calkowita warto$¢ zdeponowanych $rodkow 1,7 mld USD.
Symantec przesledzit tacznie 69 130 uzytkownikow, ktorzy opublikowa-
li ponad 44 miliony ogloszen sprzedazy nielegalnych produktow.
Wspomniany podziat zadan w tworzeniu, dystrybucji i wyko-
rzystywaniu ztosliwego oprogramowania sprawia, ze walka z cyber-
przestgpczoscia jest coraz trudniejsza. Przeprowadzane ataki, w ocenie
specjalistow z Kaspersky Lab, Panda Lab*’, Symantec®, jak réwniez
z innych o$rodkow, sa coraz bardziej ztozone, a takze ukryte przed uzyt-

31 http://eval.symantec.com/mktginfo/enterprise/white_papers/b-whitepaper_
underground economy_rep-ort 11-2008-14525717.en-us.pdf, Symantec Report on the
Underground Economy July 07—June 08; Published November 2008.

32

http://www.pandasecurity.com/img/enc/Quarterly Report PandaLabs Q1 2009.pdf;
Quarterly Report Panda-Lab (January-March 2009)

3 http://eval.symantec.com/mktginfo/enterprise/white_papers/b-whitepaper_internet
security _threat report xi-v_04-2009.en-us.pdf; Symantec Global Internet Security Threat

Report — Trends for 2008; Volume XIV, Pu-blished April 2009.




GIODO

Generalny Inspektor
Ochrony Danych Osobowych

kownikiem. Potwierdzeniem tego zjawiska byly dwa zmasowane ataki
hakerow na strony internetowe przeprowadzone w okresie kwiecien —
pazdziernik 2008 r. W pierwszym z nich, ktory miat miejsce w okresie
kwiecien — czerwiec 2008 r., zaatakowane zostaly prawie 2 miliony zaso-
boéw internetowych na catym $wiecie. Atak polegat na wstrzyknigciu do
zaatakowanej strony kodu SQL** w celu osadzenia w niej polecen, ktore
przekierowywaty uzytkownikoéw na strony przestgpcow, ktore infekowa-
ty komputery uzytkownikéw szkodliwym oprogramowaniem szpiegow-
skim. W roku 2008 powrdcity wirusy plikowe, ktore w porownaniu do
tych z lat 80. poprzedniego stulecia, rozszerzone byly w swoim dziata-
niu o funkcje wykradania danych. Wirusy te moga si¢ rozprzestrzenia¢
za posrednictwem wymiennych nos$nikéw danych, w tym popularnych
dzi$ dyskow i pamigci USB. Wigkszo$¢ z nich to wirusy polimorficzne,
czyli takie, ktoérych kod zmienia si¢ w czasie, nie zmieniajac oryginal-
nego algorytmu w nim zawartego. To stwarza dodatkowe trudnosci dla
producentéw rozwigzan antywirusowych w tworzeniu procedur ich wy-
krywania i ,,leczenia” w akceptowalnym przedziale czasu. Okazalo si¢
np., ze robaki znajdujace si¢ w pamigci USB potrafia obejs¢ tradycyjna
ochrong dla lokalnych sieci wewngtrznych instytucji (np. zabezpieczenie
antywirusowe dla serwer6w pocztowych, zapory sieciowe i rozwiazania
antywirusowe dla wielu innych serwerow, m.in. serweréw baz danych,
serweréw plikow itp.). Po przedostaniu si¢ do sieci wewngtrznej na
skutek obejscia ochrony, robaki takie moga szybko rozprzestrzeniaé si¢
w calej sieci, czyniac ogromne szkody, takie jak utrata poufnosci prze-
twarzanych danych, ich zniszczenie lub uszkodzenie oraz wiele godzin
pracy informatykow przy usuwaniu skutkéw ich dziatania.

Badania przeprowadzone w pierwszej potowie 2008 r. przez
Pandal.abs — laboratorium firmy Panda Security — wykazaty, ze ilo$¢
krazacego w sieci ztosliwego oprogramowania wzrosta w tym okresie
do niespotykanych dotad rozmiaréw. Liczba szkodliwych programoéw,

3 Patrz punkt 6.3 — Standardowy jezyk zapytan do baz danych (SQL injection).
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ktore utrudniaty zycie internautom, tylko w okresie migdzy styczniem
asierpniem 2008 r. byta wigksza niz suma zagrozen, ktore pojawity sig
w Internecie na przestrzeni ostatnich 17 lat. Niepokojace jest rowniez
to, ze wedtug prognoz PandaLabs, rok 2009 moze przynies$¢ kolejny
niechlubny cyberprzestepczy rekord. Specjalisci z PandaLabs przewi-
duja, ze trojany bankowe stuzace wykradaniu danych oraz fatszywe
programy antywirusowe nadal naleze¢ beda do najpopularniejszych
rodzajoéw ztosliwego oprogramowania. Do ich dystrybucji przewidy-
wane jest coraz szersze wykorzystywanie portali spotecznosciowych.
Bedzie si¢ to odbywato nie tylko poprzez rozpowszechnianie roba-
kow wsérdd ich uzytkownikow, ale takze poprzez wykorzystywanie
ztosliwych kodow do kradziezy poufnych danych. W badaniach tych
przewiduje si¢ dalszy wzrost liczby atakow polegajacych na wpro-
wadzaniu kodu SQL (SQL injection) do stron www, ktore powoduja
nastepnie infekcje komputeréw niczego nieSwiadomych uzytkow-
nikéw, gdy ci odwiedzaja te zainfekowane witryny. Do przeprowa-
dzania atakéw na serwery www cyberprzestepcy wykorzystywaé
beda luki w zabezpieczeniach serwerow, na ktorych znajduja sig
odwiedzane strony. Pandalabs przewiduje rowniez, ze w 2009 r.
nastapi wzrost zastosowan narzedzi stuzacych do pakowania
i ukrywania ztosliwego oprogramowania, co zwigkszy trudnos$ci ich
wykrywania i usuwania. Cyberprzestgpcy beda starali si¢ unikaé
stosowania standardowych narzedzi dostgpnych na forach czy wi-
trynach internetowych na rzecz witasnych produktow ukrywajacych
kod zlosliwego oprogramowania, aby unikna¢ wykrycia przez sys-
temy zabezpieczajace na podstawie sygnatur®. Nie przewiduje si¢
natomiast wiruséw uniemozliwiajacych dziatanie systemu lub bloku-
jacych otwieranie plikéw, ktore byly popularne 10 lat temu. Teraz
przestgpcom zalezy gldwnie na zdobyciu danych przydatnych im do
dalszych dziatan. Dlatego trzeba si¢ przygotowaé na ukryte zagroze-
nia, ktore osadzone w systemie uzytkownika, beda wykorzystywane

3 Sygnatura wirusa — to specyficzny ciag danych wystepujacych w kodzie wirusa, ktory

umozliwia jego szybka identyfikacjg. Sygnatury stuza do wykrywania wigkszo$ci wirusow
(oprécz polimorficznych) przez systemy antywirusowe.
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do kradziezy informacji (hasta do gier, ustug telekomunikacyjnych,
informacji bankowych itp.). Laboratorium Panda Security progno-
zuje rowniez gwaltowny wzrost ilosci ztosliwego oprogramowania
wymierzonego w nowe platformy sprzgtowe i programowe, takie jak
Mac OS Leopard X, Linux czy iPhone. Nie bgdzie to jednak wzrost
tak duzy, jak w przypadku systeméw Windows ze wzgledu na mniej-
sza popularno$¢ tych platform i wynikajaca z tego mniejsza skutecz-
no$¢ przeprowadzanych atakow.

Niepokojacy raport (patrz przypis na stronie 57) na temat pro-
gnoz wzrostu zagrozen przedstawila rowniez firma Symantec. Wedtug
jej danych, tylko w 2008 r. opracowanych zostato ponad 1,6 miliona
nowych sygnatur dla wszelkiego typu ztosliwego oprogramowania.
Stanowi to az 60% wszystkich sygnatur utworzonych do tej pory w la-
boratoriach tej firmy. Dane firmy Symantec wskazuja rowniez na duza
aktywno$¢ ztosliwego oprogramowania w 2008 r. (w kazdym miesiacu
ubiegtego roku, na calym $wiecie systemy ochrony firmy Symantec
odnotowywaly okoto 245 milionéw prob atakow). Przy czym gtow-
nym zrédtem infekcji byty serwery internetowe przechowujace strony
www, a celem atakow — najczgsciej kradziez poufnych danych (blisko
90% wszystkich atakow). Dane te az w 76% przypadkéw wykrada-
no poprzez uzycie oprogramowania do zapisywania znakdw wpro-
wadzanych na klawiaturze (tzw. keyloggerow). W pozostatych przy-
padkach za§, w wyniku innych atakéw, gtéwnie phishingu, ktérego
wzrost w 2008 r. w stosunku do roku 2007 odnotowano na poziomie
okoto 66%. Ma to silny zwiazek ze wzrostem liczby niezamawianej
korespondencji poczty elektronicznej. W 2008 r. jej liczba wzrosta
o blisko 190% w pordéwnaniu z rokiem 2007, osiagajac w skali glo-
balnej poziom okoto 349,6 miliarda. Korespondencja taka rozsytana
byta przy uzyciu zainfekowanych komputeréw uzytkownikéw (zom-
bie), potaczonych w coraz liczniejsze sieci, tzw. botnety. Wedtug pro-
gnoz firmy Symantec, zaobserwowane w 2008 r. trendy wzrostu za-
grozen szkodliwym oprogramowaniem beda miaty miejsce réwniez
w roku 2009. Nadal nasila¢ si¢ beda zagrozenia kodem ztos§liwego
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oprogramowania dystrybuowanym poprzez strony www, pocztg elek-
troniczng, komunikatory internetowe i sieci P2P%¢.

Podobne prognozy w zakresie nasilania si¢ liczby atakow oraz
kierunkéw ewolucji zlosliwego oprogramowania przedstawily rowniez
laboratoria innych znanych firm zajmujacych si¢ wytwarzaniem opro-
gramowania zabezpieczajacego przed zto§liwym oprogramowaniem.

Systematyczny wzrost zagrozen dla bezpieczenstwa informacji
przetwarzanej przy uzyciu systemow teleinformatycznych oraz prawne
wymogi ochrony prywatnosci sprawiaja, ze zastosowanie nowoczesnych
narzedzi, w tym ustug telekomunikacyjnych do przetwarzania danych
wymaga coraz bardziej profesjonalnego podejscia do zarzadzania ich
bezpieczenstwem. Podejmowane przez administratora danych dziatania
majace na celu zbudowanie systemu zarzadzania bezpieczenstwem po-
winny obejmowac:

1) przeprowadzenie analiza ryzyka w zakresie utraty poufnosci prze-
twarzanych danych, ich zniszczenia, utraty lub nieuprawnionej mo-
dyfikacji,

2) ustanowianie — odpowiedniej do celéw i zakresu przetwarzania da-
nych — polityki bezpieczenstwa i procedur zarzadzania tym bezpie-
czenstwem,

3) wdrozenie i stosowanie Srodkow przewidzianych w ustanowionej
polityce bezpieczenstwa,

3% Sieci P2P — od ang. peer-to-peer — rdbwny z rownym, sa sieciami, w ktorych strony

komunikacji posiadaja rownorzgdne prawa (w przeciwienstwie do modelu klient-serwer).
Sieci P2P wykorzystywane sa przez internautow do wymiany réznych danych, np. muzyki,
filméw, ksiazek w wersji elektronicznej itp. Istnieje wiele modeli sieci P2P (np. Napster,
Gnutella, FastTrack, eDonkey). Do zbudowania sieci P2P nalezy uzy¢ specjalnego
oprogramowania.
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4) szkolenie pracownikow w zakresie zgodnego z prawem przetwa-
rzania danych osobowych, w tym odpowiedzialno$ci za jego naru-
szenie,

5) zapewnienie odpowiednich relacji miedzy administratorem danych
i podmiotem, ktéremu powierzono przetwarzanie danych lub admi-
nistratorem danych i uzytkownikiem bgdacym jednoczes$nie pod-
miotem, ktorego dane sa przetwarzane®’.

W tym ostatnim przypadku podmiotem, ktory przetwarza dane,
moze by¢ zarowno wyspecjalizowana firma, ktorej zlecamy wykonywa-
nie okreslonych czynnosci przetwarzania danych w ramach tzw. umowy
powierzenia przetwarzania, o ktorej mowa w art. 31 ustawy, jak i osoba
fizyczna, ktorej dane dotycza. W przypadku powierzenia przetwarzania
danych innemu podmiotowi, administrator danych musi mie¢ $§wiado-
mos¢, ze nie zwalnia go to z odpowiedzialnosci za bezpieczenstwo i ja-
kos¢ tego przetwarzania. W trosce o wlasciwe wypetnienie swoich obo-
wiazkow, juz w zawieranej umowie powierzenia administrator powinien
zapewni¢ sobie prawo do wykonywania audytu i kontroli przetwarzania
powierzonych danych. W umowie powinien zawrze¢ rowniez procedu-
ry postgpowania z danymi na wypadek jej zerwania lub wygasnigcia.
W czasie trwania umowy administrator danych powinien sprawowac
rzeczywista kontrole nad procesem ich przetwarzania poprzez okreso-
we wykonywanie audytéw w zakresie realizacji celéw przetwarzania
zgodnie z umowa oraz w zakresie zgodnos$ci z warunkami okre§lony-
mi w przepisach o ochronie danych osobowych, w tym wilasciwego ich
zabezpieczenia. Oznacza to, ze elementy zarzadzania bezpieczenstwem,
o ktorych mowa wyzej w punktach od 1 do 4, powinny by¢ przedmio-
tem kontroli podmiotu, ktoremu administrator powierzyt przetwarzanie
danych. Administrator danych kontrole takie powinien przeprowadzaé
w ramach realizacji ciazacego na nim obowiazku zapewnienia legalnosci
przetwarzania zebranych danych oraz wtasciwego ich zabezpieczenia.

37 Przypadek uzytkownika systemu bedacego osoba, ktorej dane sa przetwarzane, dotyczy
glownie portali spotecznosciowych i innych podobnego typu aplikacji internetowych,
w ktorych uzytkownik sam decyduje o wprowadzanych do systemu danych.
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Inne relacje migdzy administratorem danych a podmiotem, kto-
remu powierzono przetwarzanie, wystepuja w sytuacji, gdy tym ostat-
nim jest osoba fizyczna, ktérej dane dotycza. W przypadkach takich
nie mamy do czynienia z umowaq powierzenia, o ktérej mowa w art. 31
ustawy. W przypadkach, kiedy administrator danych stwarza uzytkowni-
kom Internetu mozliwoséci wprowadzenia wiasnych danych do systemu
i w pewnym zakresie rowniez mozliwosci ich przetwarzania, nie wystg-
puje typowa umowa powierzenia przetwarzania, o ktorej mowa w art.
31 ustawy. Przyktadem takich rozwiazan sa sklepy internetowe, portale
spoteczno$ciowe, systemy bankowosci elektronicznej itp. Osoba, kto-
ra sama zarejestrowala si¢ w takim systemie, powinna mie¢ wytacznie
uprawnienia do edycji danych, ktore jej dotycza. W odniesieniu do takich
0s0b administrator systemu, w ktorym dane sa przetwarzane, nie posiada
takich mozliwosci kontrolnych, jak w odniesieniu do 0s6b u niego za-
trudnionych, ktére upowaznit do przetwarzania danych. Nie oznacza to
jednak zmniejszenia odpowiedzialno$ci administratora danych za zgod-
no$¢ przetwarzania z przepisami prawa.

W przypadku jednak, kiedy administrator danych przekazat uzyt-
kownikowi uprawnienia do zarzadzania jego wiasnymi danymi, uzytkow-
nik ten staje si¢ wspotodpowiedzialny za ich jako$¢ i bezpieczenstwo®,
Aby uzytkownik mogt jednak w takim procesie uczestniczy¢, powinien
by¢ przez administratora danych poinformowany o istniejacych zagroze-
niach bezpieczenstwa przetwarzania, jak rowniez o srodkach i procedu-
rach bezpiecznego przetwarzania, jakie powinien stosowac.

Administratorzy danych osobowych musza mie¢ $wiado-
mos$¢, ze konkretnych procedur czy Srodkow, jakie nalezy zastosowac
w celu zapewnienia odpowiedniej ochrony danych, nie znajda wprost
w przepisach ustawy o ochronie danych osobowych ani w rozporzadze-
niu ministra spraw wewngetrznych i administracji z 29 kwietnia 2004 r.

3% Sytuacja, kiedy administrator danych osobowych przekazuje uzytkownikowi

uprawnienia do zarzadzania jego wilasnymi danymi dotyczy wigkszo$ci systemow
internetowych, w ktorych osoby samodzielnie sig rejestruja i wpisuja swoje dane (portale
spotecznosciowe, grupy dyskusyjne, komunikatory internetowe, darmowa poczta
elektroniczna itp.).
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w sprawie dokumentacji przetwarzania danych osobowych oraz warun-
kow technicznych i organizacyjnych, jakim powinny odpowiada¢ syste-
my informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
nr 100, poz. 1024), zwanym dalej rozporzadzeniem, definiujacym wyma-
gane poziomy ochrony. Zaréwno ustawa o ochronie danych osobowych,
jak 1 rozporzadzenie w zakresie dotyczacym bezpieczenstwa przetwa-
rzania wskazuja jedynie na warunki, jakie powinny by¢ spetnione, a nie
na sposo6b lub srodki, przy uzyciu ktérych powinny by¢ one osiagnigte.
Wybor odpowiednich $rodkow technicznych i organizacyjnych nalezy
zatem do zadan administratora danych.

Nalezy zaznaczy¢, ze nie jest to zadanie tatwe. Administratorzy
danych musza mie¢ $wiadomos¢, ze ogromne zasoby informacji zgro-
madzone w systemach informatycznych sa intratnym kaskiem dla kon-
kurencji oraz przestgpcow gospodarczych. Niepokojacym zjawiskiem
jest to, ze proceder atakow na systemy informatyczne instytucji, jak
réwniez stacje komputerowe uzytkownikow indywidualnych w celu kra-
dziezy tozsamosci elektronicznej ciagle narasta. Europejska Agencja ds.
Bezpieczenstwa Sieci i Informacji w raporcie GENERAL Report 2007,
a takze swojej stronie internetowej (http://www.enisa.europa.eu/) infor-
muje, ze dziatania cyberprzestgpcow moga wkrotce powaznie zagrozic
gospodarce UE. Przestrzega przy tym przed powaznymi zagrozeniami,
jakimi sa sie¢ okolo 6 mln zainfekowanych komputerow, ktore moga
shuzy¢ do przeprowadzenia ataku oraz ciagle zbyt niska §wiadomo$¢ za-
grozen wsrod uzytkownikow Internetu.

Informacje powyzsze oraz doniesienia prasowe z kraju i zagra-
nicy o wyciekach danych osobowych czy np. nieprawidtowosciach
w systemach internetowych, dowodza, ze wszystkie elementy zarza-
dzania bezpieczenstwem (wymienione na poczatku tej czg¢$ci w punk-
tach od 1 do 5) nalezy traktowac¢ bardzo powaznie i z duza odpowie-
dzialnoScia.

65




GIODO

Generalny Inspektor
Ochrony Danych Osobowych

66

Ryzyko bezpieczenstwa informacji mozna zdefiniowaé jako
prawdopodobienstwo wystapienia zagrozenia i powstania szkod lub
zniszczen w zasobach systemu oraz przerw lub zaklocen w jego prawi-
dlowym funkcjonowaniu.

Gtownym elementem procesu zarzadzania ryzykiem bezpie-
czenstwa informacji jest analiza ryzyka, ktorej celem jest identyfikacja
zasobow systemu, odpowiadajacych im podatno$ci i zagrozen, a takze
oszacowanie prawdopodobienstwa ich wystapienia oraz wielkosci po-
tencjalnych strat. Istnieja dwie podstawowe grupy metod przeprowadza-
nia analizy ryzyka — kwantyfikatywne (ilosciowe) oraz kwalifikatywne
(jakosciowe).

Metody kwantyfikatywne (iloSciowe) opieraja si¢ na matema-
tycznych obliczeniach wplywu zagrozenia na bezpieczenstwo systemu
oraz prawdopodobienstwo jego wystapienia. Operuja wylacznie na da-
nych liczbowych zaczerpnigtych z analizy danych statystycznych i histo-
rycznych. Najczesciej stosowane wartosci w kwantyfikatywnych meto-
dach analizy ryzyka to: warto$¢ monetarna, warto$¢ procentowa, liczba
wystapien i prawdopodobienstwo wystapienia danego zdarzenia.

Metody kwalifikatywne (jako$ciowe) sa znacznie bardziej su-
biektywne, gdyz bazuja na wiedzy i ocenie ekspertow. Wykorzystuje
si¢ w nich miary opisowe, ktore moga posiada¢ liczbowe odpowiedniki
(1 — ryzyko mate, 4 — ryzyko maksymalne itd.).

Typowy proces szczegdtowej analizy ryzyka bezpieczenstwa in-
formacji oparty na metodzie kwalifikatywnej sktada si¢ z sze$ciu podsta-
wowych etapow:

* identyfikacji i oceny zasobow,

* identyfikacji zagrozen,

* identyfikacji istniejacych zabezpieczen,
¢ identyfikacji podatnosci,

* szacowania ryzyka,

» opracowania rekomendacji.
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Analiza ryzyka powinna by¢ wykonana przez kazda organizacjg
wdrazajaca system zarzadzania bezpieczenstwem informacji i mie¢ na
celu doprowadzenie do obnizenia ryzyka do takiego poziomu, w ktéorym
organizacja bedzie zdolna ponies¢ cigzar strat spowodowanych przez
kradziez lub modyfikacj¢ danych. Podstawowymi zadaniami analizy ry-
zyka jest zatem zidentyfikowanie, dla danego $rodowiska przetwarza-
nia (Srodowisko informatyczne, zabezpieczenia fizyczne do obiektow,
nos$nikéw danych, serwerdw, stacji roboczych, mediow transmisyjnych
itp.) naturalnych zagrozen i oszacowanie potencjalnych skutkow ich wy-
stapienia, a nastgpnie wyszukanie i zaproponowanie srodkow redukuja-
cych prawdopodobienstwo i/lub skutki ich wystapienia. Proces taki, jak
juz wspomniano wyzej, moze przebiega¢ wedhug réoznych schematow.

Mozna np. skorzysta¢ ze schematow wskazanych w polskich
normach technicznych dotyczacych zarzadzania ryzykiem, na jakie na-
razone jest bezpieczenstwo systemow informatycznych. Do norm tych
naleza m.in. normy: PN-I-13335-1, PN-ISO/IEC 17799 oraz PN-ISO/
IEC 27001.

Wedlug np. normy PN-I-13335-1, zarzadzanie ryzy-
kiem jest jednym z kilku elementéw procesu zarzadzania
bezpieczenstwem systeméw teleinformatycznych, ktérych
celem jest udzielenie odpowiedzi na nastgpujace pytania:

* co zlego moze si¢ wydarzy¢?

* jakie jest prawdopodobienstwo, ze wydarzy si¢ co$ zlego?

¢ jakie skutki dla systemu informatycznego i organizacji beda
mialy te wydarzenia?

e jak i o ile mozemy zmniejszy¢ straty?
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Norma PN-I-13335-1 wskazuje na zwiazki, jakie wystgpuja mig-
dzy poszczegdlnymi elementami w procesie zarzadzania ryzykiem (zo-

staty one przedstawione na Rys. 1)

Schemat zarzadzania ryzykiem

| zagroienia | wykorzystujg——— | podatno$¢
chronig przed zwigkszaja zwigkszaja narazaja
\ ryzyka \
. zabezpieczenia | zasoby
realizowane przez analiza wskazuje zwiekszaja posiadaja

‘ wymagania ‘ ‘ wartosci

. (stad potencjalne nastepstwa
w zakresie ochr ony dla dzialania instytucji)

Rys. 1. Zaleznosci wystepujqce miedzy poszczegolnymi elementami systemu

zarzqdzania ryzykiem przy ocenie ryzyka wedtug normy PN-1-13335-1.

Nalezy pamigta¢, ze ryzyko mozemy zmniejszaé, ale nigdy cal-
kowicie go nie wyeliminujemy. Ryzyko, ktore pozostanie w naszym sys-
temie, mimo zastosowania fizycznych, organizacyjnych i technicznych
srodkow ochrony, nazywamy ryzykiem szczatkowym. W zarzadzaniu
ryzykiem istotna jest odpowiedz na pytanie, do jakiego poziomu warto
je obnizac¢. Okazuje sig, ze na pewnym poziomie dodawanie nowych za-
bezpieczen jest znacznie kosztowniejsze niz wzrost wartosci bezpieczen-

stwa, ktore przy ich pomocy mozna osiagnac.

Uniwersalna zasada mowi, ze ryzyko nalezy obniza¢ do poziomu,
w ktorym organizacja bedzie zdolna ponies¢ cigzar strat spowodowa-
nych przez zrealizowane zagrozenia i kontynuowac swoja dziatalnosc.

Ryzyko szczatkowe tego typu nazywamy ryzykiem akceptowalnym.
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Zgodnie z § 3 1 § 4 rozporzadzenia ministra spraw wewngtrznych
i administracji w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzadzenia i systemy informatyczne stuzace do przetwarza-
nia danych osobowych, administrator danych obowiazany jest do opra-
cowania w formie pisemnej i wdrozenia polityki bezpieczenstwa. Pojecie
,,polityka bezpieczenstwa” uzyte w rozporzadzeniu nalezy rozumie¢ jako
zestaw praw, regul i praktycznych do§wiadczen dotyczacych sposobu za-
rzadzania, ochrony i dystrybucji danych osobowych wewnatrz okreslo-
nej organizacji. Trzeba zaznaczy¢, ze zgodnie z art. 36 ust. 2 oraz art. 39a
ustawy o ochronie danych osobowych, polityka bezpieczenstwa, o ktorej
mowa w rozporzadzeniu, powinna odnosi¢ si¢ catoSciowo do problemu
zabezpieczenia danych osobowych przetwarzanych przez administratora
danych, tj. zaréwno do zabezpieczenia danych przetwarzanych tradycyj-
nie, jak i danych przetwarzanych w systemach informatycznych. Celem
polityki bezpieczenstwa jest wskazanie dziatan, jakie nalezy wykonac,
oraz ustanowienie zasad i regut postgpowania, ktore nalezy stosowac,
aby wlasciwie zabezpieczy¢ dane osobowe.

Polska Norma PN-ISO/IEC 17799:2005, okres$lajaca praktyczne
zasady zarzadzania bezpieczenstwem informacji w obszarze technik in-
formatycznych, jako cel polityki bezpieczenstwa wskazuje ,,zapewnienie
kierunkéw dziatania i wsparcie kierownictwa dla bezpieczenstwa infor-
macji”. Zaznacza si¢, ze dokument polityki bezpieczenstwa powinien
deklarowaé zaangazowanie kierownictwa i wyznaczaé podejScie insty-
tucji do zarzadzania bezpieczenstwem informacji. Jako minimum wska-
zuje ona wiele elementow, jakie dokument okreslajacy polityke bezpie-
czenstwa powinien zawiera¢. Wykaz tych elementéw zestawiony zostat
W nizej zamieszczonej ramce.
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Dokument okreslajacy polityke bezpieczenstwa powinien

zawieraé:

a) okreSlenie mechanizméw umozliwiajacych wspoluzyt-
kowanie informacji (mechanizméw dost¢epu do danych
i specyfikacji zakresu uprawnien do ich przetwarzania);

b) o$wiadczenie o intencjach kierownictwa, potwierdzajace
cele i zasady bezpieczenstwa informacji w odniesieniu do
strategii i wymagan biznesowych;

¢) struktur¢ wyznaczania celéw stosowania zabezpieczen,
w tym strukture szacowania i zarzgdzania ryzykiem;

d) krotkie wyjasnienie polityki bezpieczenstwa, zasad, norm
i wymagan zgodnos$ci majacych szczegolne znaczenie dla
organizacji, zawierajace:

1) zgodno$¢ z prawem, regulacjami wewnetrznymi
i wymaganiami wynikajacymi z umoéw;

2) wymagania dotyczace ksztalcenia, szkolen i u§wiada-
miania w dziedzinie bezpieczenstwa;

3) zarzadzanie ciaglo$cia dzialania biznesowego;

4) konsekwencje naruszenia polityki bezpieczenstwa;

e) definicje ogolnych i szczegélnych obowiazkow w odniesie-
niu do zarzadzania bezpieczenstwem informacji, w tym
zglaszania incydentéw zwiazanych z bezpieczenstwem in-
formacji;

f) odsylacze do dokumentacji mogacej uzupelniaé¢ polity-
ke, np. bardziej szczegétowych polityk bezpieczenstwa
i procedur dotyczacych poszczegélnych systeméw infor-
matycznych lub zalecanych do przestrzegania przez uzyt-
kownikéw zasad bezpieczenstwa.

Wykaz elementow stanowiqcych polityke bezpieczenstwa wedtug PN-ISO/IEC
17799:2005.
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Wymienione wyzej zalecenia mozna w pelni stosowa¢ do doku-
mentacji polityki bezpieczenstwa, o ktorej mowa w § 4 rozporzadzenia.
Warto podkresli¢, ze dokument okreslajacy polityke bezpieczenstwa nie
powinien mie¢ charakteru zbyt abstrakcyjnego. Zasady postgpowania
okreslone w polityce bezpieczenstwa powinny zawiera¢ uzasadnienie
wyjasniajace przyjete standardy i wymagania. Wyjasnienia i uzasadnie-
nia dotyczace zalecanych metod sprawiaja na ogol, ze rzadziej dochodzi
do ich naruszenia.

Dokument, o ktérym mowa w § 4 rozporzadzenia, w zakresie me-
rytorycznym powinien koncentrowa¢ si¢ na wprowadzeniu i stosowaniu
srodkow bezpieczenstwa przetwarzania danych osobowych, co wynika
z art. 36 ustawy. Prawidlowe zarzadzanie zasobami, w tym réwniez zaso-
bami informacyjnymi, zwlaszcza w aspekcie bezpieczenstwa informacji,
wymaga wilasciwej identyfikacji tych zasobow oraz okreslenia miejsca
i sposobu ich przechowywania. Wybor odpowiednich dla poszczegol-
nych zasobow metod zarzadzania ich ochrong i dystrybucja zalezny jest
za$ od zastosowanych no$nikow informacji, rodzaju uzywanych urza-
dzen, sprz¢tu komputerowego i oprogramowania. Dlatego w § 4 rozpo-
rzadzenia ustawodawca wskazat, ze:

Polityka bezpieczenstwa powinna zawiera¢ w szczegélnoSci:
1) wykaz budynkéw, pomieszczen lub czeSci pomieszezen, two-
rzacych obszar, w ktérym przetwarzane sa dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujacy zawartos¢
poszczegélnych pol informacyjnych i powigzania miedzy
nimi;

4) sposob przeplywu danych pomigdzy poszczegolnymi syste-
mami;

5) okreslenie $Srodkow technicznych i organizacyjnych nie-
zbednych dla zapewnienia poufnosci, integralnosci i rozli-
czalnoSci przy przetwarzaniu danych.
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Duza czgs¢ polityki bezpieczenstwa, o ktorej] mowa w § 4 roz-
porzadzenia, po$wigcona jest szczegdtowej inwentaryzacji posiadanych
zasobow 1 ich charakterystyce. Ta czg$¢, opisujaca faktyczny stan posia-
danych zasobow informacyjnych, w tym ewentualne przepltywy danych
migdzy réznymi systemami informatycznymi i/lub bazami danych, ma
szczegblne znaczenie dla oceny ryzyka, na jakie przetwarzane dane sa
narazone, i wyboru odpowiednich $rodkéw bezpieczenstwa. Natomiast
informacje zawarte w punkcie 5 polityki bezpieczenstwa powinny stano-
wi¢ opis $srodkdw technicznych i organizacyjnych, jakie zostaty zastoso-
wane przez administratora danych w celu zapewnienia przetwarzanym
danym odpowiedniej ochrony. Srodki te powinny by¢ takie, aby ziden-
tyfikowane ryzyko zostalo zredukowane do akceptowalnego poziomu.
Wybor konkretnych $rodkow zaréwno technicznych, jak i organiza-
cyjnych pozostawia si¢ do decyzji administratora danych. Podejmujac
w powyzszym zakresie decyzje, administrator danych, niezaleznie od
wynikéw przeprowadzonej analizy ryzyka, zobowiazany jest do zastoso-
wania co najmniej takich srodkéw bezpieczenstwa, jakie zostalty wska-
zane w rozporzadzeniu.

Minimalne $rodki bezpieczenstwa wskazane w rozporzadzeniu
zalezne sa od rodzaju zagrozen oraz kategorii przetwarzanych danych.
Rozporzadzenie wprowadza w tym celu 3 poziomy zabezpieczen — pod-
stawowy, podwyzszony i wysoki, ktorych charakterystyke prezentuje
Rysunek 2.
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W systemie brak jest danych
wrazliwych. System nie jest
polaczony z publiczng siecig
telekomunikacyjna.

1. Podstawowy

W systemie przetwarzane sa dane
wrazliwe. System nie jest
polaczony z publiczng siecia
telekomunikacyjna.

2. Podwyzszony

System jest potaczony z publiczna
siecig telekomunikacyjna

- wystepuja zagrozenia pochodzace
z sieci publiczne;j.

3. Wysoki

Rys. 2. Poziomy bezpieczenstwa wedlug przepisow rozporzqdzenia ministra spraw
wewnetrznych i administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiadaé urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych.

System zarzadzania bezpieczenstwem zaprojektowany przez
administratora danych musi by¢ spojny i obejmowac wszystkie obsza-
ry przetwarzania danych. Nalezy bowiem pamigta¢ o wspomnianych
juz specyficznych wtasciwos$ciach systemow zabezpieczen mowiacych
o tym, ze zeby bowiem skutecznie zabezpieczy¢ system nalezy usunqc
L, wszystkie” jego stabosci i podatnosci na znane rodzaje atakow, jak
rowniez ataki, ktore mogq pojawic sie w najblizszej przysziosci, zas aby
skutecznie zaatakowacé — wystarczy znalezé jednq stabos¢ danego syste-
mu i stosownie jq wykorzysta¢. Wtasciwo$¢ ta ma szczego6lne znaczenie
w przypadku odnoszacym si¢ do bezpieczenstwa systemu, ktory potaczo-
ny jest z siecia publiczna. W celu zbudowania wtasciwych zabezpieczen

73




GIODO

Generalny Inspektor
Ochrony Danych Osobowych

74

dla takiego systemu, a nastgpnie odpowiednich procedur zarzadzania za-
stosowanymi §rodkami zabezpieczajacymi, warto positkowac si¢ istnie-
jacymimetodykami, takimi jak normy PN-ISO/IEC 17799:2005 czy PN-
ISO/IEC 27001:2007. Wymienione dokumenty normalizacyjne dotycza
bezposrednio sposobu budowy systemu zabezpieczen, a takze zarzadza-
nia bezpieczenstwem informacji. Dokument PN-ISO/IEC 17799:2005,
ktorego petna nazwa brzmi ,,PN-ISO/IEC 17799:2005 Technika infor-
matyczna. Praktyczne zasady zarzqdzania bezpieczenstwem informacji”
w kilkunastu rozdziatach opisuje elementy, na ktoére administrator
danych powinien zwréci¢ uwagg, projektujac system zabezpieczenia
danych. Sposrdd nich na szczegdlna uwage zastuguja rozdziaty 10,
11 1 12, ktére opisuja odpowiednio: zarzadzanie systemami i sieciami,
kontrolg dostgpu oraz pozyskiwanie, rozwoj 1 utrzymanie systemow
informacyjnych.

Zarzadzanie systemami i sieciami

W rozdziale tym omawiane sa m.in. takie elementy majace bez-
posredni wplyw na bezpieczenstwo systemu potaczonego z siecia pu-
bliczna, jak:

 zarzadzanie bezpieczenstwem sieci (zabezpieczenia sieciowe, bezpie-
czenstwo ustug sieciowych),

* wymiana informacji (polityka i procedury wymiany informacji, umo-
wy dotyczace wymiany informacji, transportowanie nosnikow fizycz-
nych, postgpowanie z wiadomosciami elektronicznymi, procedury

administrowania biznesowymi systemami informacyjnymi),

» ustugi handlu elektronicznego (bezpieczenstwo transakcji on-line,
udostgpnianie informacji publicznie dostgpne;j).

Kontrola dost¢pu

W rozdziale tym omawianych jest wiele zagadnien zwiazanych
z kontrola dostgpu do danych, takich jak:
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* wymagania biznesowe dla kontroli dostgpu,
» zarzadzanie dostgpem uzytkownikow,

* odpowiedzialno$¢ uzytkownikow,

» kontrola dostgpu do sieci,

» kontrola dostgpu do systemow operacyjnych,
 kontrola dostgpu do aplikacji i informacji,

* przetwarzanie mobilne i praca na odleglosc.

Wiele z wymienionych w tym rozdziale zagadnien ma szczegolne
znaczenie dla budowy systemu zabezpieczen w $§rodowisku sieciowym.
Do najwazniejszych naleza:

Kontrola dostgpu do sieci. W obszarze tym norma zwraca uwagg na takie
elementy, jak: polityka dotyczaca korzystania z ushug sieciowych, uwie-
rzytelnianie uzytkownikow przy polaczeniach zewngtrznych, identyfi-
kacja urzadzen w sieciach, ochrona zdalnych portow diagnostycznych
i konfiguracyjnych, rozdzielanie sieci, kontrola potaczen sieciowych,
zabezpieczenie routingu w sieciach).

Kontrola dostgpu do systeméw operacyjnych. W kwestii tej dokument
zwraca uwagg na: procedury bezpiecznego rejestrowania, identyfikacje
1 uwierzytelnianie uzytkownikow, system zarzadzania hastami, korzy-
stanie z narzedzi systemowych, zamykanie sesji po okreslonym czasie,
ograniczanie czasu trwania potaczenia.

Przetwarzanie mobilne i praca na odlegloé¢. Zagadnienie to dla bezpie-
czenstwa informacji w sieci ma szczegélne znaczenie. Norma PN-ISO/
IEC 17799:2005 zwraca w tym zakresie uwage nie tylko na koniecz-
nos$¢ zabezpieczenia transmisji danych migdzy urzadzeniami mobilnymi
a systemem centralnym administratora danych, ale rowniez na okolicz-
no$¢ kradziezy czy zagubienia tych urzadzen.
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Pozyskiwanie, rozwoj i utrzymanie systeméw informacyjnych

W rozdziale tym omawiane sa m.in.:

« zabezpieczenia kryptograficzne (w tym polityka korzystania z zabez-
pieczen kryptograficznych, zarzadzanie kluczami),

* bezpieczenstwo w procesach rozwojowych i obstugi informatycznej
(w tym: procedury kontroli zmian, techniczny przeglad aplikacji po
zmianach w systemie operacyjnym, ograniczenia dotyczace zmian
w pakietach oprogramowania, $rodki ograniczajace wyciek informa-
cji, prace rozwojowe nad oprogramowaniem powierzone firmie ze-
wngtrznej),

» zarzadzanie podatno$ciami technicznymi, w tym testowanie nowych
wersji aplikacji 1 ushug wprowadzanych do systemu. Odpowiednie
procedury zarzadzania tymi procesami maja duze znaczenie ze wzglg-
du na fakt, ze dostawcy oprogramowania sa czg¢sto pod znacznym na-
ciskiem, aby wydawaé poprawki tak szybko, jak to mozliwe. Z tego
powodu poprawka moze w wystarczajacy sposob nie rozwigzywac
problemu oraz mie¢ negatywne skutki uboczne, w tym wprowadzad
nowe, nieznane dotychczas zagrozenia. Ponadto, w niektorych przy-
padkach, po zainstalowaniu poprawki jej odinstalowanie moze by¢
utrudnione, totez dla zapewnienia bezpieczenstwa tych procesow nie-
zbedne jest stosowanie w tym zakresie odpowiednich procedur.

Przy budowie systemu zabezpieczenia przetwarzanych danych
mozna postuzy¢ si¢ rowniez innymi dokumentami i procedurami. Proces
ten moze by¢ rowniez podzielony na kilka etapéw w zaleznosci od za-
stosowanej metodyki i do§wiadczenia osob, ktdre go przeprowadzaja.

Dla systemu bezpieczenstwa informatycznego wazne jest rOwniez,
aby raz opracowane procedury i $rodki byly na biezaco monitorowane
i aktualizowane ze wzgledu na zmieniajace si¢ technologie i nowe me-
tody atakow na bezpieczenstwo, w tym nowe zrodta zagrozen. Polityke
bezpieczenstwa nalezy rowniez aktualizowaé, biorac pod uwage wia-
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sne doswiadczenia i obserwacje, a zwlaszcza te, dotyczace zaistniatych
incydentéw i1 prob naruszenia bezpieczenstwa. Po kazdym zaistniatym
incydencie naruszenia bezpieczenstwa lub odnotowanej probie takiego
naruszenia, zastosowane procedury powinny zosta¢ przeanalizowane
i uzupehione o elementy, ktore beda wzmacnia¢ ochrong przetwarza-
nych danych. Zadanie to administrator systemu, w ktérym przetwarzane
sa dane osobowe lub inne wartosciowe dla przestgpcow dane, powinien
objac szczegdlnym priorytetem.

Z kolei administratorowi danych pomocne w wypracowaniu
wlasciwych procedur bezpieczefistwa moga by¢ dokumenty normaliza-
cyjne. Jednym z nich, okreslajacym zasady eksploatacji, monitorowa-
nia, przegladu, utrzymania i doskonalenia systemu zarzadzania bezpie-
czenstwem informacji (SZBI)*, jest norma ,,PN-ISO/IEC 27001:2007.
Technika informatyczna — Systemy zarzqdzania bezpieczenstwem infor-
macji — Specyfikacja i wytyczne do stosowania”. Dokument ten zwraca
uwagg na fakt, ze wprowadzenie SZBI powinno by¢ dla organizacji de-
cyzja strategiczna ze wzgledu na jej potrzeby i cele biznesowe, wyma-
gania bezpieczenstwa, realizowane procesy oraz wielkos$¢ i strukturg
organizacyjna. W normie tej zastosowano podejscie procesowe w celu
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu,
utrzymania i doskonalenia SZBI. Norma PN-ISO/IEC 27001:2007 sto-
suje znany juz dobrze model — Planuj — Wykonaj — Sprawdz — Dzialaj
(PDCA), ktory jest stosowany do calej struktury proceséw zarzadzania
bezpieczenstwem (Rys. 3).

¥ W literaturze z zakresu zarzadzania bezpieczenstwem informacji rownolegle ze
skrotem SZBI operuje si¢ skrotem ISMS (Information Security Management System).
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Zasada: Planuj - Wykonaj - Sprawdz - Dzialaj

Planuj
(Plan)

Wykonaj J [
(Do) \/ H

v

Dzialaj

S } { (Akt)

Sprawdz
(Check)

Wymagania i oczekiwania dotyczace bezpieczenstwa
1beurroyur womsuazodrdzaq sruezpeziez

Rys. 3. Schemat zarzqdzania bezpieczenstwem wg PN-ISO/IEC 27001 — Zasada:
Planuj — Wykonaj — Sprawdz — Dzialaj.

Norma PN-ISO/IEC 27001:2007 dzieli wymagane zabezpiecze-
nia na 11 nastgpujacych obszarow:
* polityka bezpieczenstwa,
» organizacja bezpieczenstwa informacji,
» zarzadzanie aktywami,
* bezpieczenstwo zasobow ludzkich,
* bezpieczenstwo fizyczne i srodowiskowe,

» zarzadzanie systemami i sieciami,
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 kontrola dostgpu,

» pozyskiwanie, rozwoj i utrzymanie systemoéw informatycznych,

» zarzadzanie incydentami zwiazanymi z bezpieczenstwem informacji,
 zarzadzanie ciagloscia dziatania,

* zgodno$¢ (z przepisami prawnymi, politykami bezpieczenstwa
i standardami, wymaganiami audytu).

Duza zaleta normy jest kompleksowe podejscie do bezpieczen-
stwa informacji. Omawia ona obszary bezpieczenstwa fizycznego,
osobowego, teleinformatycznego oraz prawnego. Ze wzgledu na kom-
pleksowe podejscie do tematu bezpieczenstwa informacji oraz ogdlny
charakter wymagan, moze by¢ podstawa budowy SZBI zaréwno w ma-
tych organizacjach, jak i wielkich koncernach, a takze dotyczy¢ ré6znych
sektorow branzowych.

Wymienione wyzej elementy zarzadzania bezpieczenstwem po-
winny zosta¢ uwzglednione w instrukcji zarzadzania systemem informa-
tycznym stuzacym do przetwarzania danych osobowych, o ktérej mowa
w § 31§ 5 rozporzadzenia. Instrukcja ta, zgodnie z § 5 rozporzadze-
nia, powinna zawiera¢ ogolne informacje o systemie informatycznym
i zbiorach danych osobowych, ktére sa przy ich uzyciu przetwarzane,
zastosowane rozwiazania techniczne, a takze procedury eksploatacji,
jakie wprowadzono w celu zapewnienia bezpieczenstwa przetwarzania
danych osobowych. W przypadku gdy administrator danych wykorzy-
stuje nie jeden, lecz kilka systemow informatycznych, powinien opra-
cowac jedna, ogblna instrukcj¢ zarzadzania lub oddzielna dla kazdego
z systemow. W pierwszym rozwiazaniu instrukcja zarzadzania powinna
opisywa¢ zaré6wno wspoélne dla wszystkich systemow rozwiazania oraz
przyjete procedury, jak i te specyficzne dla kazdego z nich.
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W instrukcji zarzadzania systemem informatycznym powinny

by¢ wskazane systemy informatyczne, ktorych ona dotyczy, ich lokali-
zacje, stosowane metody dostepu (bezposrednio z komputera, na ktorym
system jest zainstalowany, w lokalnej sieci komputerowej albo poprzez
sie¢ telekomunikacyjna, np. tacze dzierzawione, Internet). Instrukcja
powinna obejmowa¢ wszystkie najwazniejsze zagadnienia dotyczace
zarzadzania bezpieczenstwem informacji, a w szczego6lnosci elementy
wymienione w § 5 rozporzadzenia, na ktore sktadaja sig:

1)

2)
3)
4)

5)

6)

7)

8)

procedury nadawania uprawnien do przetwarzania danych i reje-
strowania tych uprawnien w systemie informatycznym oraz wskaza-
nie osoby odpowiedzialnej za te czynnosci,
stosowane metody i Srodki uwierzytelnienia oraz procedury zwiqza-
ne z ich zarzqdzaniem i uzytkowaniem,
procedury rozpoczecia, zawieszenia i zakonczenia pracy przezna-
czone dla uzytkownikow systemu,
procedury tworzenia kopii zapasowych zbiorow danych oraz pro-
gramow i narzedzi programowych stuzqcych do ich przetwarzania,
sposob, miejsce i okres przechowywania:
a) elektronicznych nosnikow informacji zawierajqcych

dane osobowe,
b) kopii zapasowych, o ktorych mowa w pkt. 4,
sposob zabezpieczenia systemu informatycznego przed dziatalno-
Sciq oprogramowania, o ktorym mowa w pkt Il ppkt 1 zalqcznika
do rozporzqdzenia,
sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 roz-
porzqdzenia,
procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji stuzqcych do przetwarzania danych.

W celu zapewnienia ochrony przetwarzanym danym, w odnie-

sieniu do kazdego z wymienionych wyzej punktow, w tresci instrukcji
powinny by¢ wskazane zasady postgpowania odpowiednie dla stosowa-
nych systemow informatycznych.
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Korzystajac z Internetu w pracy czy w domu, przesytamy wiele
dokumentéw w formie elektronicznej. Coraz wigcej poufnych informa-
cji przechowujemy na dyskach twardych komputeréw podtaczonych do
Internetu. Czgsto sa to dane, ktorych przechwycenie przez cyberprze-
stepcow moze wyrzadzi¢ duza szkodg. Dlatego szczegolng uwage nalezy
zwroci¢ na zabezpieczenie komputera podiaczonego do Internetu.

Dostep do komputera powinien by¢ zabezpieczony odpowiednio
ztozonym hastem, aby nie byto fatwe do odgadnigcia lub ,,ztamania”.
Hasto powinno sig sktadac ze znacznej liczby ilosci znakow, w tym zna-
kéw specjalnych, cyfr, duzych i matych liter. W przypadku gdy mamy
dostep np. do systemu bankowego, administrator systemu stosuje dodat-
kowe mechanizmy bezpieczenstwa, takie jak maskowanie hasta, ktore
polega na tym, ze uzytkownik przy kazdej probie logowania podaje tylko
czg$¢ hasta, wskazana przez system. W celu zwigkszenia bezpieczenstwa
dostgpu hasto powinno by¢ co pewien czas zmieniane.

Oprocz hasta waznym elementem zabezpieczenia komputera
jest oprogramowanie antywirusowe, ktore zabezpiecza komputer przed
pobraniem zainfekowanych plikéw danych lub plikow z programami
z poczty elektronicznej badz innych zrdodet (np. odwiedzanych stron
www, innych komputeréw w sieci P2P, nosnikow danych tupu USB).
Ocbrona przed atakami na oprogramowanie systemowe, niektorymi ty-
pami robakéw, probami wtaman i skanowania portow wymaga uzycia
specjalnych systemow ochrony typu firewall*.

Ponadto na stacjach komputerowych wykorzystywanych do 1a-
czenia si¢ z Internetem warto stosowac:

40 Firewall (z ang. $ciana ogniowa) — pojecie to odnosi si¢ do systemu zabezpieczen

komputerow lub catych sieci lokalnych przed zagrozeniami z sieci zewngtrznej jak
i wewngtrznej. Do jego podstawowych funkcji nalezy ograniczanie dostgpu z zewnatrz
tylko do ustug i podmiotow, dla ktorych sa niezbedne.
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* wylacznie legalne oprogramowanie i przestrzega¢ zalecen producen-
tow,

* najnowsze uaktualnienia systemowe,

* oprogramowanie antywirusowe z aktualizowanymi na biezaco baza-
mi wirusow,

* zapor¢ ogniowa (ang. firewall), co pozwoli na stale monitorowanie
i rejestrowanie informacji naptywajacych z zewnatrz, ostrzega row-
niez, jesli program z uzywanej stacji komputerowej sprobuje wystaé
informacje na zewnatrz; korzystanie z tego typu programéw wymaga
Wwyzszego stopnia znajomosci systemu zainstalowanego na kompu-
terze, aby wiedzie¢, ktdre programy moga mie¢ dostgp do Internetu,
a ktore nie,

* odpowiednio ztozone hasta dostgpu.

Zawsze jednak nalezy pamigta¢, ze jednym z najskuteczniejszych
narzedzi walki z zagrozeniami, w tym szczegolnie z zagrozeniami typu
phishing 1 pharming, jest ciagla edukacja uzytkownikéw majaca na celu
podnoszenie ich $wiadomosci o istniejacych w Internecie zagrozeniach,
mechanizmach dziatania przest¢pcéw komputerowych, nowych meto-
dach atakow itp. Ciaglos¢ takiej edukacji jest niezbgdna zaréwno z uwagi
na szybkie zmiany w technologii, jak i nowe metody dzialania przestgp-
cow, ktore tg technologi¢ wykorzystuja. Niezaleznie od tego konieczne
jest utrwalenie w §wiadomosci uzytkownikéw pewnych ,,zelaznych” za-
sad postgpowania z poczta elektroniczng i innymi Zrédtami informacji,
a mianowicie takich, ze:

1) Nigdy nie nalezy ufa¢ nadawcy e-maila, ktory nie jest podpisany
elektronicznie! Istnieje mozliwo$¢ spreparowania e-maila tak, by
sprawial wrazenie, ze wystala go osoba lub przedstawiciel insty-
tucji, ktora si¢ zna i ktorej si¢ ufa. Szacuje si¢, ze w ponad 95%
atakow uzywa si¢ podrobionych adresow lub skradzionych adresow
e-mail, aby wiadomo$¢ sprawiata wrazenie autentycznej.




2)
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7)
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Zawsze nalezy uwaznie sprawdza¢ zawarto$¢ e-maila! Zdarza sig,
ze tworca phishingowego e-maila zamieszcza caly tekst jako obra-
zek, po kliknigciu w ktory nastepuje przekierowanie do oszukanczej
strony, ktorej adres nie jest widoczny w tre§ci wiadomosci.

Nie nalezy uruchamia¢ zatacznikow do poczty elektronicznej, jezeli
nie ma si¢ pewnosci, ze jest to zalacznik bezpieczny. Pod postacia
zatacznikow phisherzy czgsto wysylaja wirusy lub inne programy,
ktorych zadaniem jest doprowadzenie do kradziezy waznych infor-
macji. Szacuje sig, ze az okoto 90% wirusow rozpowszechnianych
jest poprzez e-mail.

Nalezy uzywaé programu antywirusowego oraz oprogramowania
wykrywajacego i usuwajacego oprogramowanie szpiegujace i zto-
sliwe typu spyware i malware. Oprogramowanie antywirusowe
i inne systemy zabezpieczen nalezy regularnie aktualizowac.
Regularnie trzeba aktualizowaé swdj system operacyjny przy
pomocy tatek i uaktualnien pobranych ze strony producenta sys-
temu.

Nigdy nie nalezy wysyla¢ e-mailem zadnych danych osobistych typu
hasta, numery identyfikacyjne, numery kart kredytowych! Zaden
bankaniinnainstytucjafinansowanigdy nie prosza o wysylanie takich
danych poczta elektroniczna. Jesli nawet pojawia si¢ jakie$ problemy
z kontem, uzytkownik powiadamiany jest o tym w sposéb okreslo-
ny w regulaminie, zwykle telefonicznie, osobiscie poprzez konsul-
tanta lub listownie.

Nalezy zwraca¢ uwagg na adres strony internetowej, a dla zacho-
wania bezpieczenstwa wpisywaé go recznie. W gotowych linkach
przestanych poczta elektronicznag moze kry¢ si¢ putapka w postaci
przekierowania na falszywa strong docelowa.

Nalezy uzywac przegladarek internetowych, ktore zajmuja wysokie
lokaty w testach bezpieczenstwa. W celu uzyskania dostgpu do ser-
wisu zawierajacego informacje poufne nalezy uzywac tylko prze-
gladarek, ktore sa rekomendowane przez dostawcg danego serwisu.
Przed podaniem na stronie internetowej swoich poufnych danych
(takich jak np. identyfikator i hasto do serwisu bankowego) nalezy
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upewnic¢ sig, samodzielnie lub za pomoca odpowiedniego oprogra-
mowania, do kogo rzeczywiscie nalezy dana strona internetowa.
10) Regularnie nalezy odwiedzaé serwisy poswigcone phishingowi,
takie jak www.antiphishing.org/; phishing.org/, www.nophishing.
org/, millersmiles.co.uk itp. Dzigki temu uzytkownik bgdzie na bie-
z3aco uzupetnial swoja wiedz¢ o nowych metodach dziatania prze-
stepcow, a phisherzy beda mieli mniejsze szanse jego ,,ztowienia”.

W walce z phishingiem wazne jest rOwniez, aby uswiadamiac
uzytkownikéw Internetu o potrzebie jak najaktywniejszego wiaczania
si¢ do niej po stronie poszkodowanych. Uzytkownicy powinni by¢ in-
formowani o tym, gdzie i w jaki sposob mozna np. zgtosi¢ podejrzana
o phishing strong internetowa. W przypadku instytucji finansowych
klienci ustug bankowosci internetowej powinni by¢ informowani o moz-
liwosci zglaszania podejrzanych stron do odpowiednich stuzb bezpie-
czenstwa. Warto nadmieni¢, ze niemal wszystkie instytucje finansowe
udostepniaja swoim klientom informacje o adresach poczty elektronicz-
nej lub stronach internetowych, poprzez ktore mozna je powiadomic
o napotkanych, podejrzanych witrynach. MasterCard podaje w tym celu
adres: scams@fraudwatchinternational.com, Visa adres: phishing@visa.
com. Informacje o napotkaniu witryn podejrzanych o wytudzanie danych
mozna przesta¢ rowniez do innych organizacji zajmujacych si¢ zwal-
czaniem przestgpczosci komputerowej, np. do Anti-Phishing Working
Group (APWG) — migdzynarodowej grupy roboczej zajmujace;j sig prze-
stgpczoscia komputerowa z zakresu phishingu, pharmingu i kradziezy
tozsamosci elektronicznej na adres reportphishing@antiphishing.org.

Nalezy rowniez pamigtaé, ze zadne z wyzej wymienionych za-
bezpieczen nie ochroni naszych danych, jesli wpiszemy je do portali spo-
tecznosciowych lub innych dzielonych w sieci zasobow informacyjnych,
ktore coraz czgsciej staja si¢ celem atakow wielu grup przestgpczych.
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Jakie zabezpieczenia i funkcjonalno$ci wymagane sa od syste-
mu elektronicznej rejestracji poprzez Internet?

Przepisy ustawy z 29 sierpnia 1997 r. o ochronie danych osobo-
wych wymagaja, aby systemy informatyczne uzywane do przetwarza-
nia danych osobowych spetiaty warunki umozliwiajace administrato-
rom danych zapewnienie bezpieczenstwa przekazywanych danych oraz
ochrony praw i wolnosci osob, ktorych dane dotycza.

Warunki w zakresie zapewnienia bezpieczenstwa.

W przypadku przetwarzania danych osobowych przy uzyciu
komputerow majacych polaczenie z Internetem, a wigc z siecia publicz-
na, zardbwno system informatyczny uzywany do ich przetwarzania, jak
i przetwarzane przy jego uzyciu dane sa narazone na rézne zagrozenia
W sposob szczegolny.

Stad tez, zgodnie z § 6 ust. 4 rozporzadzenia ministra spraw we-
wngetrznych 1 administracji z 29 kwietnia 2004 r. w sprawie dokumen-
tacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy in-
formatyczne stuzace do przetwarzania danych osobowych (Dz.U. nr 100,
poz. 1024), nazywanego dalej rozporzadzeniem, administrator danych
obowiazany jest w takim przypadku zastosowac srodki bezpieczenstwa
na poziomie wysokim.

W praktyce oznacza to, ze system uzywany przez administratora
do przetwarzania danych osobowych przy uzyciu formularza dostgpne-
go poprzez Internet powinien spelnia¢ wszystkie minimalne wymagania
okreslone w zataczniku do rozporzadzenia dla zabezpieczen na poziomie
podstawowym, podwyzszonym oraz wysokim.
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Przede wszystkim powinien by¢ zabezpieczony przed zagroze-
niami z sieci publicznej poprzez zastosowanie srodkow chroniacych go
przed nieuprawnionym dostgpem, ktdre zapewniaja kontrolg przeptywu
informacji migdzy tym systemem a siecia publiczna oraz kontrolg dzia-
tan inicjowanych z sieci publicznej (punkt XII zatacznika do rozporza-
dzenia). Ponadto transmisja danych migdzy systemem administratora
a komputerem rejestrujacego si¢ uzytkownika powinna by¢ zabezpieczo-
na przy uzyciu kryptograficznych srodkéw ochrony danych (np. poprzez
zastosowanie protokotu SSL). Hasta 0sdb bedacych uzytkownikami czg-
$ci systemu, w ktorym przetwarzane sa dane pozyskane poprzez formu-
larz, jak réwniez innymi drogami, powinny mie¢ dtugo$¢ co najmniej
8 znakow oraz zawiera¢ mate i wielkie litery oraz cyfry lub znaki spe-
cjalne.

Niezaleznie od wyzej wymienionych, minimalnych $rodkow
bezpieczenstwa okreslonych w rozporzadzeniu, administrator powi-
nien zastosowa¢ inne, dodatkowe $rodki bezpieczenstwa ograniczajace
zagrozenia bezpieczenstwa zidentyfikowane w wyniku analizy ryzyka
przeprowadzonego przez administratora danych dla srodowiska informa-
tycznego, w ktorym uzytkowany jest jego system informatyczny.

Warunki w zakresie zapewnienia praw i wolnoS$ci oséb, ktorych dane
dotycza.

W zakresie dotyczacym zapewnienia ochrony praw i wolnosci
0s0b, ktorych dane dotycza, system uzywany przez administratora da-
nych osobowych, zgodnie z art. 32 1 38 ustawy, powinien z kolei zapew-
nia¢ funkcjonalno$¢ umozliwiajaca sprawowanie kontroli nad tym, jakie
dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz
komu sa przekazywane. Szczegoty w zakresie wymagan funkcjonalnych
systemu informatycznego uzywanego do przetwarzania danych osobo-
wych zawarte sa w § 7 rozporzadzenia, ktory brzmi:

1. Dla kazdej osoby, ktorej dane osobowe sq przetwarzane w systemie
informatycznym — z wyjqtkiem systemow stuzqcych do przetwarza-
nia danych osobowych ograniczonych wylqcznie do edycji tekstu
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w celu udostepnienia go na pismie — system ten zapewnia odno-

towanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uZytkownika wprowadzajqcego dane osobo-
we do systemu, chyba ze dostep do systemu informatycznego
i przetwarzanych w nim danych posiada wylqcznie jedna oso-
ba;

3) zrodta danych, w przypadku zbierania danych, nie od osoby,
ktorej one dotyczaq,

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, kto-
rym dane osobowe zostaly udostepnione, dacie i zakresie tego
udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych,

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 i 2, na-
Stepuje automatycznie po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych.

3. Dla kazdej osoby, ktorej dane osobowe sq przetwarzane w systemie
informatycznym, system zapewnia sporzqdzenie i wydrukowanie ra-
portu zawierajqcego w powszechnie zrozumialej formie informacje,
o ktorych mowa w ust. 1.

Nalezy jednak pamigta¢, ze wymienione wymagania funkcjo-
nalne odnosza si¢ do calosci systemu informatycznego uzywanego do
przetwarzania danych, ktéry w przypadku systemow umozliwiajacych
pozyskiwanie danych za posrednictwem formularza na stronie interneto-
wej sktada si¢ z czg$ci obstugujacej formularz oraz z czgsci obstugujace;j
dane zebrane przy uzyciu formularzy. Specyfika takich systemow jest to,
ze osobami wprowadzajacymi dane do systemu nie sa uzytkownicy ob-
stugujacy tg czgs¢ systemu, w ktorej przechowywane sa dane pozyskane
z formularzy, ktérych wskazat administrator danych, ale osoby nieznane
administratorowi, ktore samodzielnie wpisuja w udostgpniony formularz
dane ich dotyczace i wysytaja je do administratora danych. Rozwiazanie
takie nie umozliwia na etapie pozyskiwania danych zapewnienia kon-
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troli nad tym, kto wprowadzit dane, o ktorej mowa w art. 38 ustawy,
jezeli przekazywane w formularzu dane nie sa podpisywane przy uzyciu
podpisu elektronicznego. Dlatego w opisanym wyzej przypadku, jesli
przekazane dane nie sa opatrzone podpisem elektronicznym, dodatkowa
weryfikacje¢ danych, ktore zostalty wprowadzone do systemu, powinien
przeprowadza¢ administrator, np. weryfikujac je w czasie, kiedy osoby
te zgtosza si¢ do niego osobiscie (np. podczas szkolenia/konferencji) lub
w inny sposob.

Innym warunkiem funkcjonalno$ci systemu, o ktorym mowa
wyzej, jest to, aby wobec 0sob, ktore beda sig rejestrowaé przy uzyciu
,wystawionego” w Internecie formularza, spetniony byt tzw. obowiazek
informacyjny. Zatem osoba, ktdra zamierza dokonac rejestracji przy uzy-
ciu danego formularza, powinna by¢ poinformowana o tym, kto jest ad-
ministratorem danych, w jakim celu przekazane dane bgda przetwarzane,
a takze o dobrowolnosci albo obowigzku podania danych, a jesli taki
obowiazek istnieje — o jego podstawie prawnej oraz o prawach i obo-
wiazkach osob, ktorych dane sa przetwarzane, wynikajacych z ustawy
o ochronie danych osobowych. Ponadto w opisanym przypadku, zgodnie
z art. 24 ust. 1 pkt 2 ustawy, powinny by¢ przekazane réwniez informacje
o odbiorcach lub kategoriach odbiorcow danych.

W przypadku, gdy podmiot udostgpniajacy formularz, jest ustu-
godawca w rozumieniu art. 2 pkt 6 ustawy z 18 lipca 2002 r. o $wiad-
czeniu ustug droga elektroniczng (Dz.U. nr 144 poz. 1204 z po6zn.
zm.), wowczas spetni¢ powinien dodatkowo rowniez wszystkie wa-
runki wynikajace z tej ustawy, tj. warunki okreslone w art. 7 pkt 1 do-
tyczace funkcjonalnosci oraz warunki okreslone w art. 8 pkt 1 ppkt 2
w zakresie dotyczacym publikacji regulaminu $§wiadczenia ustug.

Czy zakres numeracji aktywnej obslugiwanej przez
Przelacznice Glowne (PG) operatora telekomunikacyjnego opisany
nazwami poszczego6lnych ulic, numerami doméw wraz z numeracja
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lokali, moZna uzna¢ za dane osobowe w rozumieniu ustawy o ochro-
nie danych osobowych?

Informacji obejmujacych zakres numeracji aktywnej obshugi-
wanej przez Przetacznice Glowne (PG) operatora telekomunikacyjne-
go opisanych nazwami ulic, numerami domoéw i numerami lokali, nie
mozna uzna¢ za dane osobowe, poniewaz w zaden sposob nie umozli-
wiaja dokonania identyfikacji osoby fizycznej. Przetwarzanie informacji,
o ktérych mowa wyzej, majace na celu ewidencjonowanie zasoboéw sieci
telekomunikacyjnej i wykorzystywanie jej w celach obstugi infrastruk-
tury technicznej, nie powoduje, ze mozliwe staje si¢ zidentyfikowanie
osoby, ktora zamieszkuje w danej strefie numeracyjnej, a nawet korzysta
z konkretnego punktu abonenckiego. Identyfikacja osoby bytaby mozli-
wa wylacznie wowczas, gdyby informacje te zawieraly dodatkowo np.
numer abonenta, numer telefonu abonenta czy imi¢ i nazwisko abonenta.

Ponadto z tre$ci pytania nie wynika, jaki potencjalny zwiazek
miatby istnie¢ migdzy wskazana nieruchomos$cia a ewentualna osoba,
ktérej dane miatyby by¢ przetwarzane. Totez z punktu widzenia tech-
nicznego, korzystajac z informacji zawartych w wymienionym zbiorze
danych, nie jest mozliwe zidentyfikowanie osoby fizycznej, bez podania
takiego zwiazku. Zgodnie bowiem z interpretacja pojgcia ,,dane osobo-
we” zawarta w Opinii 4/2007 Grupy Roboczej art. 29 ds. ochrony danych
osobowych w sprawie pojecia danych osobowych przyjetej 20 czerwca
2007 r., jednym z warunkoéw, jakie musza spetnia¢ dane osobowe, jest
zwiazek okres$lonej informacji z osoba. Zwiazek ten moze by¢ ustalony
na podstawie tresci informacji (informacje na temat danej osoby), celu
wykorzystywania informacji (np. ocena danej osoby) lub skutku, jaki
wywotuje okreslona informacja (np. wplyw na prawa i interesy okreslo-
nej osoby). Zwiazek danej informacji z osoba, ktorej ona dotyczy, moze
by¢ ustalony rowniez na podstawie danych o zrodle ich pochodzenia lub
danych uzyskanych z tego zrodta.

W pytaniu nie pojawita si¢ zadna informacja, ktora wskazywata-
by jednoznacznie na jakikolwiek zwigzek wymienionych danych z po-
tencjalng osoba, ktérej dane te miatyby dotyczy¢. Informacja o numerze
domu i numerze lokalu nie daje takiego zwiazku, jesli si¢ nie dookresli,
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czy chodzi o wtasciciela danego lokalu, czy lokatora, ktéory w nim za-
mieszkuje. Dlatego nalezy uznaé, ze w okolicznos$ciach wskazanych
w pytaniu okreslone tam dane nie sa danymi osobowymi w rozumieniu
art. 6 ustawy o ochronie danych osobowych.

Czy osoby kontaktujace si¢ z publicznym lub prywatnym
podmiotem poprzez system elektronicznej skrzynki kontaktowej
musza bezwzglednie stosowa¢ wysoki poziom bezpieczenstwa wyma-
gany przepisami o ochronie danych osobowych i zmieniaé haslo co
najmniej raz w miesigcu? Jak czesto ma odbywaé si¢ zmiana hasla
w przypadku, gdy przeci¢tny uzytkownik loguje si¢ do ww. systemu
teleinformatycznego danego podmiotu Srednio raz na rok?

Warunki, jakim powinien odpowiada¢ system informatyczny
uzywany do przetwarzania danych osobowych, w tym minimalng czgsto-
tliwo$¢ zmiany hasel okresla rozporzadzenie ministra spraw wewngtrz-
nych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i orga-
nizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informa-
tyczne stuzace do przetwarzania danych osobowych. W § 2 tego rozpo-
rzadzenia zdefiniowano pojgcie ,,identyfikator uzytkownika” jako ciag
znakdw literowych, cyfrowych lub innych jednoznacznie identyfikujacy
osobg upowazniong do przetwarzania danych osobowych przy uzyciu
danego systemu informatycznego. Pod pojeciem tym rozumie si¢ row-
niez uzytkownika systemu informatycznego jako osobg upowazniong do
przetwarzania danych. Pojgcie to moze si¢ odnosi¢ do:

1) osoby upowaznionej przez administratora danych, do przetwarzania
danych w jego imieniu, tj. osoby, ktéra ma dost¢p do przetwarzania
informacji o r6znych osobach z danego zbioru danych, lub

2) osoby, ktorej administrator umozliwit samodzielne zarejestrowanie
si¢ w systemie i wprowadzenie tylko swoich wlasnych danych.
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W pierwszym przypadku przetwarzanie danych wiaze sig¢ z posia-
daniem uprawnien dostgpu do okreslonej kategorii informacji o osobach,
ktérych dane sa przetwarzane i/lub dostgpu do informacji o okreslonej
grupie osob. Przetwarzanie takie wiaze si¢ z przyjeciem przez uzytkow-
nika odpowiedzialno$ci w zakresie wykonywanych operacji na danych
osobowych okreslonej grupy oséb. Jednoczesnie odpowiedzialnos$¢ za
wszelkie nieprawidlowosci powstate w wyniku nienalezycie czy tez nie-
zgodnie z prawem wykonanych operacji przetwarzania, ponosi¢ moze
zarowno administrator danych, jak i osoba przez niego upowazniona.
Dziatania zwigzane z nadawaniem identyfikatoréw takim uzytkownikom
i zachowaniem poufnosci ich haset maja na celu zapewnienie rozliczal-
nosci wykonywanych operacji, a takze uniemozliwienie dost¢pu do da-
nych osobom nieuprawnionym. Nalezy tutaj podkresli¢, ze uzytkownicy
tej kategorii to najczegSciej osoby zatrudnione u administratora danych
lub w podmiocie, ktébremu powierzono przetwarzanie.

W drugim przypadku osoba, ktdra staje si¢ uzytkownikiem sys-
temu na skutek samodzielnego zarejestrowania sig, uzyskuje wytacznie
uprawnienia do przetwarzania swoich wtasnych danych. Czgsto upraw-
nienia te sa ograniczone, np. do utworzenia wpisu (zarejestrowania si¢),
jego modyfikacji, ale bez praw do jego usunigcia.

Warto zauwazy¢, ze ww. rozporzadzenie nie rozrdznia wymie-
nionych wyzej dwoch kategorii uzytkownikow. Przyktadem tej ostatniej
kategorii uzytkownikéw jest coraz liczniejsza grupa osob korzystajacych
z serwisow internetowych. Osoby te, nie sa na ogét zwiazane z dostaw-
cami tych serwisow zadnym stosunkiem pracy. Jedynymi dokumentami,
ktére reguluja ich ,,wspolprace” sa, w wigkszosci przypadkdw, regula-
min $wiadczenia ushug, z ktdrym uzytkownicy powinni si¢ zapoznac
i stosowa¢ w praktyce, oraz polityka prywatnosci, w ktorej dostawca
ustugi informuje o zakresie i celach przetwarzania danych. W dokumen-
tach tych dostawca ustugi przedstawia si¢ 1 informuje uzytkownikow
o ich prawach i obowiazkach, wypelniajac w ten sposdb obowiazek in-
formacyjny. Zakres uprawnien takich uzytkownikow jest na ogét ograni-
czony wylacznie do przetwarzania ich wlasnych danych. Dopuszczenie
uzytkownikéw tej kategorii do przetwarzania wlasnych danych (wpro-

91




GIODO

Generalny Tnspektor
Ochrony Danych Osobowych

92

wadzania, modyfikacji) stanowi w tym przypadku utatwienie dla admini-
stratora danych w wypelnianiu wymogow art. 32 ust. 1 ustawy, a zwlasz-
cza jego punktow 21 6.

Biorac pod uwageg bezpieczenstwo przetwarzania w systemie
informatycznym, administrator danych, zgodnie z wymogami ustawy
o ochronie danych osobowych i wspomnianego wyzej rozporzadzenia,
powinien zapewni¢ poufno$¢ przetwarzanych danych (art. 36 ustawy)
poprzez zastosowanie w systemie informatycznym odpowiednich me-
chanizméw kontroli dostepu. W przypadku, gdy mechanizmy te wyko-
rzystuja jedynie identyfikator uzytkownika i hasto, administrator danych
ma obowiazek zapewni¢, aby stosowane hasta mialy odpowiednia sktad-
ni¢ (dlugos¢ i réznorodno$¢ uzywanych znakow) oraz byly okresowo
zmieniane (punkty IV.1, IV.2 oraz VIII do zalacznika do rozporzadzenia).

Niemniej zastosowanie rozwiazania umozliwiajacego samodziel-
ne wprowadzanie danych do systemu, ich modyfikowanie, uzupetnianie
badz usuwanie odbywa si¢ kosztem utraty przez administratora pelnej
kontroli nad procesem przetwarzania. W przypadku bowiem, kiedy ad-
ministrator danych daje nieznanym sobie osobom uprawnienia w sys-
temie do samodzielnego utworzenia sobie konta z uprawnieniami do
wpisywania i edycji danych, bez weryfikacji, czy wprowadzone dane
sa zgodne ze stanem faktycznym, wystepuje sytuacja, w ktorej w chwili
wprowadzania danych nie jest spelniony warunek kontroli nad tym, kto
je do systemu wprowadzit (art. 38 ustawy). Inna konsekwencja takiego
rozwigzania sa ograniczone mozliwosci kontroli takich uzytkownikoéw
w zakresie stosowania wymaganych procedur bezpieczenstwa, w tym
zmiany hasla z czgstotliwoscia co najmniej raz na 30 dni.

Biorac pod uwagg, ze stosownie do art. 36 ust. 1 ustawy, ,,ad-
ministrator danych jest obowiazany zastosowaé $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobo-
wych odpowiednia do zagrozen oraz kategorii danych objgtych ochro-
na...”, nalezy zauwazy¢, ze dla wspomnianej grupy uzytkownikoéw
internetowych, majacych dostgp jedynie do swoich wiasnych danych,
przechwycenie hasta przez nieuprawniona osobe¢ moze skutkowac je-
dynie utrata kontroli nad ich wlasnymi danymi. Poréwnujac zagrozenia
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i ryzyko uzyskania dostgpu do systemu informatycznego z poziomu
uzytkownika upowaznionego przez administratora danych (np. osoby
u niego zatrudnionej), ktéry ma uprawnienia do przetwarzania danych
dotyczacych wszystkich 0s6b zgromadzonych w systemie oraz uzytkow-
nika internetowego, ktory ma uprawnienia tylko do swoich wilasnych
danych, doskonale wida¢, ze w tym ostatnim przypadku mamy do czy-
nienia ,,jedynie” z mozliwoS$cia utraty jego wilasnej tozsamosci elektro-
nicznej i nie wptywa to bezposrednio na bezpieczenstwo catego systemu
i zgromadzonych w nim danych innych uzytkownikow.

Rozpatrujac zasadg stosowania zabezpieczen stosownie do zagro-
zen 1 ryzyka, w pelni uzasadnione wydaje sig, aby w przypadku, kiedy
administrator danych informuje takich ,,internetowych uzytkownikow”
o obowiazku zmiany hasta z czgstotliwoscia nie rzadziej niz co 30 dni,
rozwigzanie takie uzna¢ nalezy za wystarczajace. Przepisy rozporza-
dzenia nie nakazuja bowiem, aby realizacja wymogu, o ktorym mowa
w punkcie IV.2 zalacznika do rozporzadzenia, wspierana byla przez ad-
ministratora poprzez np. blokadg konta danego uzytkownika czy tez inne
dzialania. Przepisy rozporzadzenia, nie wprowadzajac w powyzszym
zakresie zadnych wytycznych, pozwalaja na wlasne inicjatywy admini-
stratora danych, ktore moga polega¢ np. na przypominaniu uzytkowni-
kom o zagrozeniach, jakie moze spowodowac brak zmiany haset albo na
wprowadzeniu procedur, ktére po zidentyfikowaniu, ze uzytkownik nie
zmienial hasta przez okres dtuzszy niz 30 dni, automatycznie wymusza,
aby zmiana taka zostata wykonana.

Czy informatyczny system obstugi klientéw, w ktorym: 1) baza da-
nych osobowych zlokalizowana jest na serwerze sieci wewnetrznej
(LAN), ktora polaczona jest z siecia Internet poprzez systemy ochro-
ny typu firewall, 2) serwer z baza klientow odizolowany jest logicznie
od sieci Internet, oraz 3) komputery uzytkownikéw posiadaja dostep
jedynie do poczty elektronicznej, wymaga zabezpieczen na poziomie
wysokim?
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Rozpatrujac przedstawiona powyzej problematyke, nalezy mie¢
na uwadze fakt, iz w mysl § 6 ust. 4 rozporzadzenia ministra spraw we-
wnetrznych i administracji z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i orga-
nizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-
tyczne stuzace do przetwarzania danych osobowych (Dz.U. nr 100, poz.
1024), poziom wysoki stosuje sig, gdy przynajmniej jedno urzadzenie
systemu informatycznego, stuzace do przetwarzania danych osobowych
potaczone jest z siecig publiczna.

W analizowanym przykladzie nalezy zauwazy¢, ze serwer zawie-
rajacy baze danych osobowych systemu obstugi klientéw podtaczony
jest do sieci wewngtrznej (LAN) posiadajacej dostgp do sieci Internet.
Z tresci pytania wynika, ze sam serwer, ze wzgledu na separacjg logicz-
na (separacjg, ktora zapewnia m.in. odpowiednia konfiguracja routingu,
konfiguracja odpowiednich systemowych uprawnien dostgpu itp.), nie
posiada dostgpu do sieci Internet. Dostep do sieci Internet majq nato-
miast stacje komputerowe, na ktoérych uzytkowany jest system obshu-
gi klientow, jak rowniez, o czym nie nalezy zapominac, dostgp do sieci
Internet posiada urzadzenie zapewniajace logiczna separacj¢ serwera od
sieci Internet. Dlatego nalezy uznaé, ze spelniony zostat warunek, o kto-
rym mowa w § 6 ust. 4 rozporzadzenia, tj. przynajmniej jedno urzadzenie
systemu informatycznego, biorace udzial w procesie przetwarzaniu da-
nych, potaczone zostato z siecia publiczng Internet.

Przedstawiony system przetwarzania danych wymaga zatem
zabezpieczen na poziomie wysokim. Nalezy bowiem mie¢ na uwadze
fakt, ze zastosowanie zabezpieczen dostgpu do sieci Internet, w postaci
wdrozenia mechanizmoéw typu firewall, czy tez korzystanie przez uzyt-
kownika jedynie z poczty elektronicznej, nie ma zadnego wplywu na
klasyfikacj¢ poziomu bezpieczenstwa. Istotny jest wytacznie fakt, ze co
najmniej jedno z urzadzen bioracych udziat w procesie przetwarzania
danych posiada dostgp do sieci Internet, czyniac to urzadzenie podatnym
na liczne zagrozenia ptynace z tej sieci.
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Jakie minimalne informacje powinien zawiera¢ formularz in-
ternetowy do pozyskiwania danych osobowych?

Jedna z podstawowych zasad przetwarzania danych osobowych
jest zasada tzw. minimalizacji danych, ktoéra oznacza, ze administra-
tor powinien przetwarza¢ tylko te dane osobowe, ktore sa niezbgdne
z punktu widzenia celu, w jakim dane sa przetwarzane. Zasada ta zabra-
nia zbierania danych ,,na zapas”, tj. w szerszym zakresie niz wymagane
minimum.

Zgodnie bowiem z treécig art. 26 ust. 1 pkt 3 ustawy o ochronie
danych osobowych, administrator danych powinien dotozy¢ szczegol-
nej starannos$ci w celu ochrony interesow 0sob, ktorych dane dotycza,
a zwlaszcza jest obowiazany zapewnié, aby dane te byly adekwatne
w stosunku do celow, w jakich sa przetwarzane.

Pozyskiwane za posrednictwem formularza internetowego dane
osobowe powinny by¢ ograniczone do niezbednego minimum. Powinien
on jednak zawiera¢ takie pola, ktore umozliwia osobie, ktorej dane do-
tycza, wyrazenie zgody na przetwarzanie jej danych osobowych (jeze-
li podstawa przetwarzania jest ta wlasnie przestanka legalnosci), oraz
— w sytuacji, gdy administrator zamierza przetwarza¢ pozyskane dane
takze dla celéw marketingowych — pole, za pomoca ktéorego mozliwe
bedzie wyrazenie (lub niewyrazenie) przez osobg, ktorej dane dotycza,
zgody na przetwarzanie danych w takich wtasnie celach.

Jednoczesnie nalezy podkresli¢, ze zgoda na przetwarzanie danych
osobowych powinna odnosi¢ si¢ do skonkretyzowanego stanu faktycz-
nego i precyzowac sposob i cel, w jakim pozyskane dane bgda przetwa-
rzane. Powyzsze stanowisko potwierdzit Naczelny Sad Administracyjny,
ktory w uzasadnieniu wyroku z 4 kwietnia 2003 r. (sygn. akt II SA
2135/02) orzekt, iz ,,(...) wyrazajacy zgod¢ musi mie¢ w momencie jej
zawarcia §wiadomos¢ tego, co kryje si¢ pod tym pojeciem.” Dalej czyta-
my rowniez, ze ,,(...) zgoda musi mie¢ charakter wyrazny, a jej wszystkie
aspekty musza by¢ jasne dla podpisujacego w momencie jej wyrazania.”
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Majac to na uwadze nalezy pamigta¢, ze formularze internetowe
powinny przy polu umozliwiajacym wyrazenie zgody na przetwarzanie
danych zawiera¢ doktadny, niebudzacy watpliwos$ci opis sposobu i celu
przetwarzania danych oraz informacje o zamiarze ewentualnego udo-
stepniania danych innym podmiotom.

W przypadku, gdy zbierane dane osobowe administrator zamierza
wykorzystywac dla celow marketingowych, w formularzu powinno by¢
wyraznie oddzielone pole na wyrazenie zgody na przetwarzanie danych
od pola na wyrazenie zgody na przetwarzanie danych dla celow marke-
tingowych.

Niedozwolone jest jakiekolwiek uzaleznianie mozliwosci wysta-
nia formularza i wyrazania zgody, np. na jednorazowy kontakt z admini-
stratorem (np. dotyczacy okreslonej oferty bankowej) od wyrazenia zgo-
dy na ,,0gdlne” przetwarzanie danych w celach marketingowych przez
blizej nieokreslony czas.

Administrator danych zobowigzany jest rowniez do udzielenia
osobie, ktorej dane przetwarza, informacji wskazanych w art. 24 ust.
1 ustawy, tj. o adresie swojej siedziby i pelnej nazwie, a w przypadku
gdy administratorem danych jest osoba fizyczna — o miejscu swojego za-
mieszkania oraz imieniu i nazwisku; celu zbierania danych, a w szczegol-
nos$ci o znanych mu w czasie udzielania informacji lub przewidywanych
odbiorcach lub kategoriach odbiorcéw danych; prawie dostgpu do tresci
swoich danych oraz ich poprawiania; dobrowolnosci albo obowiazku po-
dania danych, a jezeli taki obowiazek istnieje, o jego podstawie prawne;.
Dlatego w systemie informatycznym stuzacym do przetwarzania danych
osobowych, w przypadku, gdy dane sa pozyskiwane za pomoca formu-
larzy internetowych, dane o ktéorych mowa wyzej, powinny by¢ zawarte
bezposrednio w formularzu lub bezposrednio dostepne z tego formularza
w postaci np. odwotania do innego dokumentu (polityki prywatnosci,
regulaminu itp.), w ktorym informacje w powyzszym zakresie sa zawarte
i zawsze dostgpne.
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