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INFORMACJE PODSTAWOWE

Nazwa studiéw: BEZPIECZENSTWO STRATEGICZNE I ODPORNOSC
Jednostka prowadzaca studia: Akademia Lomzynska, Wydziat Prawa

I Administracji.

Poziom ksztatcenia: Studia podyplomowe.

Forma studidéw: Studia niestacjonarne.

Liczba semestrow: 2 semestry.

Laczna liczba godzin dydaktycznych: 180 godzin.

Laczna liczba punktéw ECTS: 40 punktow ECTS.

Wymagania wstgpne

Warunkiem przyj¢cia na studia jest:

ukonczenie studiow wyzszych pierwszego lub drugiego stopnia albo jednolitych studiow
magisterskich,

posiadanie dyplomu ukonczenia studiow wyzszych,

zlozenie wymaganych dokumentéw zgodnie z zasadami rekrutacji obowigzujacymi w
Akademii Lomzynskie;.

Preferowani sg kandydaci zatrudnieni w:

administracji rzadowej,

administracji samorzadowe;j,

Sitach Zbrojnych RP,

Policji,

Panstwowej Strazy Pozarne;,

Strazy Granicznej,

Stuzbie Ochrony Pafstwa,

Panstwowym Ratownictwie Medycznym,
centrach zarzadzania kryzysowego,
podmiotach ochrony infrastruktury krytycznej,
przedsigbiorstwach sektora bezpieczenstwa,
organizacjach pozarzagdowych realizujacych zadania w obszarze bezpieczenstwa.

Studia sg réwniez skierowane do osob planujacych rozwdj zawodowy w obszarze

bezpieczenstwa narodowego.



9. Przyporzadkowanie do dyscyplin naukowych

Tabela 1 Przyporzadkowanie do dyscyplin naukowych

Dziedzina Dyscyplina ECTS %
Nauki spoteczne Nauki o bezpieczenstwie 28 70
Nauki spoteczne Nauki o polityce i administracji 8 20
Nauki spoteczne Nauki prawne 4 10
Razem 40 100

10. Ogolne cele ksztalcenia

Glownym celem studiow podyplomowych Bezpieczenstwo strategiczne i odpornos¢ jest
przygotowanie wysoko wykwalifikowanych specjalistow posiadajacych wiedze, umiejetnosci oraz
kompetencje spoteczne umozliwiajagce skuteczne wykonywanie zadan zwigzanych z
zapewnianiem bezpieczenstwa panstwa, bezpieczenstwa publicznego oraz zarzadzania sytuacjami
kryzysowymi.

Studia maja charakter interdyscyplinarny 1 integruja zagadnienia z zakresu nauk
o bezpieczenstwie, administracji publicznej, nauk prawnych, nauk o zarzadzaniu, geopolityki oraz
wspotczesnych technologii wykorzystywanych w systemie bezpieczenstwa.

Realizacja programu umozliwia uczestnikom:
e poznanie wspotczesnego systemu bezpieczenstwa narodowego RP,
e zrozumienie funkcjonowania systemu obronnego panstwa,
e zdobycie wiedzy dotyczacej zarzadzania kryzysowego,
e poznanie zasad planowania obronnego,
o zdobycie kompetencji w zakresie ochrony ludnos$ci i obrony cywilnej,
e poznanie zasad funkcjonowania NATO i Unii Europejskiej w obszarze bezpieczenstwa,
o analizowanie wspoiczesnych zagrozen militarnych 1 niemilitarnych,
o identyfikowanie zagrozen hybrydowych,
o analizowanie zagrozen terrorystycznych,
e oceng ryzyka bezpieczenstwa,
e planowanie dzialan prewencyjnych,
e przygotowanie do kierowania zespolami odpowiedzialnymi za bezpieczenstwo,
e doskonalenie umiejetnosci podejmowania decyzji w sytuacjach kryzysowych,
e wykorzystanie nowoczesnych technologii wspierajacych bezpieczenstwo,
e poznanie zasad cyberbezpieczenstwa,
e ochrong informacji 1 infrastruktury krytyczne;,
e wspodlprace administracji publicznej ze stuzbami oraz podmiotami odpowiedzialnymi za
bezpieczenstwo.



11. Sylwetka absolwenta

Absolwent studiow posiada poglebiong wiedze dotyczaca bezpieczenstwa narodowego,
bezpieczenstwa migdzynarodowego oraz funkcjonowania systemu obronnego Rzeczypospolitej
Polskiej. Zna organizacj¢ administracji publicznej odpowiedzialnej za bezpieczenstwo, strukture
zarzadzania kryzysowego, zasady funkcjonowania Sit Zbrojnych RP, Policji, Panstwowej Strazy
Pozarnej, Strazy Granicznej oraz innych instytucji odpowiedzialnych za bezpieczenstwo. Potrafi
analizowa¢ zagrozenia, opracowywac plany bezpieczenstwa, przeprowadzaé ocen¢ ryzyka,
organizowa¢ dzialania ochronne oraz wspdlpracowaé¢ z podmiotami krajowego systemu
bezpieczenstwa.

Posiada umiejetno$ci praktyczne w zakresie:

o analizy ryzyka,

e planowania dziatan kryzysowych,

e organizacji ochrony ludnosci,

e ochrony infrastruktury krytycznej,

e cyberbezpieczenstwa,

e komunikacji kryzysowej,

e planowania cigglo$ci dziatania,

o zarzadzania bezpieczenstwem organizacji.

Absolwent jest przygotowany do zatrudnienia m.in. w:

administracji publicznej,
e jednostkach samorzadu terytorialnego,

e centrach zarzadzania kryzysowego,

e stuzbach mundurowych,

o Sitach Zbrojnych RP,

e przedsiebiorstwach infrastruktury krytycznej,

e podmiotach ochrony 0séb i mienia,

e przedsiebiorstwach sektora energetycznego,

o jednostkach ochrony zdrowia,

e organizacjach pozarzadowych realizujacych zadania z zakresu bezpieczenstwa.

12. Zwiazek programu z misj3 i strategia Akademii Lomzynskiej

Program studiow pozostaje zgodny z misja Akademii Lomzynskiej polegajaca na ksztatceniu
wysoko wykwalifikowanych specjalistow odpowiadajacych na potrzeby wspdtczesnej gospodarki
i administracji publicznej. Studia wpisujg si¢ w strategiczne kierunki rozwoju Akademii
Lomzynskiej poprzez:

e rozwoj nowoczesnych kompetencji zawodowych,

e Wspolprace z administracjg publiczng 1 stuzbami,



e wspieranie bezpieczenstwa regionalnego,

e rozw0j ksztalcenia praktycznego,

e wspolprace z otoczeniem spoteczno-gospodarczym,

e rozwdj badan naukowych w obszarze bezpieczenstwa,

e wzmacnianie potencjalu regionu w zakresie przygotowania do reagowania na wspotczesne
zagrozenia.

13. Zasady ukonczenia studiow

Warunkiem ukonczenia studiéw jest:

o uzyskanie wymaganych efektéw uczenia sie,

o uzyskanie zaliczen ze wszystkich przedmiotow,

e zdanie egzaminow przewidzianych programem,

e uzyskanie 40 punktow ECTS.
Absolwent swiadectwo studiow  podyplomowych  zgodnie
z obowigzujacymi przepisami prawa oraz regulaminem studiow podyplomowych Akademii
Lomzynskie;j.

otrzymuje ukonczenia

1. EFEKTY UCZENIA SIE

Objasnienia oznaczen:

Tabela 2 Objasnienia oznaczen

*S_P7S_WG- przyktadowy symbol opisu
charakterystyk 11 stopnia PRK

** SP7_WGO01- przyktadowy symbol efektu uczenia
si¢

S- obszar ksztalcenia w zakresie nauk spotecznych
H- obszar ksztalcenia w zakresie nauk
humanistycznych

P- obszar ksztatcenia w zakresie nauk przyrodniczych
X- obszar ksztalcenia w zakresie nauk $cistych

T- obszar ksztatcenia w zakresie nauk technicznych

P6 lub P7 — poziom PRK
S- charakterystyka typowa dla kwalifikacji
uzyskiwanych w ramach szkolnictwa wyzszego

SP7 efekty uczenia si¢ dla studiow podyplomowych na
poziomie 6 lub 7 PRK

W- wiedza (kategoria opisowa)
G- glebia i zakres
K- kontekst

W- wiedza (kategoria opisowa)
G- glebia i zakres
K- kontekst

U- umiejetnosci (kategoria opisowa)
W- wykorzystanie wiedzy

K- komunikowanie si¢

O- organizacja pracy

U- uczenie si¢

U- umiejetnosci (Kategoria opisowa)
W- wykorzystanie wiedzy

K- komunikowanie si¢

O- organizacja pracy

U- uczenie si¢

K- kompetencje spoleczne (kategoria opisowa)
K- krytyczna ocena

Kompetencje spoleczne (kategoria opisowa)
K- krytyczna ocena




*S_P7S_WG- przyktadowy symbol opisu

charakterystyk Il stopnia PRK

** SP7_WGO01- przyktadowy symbol efektu uczenia
sie

O- odpowiedzialno$é
R- rola zawodowa

O- odpowiedzialno$¢
R- rola zawodowa

01,02,03 i kolejne — numer efektu uczenia si¢

1. Kierunkowe efekty uczenia sie

Tabela 3 Kierunkowe efekty uczenia si¢- WIEDZA

Symbol opisu Symbol efektu Po ukonczeniu studiow absolwent zna i rozumie:
charakterystyki I1 uczenia si¢
stopnia PRK

S P7S_WG K7_WG01 posiada poglebiong wiedze dotyczaca systemu bezpieczenstwa
narodowego Rzeczypospolitej Polskiej oraz jego elementéw
sktadowych

S P7S_WG K7_WG02 zna strukturg systemu obronnego panstwa oraz kompetencje
organdéw administracji publicznej wlasciwych w sprawach
bezpieczenstwa i obronnos$ci

S P7S_WG K7_WG03 posiada poglebionag wiedze¢ dotyczaca wspodtczesnych zagrozen
militarnych, niemilitarnych, hybrydowych i cybernetycznych

S _P7S_UW K7_WG04 zna zasady funkcjonowania systemu zarzadzania kryzysowego
oraz ochrony ludnosci i obrony cywilnej

S _P7S_UW K7_WG05 zna organizacj¢ oraz zadania Sit Zbrojnych RP, Policji, PSP,
Strazy Granicznej oraz innych shuzb odpowiedzialnych za
bezpieczenstwo

S _P7S_UW K7_WG06 posiada wiedz¢ dotyczaca bezpieczenstwa migdzynarodowego
oraz roli NATO, UE i ONZ w utrzymaniu pokoju i
bezpieczenstwa

S _P7S_UW K7_WGO07 zna zasady planowania obronnego oraz przygotowania panstwa
do funkcjonowania w czasie pokoju, kryzysu i wojny

S _P7S_UW K7_WGO08 posiada wiedze dotyczaca bezpieczenstwa infrastruktury
krytycznej oraz ciggtoséci dziatania organizacji

S P7S_UW K7_WG09 rozumie uwarunkowania prawne funkcjonowania systemu
bezpieczenstwa narodowego

S _P7S_UW K7_WG10 zna krajowe 1 migdzynarodowe regulacje dotyczace
bezpieczenstwa, ochrony informacji oraz zarzadzania
kryzysowego

S _P7S_UW K7_WG11 rozumie ekonomiczne, spoteczne i polityczne uwarunkowania
bezpieczenstwa panstwa

S P7S_UW K7_WG12 zna zasady ochrony informacji niejawnych, danych osobowych
oraz cyberbezpieczenstwa

S P7S_UW K7 _WG13 rozumie znaczenie wspOtpracy administracji publicznej, sektora
prywatnego i organizacji pozarzadowych w zapewnianiu
bezpieczenstwa




Tabela 4 Kierunkowe efekty uczenia sie- UMIEJETNOSCI

Symbol opisu Symbol efektu Po ukonczeniu studiow absolwent potrafi:
charakterystyki 1 stopnia uczenia sie
PRK

S _P7S_UW SP_K7_UwO01 analizowaé zagrozenia Dbezpieczenstwa panstwa i
organizacji

S_P7S_UW SP7_UW02 identyfikowa¢ ryzyko oraz proponowaé dziatania
ograniczajace jego skutki

S_P7S_UW SP7_UWO03 opracowywac plany zarzadzania kryzysowego

S_P7S_UW SP7_UWo04 przygotowywa¢ dokumentacj¢ z zakresu planowania
obronnego

S_P7S_UW SP7_UWO05 wykorzystywa¢ ~ nowoczesne  narzgdzia  analizy
bezpieczenstwa oraz systemy wspomagania decyzji

S _P7S_UW SP7_UWO06 prowadzi¢  analiz¢  bezpieczenstwa  infrastruktury
krytycznej

S _P7S_UW SP7_UWO07 organizowa¢ dziatania z zakresu ochrony ludnosci oraz
obrony cywilnej

S _P7S_UW SP7_UWO08 planowaé dziatania zapewniajace cigglosc¢
funkcjonowania organizacji

S P7S_UK SP7_UKO01 komunikowac¢ si¢ z przedstawicielami administracji, stuzb
i spoteczenstwa podczas sytuacji kryzysowych

S P7S_UK SP7_UKO02 przygotowywac raporty, analizy i prezentacje dotyczace
bezpieczenstwa

S _P7S_UO SP7_UO01 kierowaé zespotami realizujacymi zadania z zakresu
bezpieczenstwa i zarzadzania kryzysowego

S _P7S_UO SP7_U0O02 organizowa¢  wspolprace pomigdzy  instytucjami
odpowiedzialnymi za bezpieczenstwo

S _P7S_UU SP7_UU01 planowaé wilasny rozwoj zawodowy oraz doskonalenie
kompetencji w obszarze bezpieczenstwa

Tabela 5 Kierunkowe efekty uczenia si¢- KOMPETENCJE SPOLECZNE

Symbol opisu Symbol efektu Po ukonczeniu studiow absolwent jest gotow do:
charakterystyki 1 stopnia uczenia si¢
PRK

S P7S_KK SP7_KK1 krytycznej oceny informacji dotyczacych zagrozen
bezpieczenstwa

S P7S_ KK SP7_KK2 podejmowania decyzji w warunkach niepewnosci i
ograniczonego dostgpu do informacji

S_P7S_KK SP7_KK3 korzystania z opinii ekspertow podczas rozwigzywania
problemdéw bezpieczenstwa

S_P7S_KO SP7_KO1 dzialania na rzecz bezpieczenstwa lokalnego, regionalnego i
narodowego

S_P7S_KO SP7_KO2 inicjowania dziatan zwigkszajacych odpornos¢ organizacji i
spotecznosci na zagrozenia

S_P7S_KO SP7_KO3 odpowiedzialnego wykonywania zadan wynikajacych z
petionych funkcji publicznych




Symbol opisu
charakterystyki Il stopnia

Symbol efektu
uczenia si¢

Po ukonczeniu studiéw absolwent jest gotow do:

PRK
S P7S KR SP7_KR1 przestrzegania zasad etyki zawodowej 0s6b odpowiedzialnych
za bezpieczenstwo
S_P7S_KR SP7_KR2 odpowiedzialnego petnienia funkcji kierowniczych w

administracji publicznej oraz organizacjach odpowiedzialnych
za bezpieczenstwo

2. Efekty uczenia si¢ realizowane w ramach grup zajec

Tabela 6 Efekty uczenia si¢ realizowane w ramach grup zajec¢

Grupa zajeé

Wiedza

Umiejetnosci

Kompetencje
spoleczne

Modut I. System
bezpieczenstwa narodowego i
obrona

SP7_WG01-WG08, WKO01—
WKO3, SP7_WG02, WG05-
WG07

SP7_UWO01-UW04,
SP7_UWO03-UWO05

SP7_KKO01, SP7-
KR02

Modut II. Zarzadzanie
kryzysowe

SP7_WG04, WKO02

SP7_UWO02-UWO08,
U001

SP7_KKO02, KO02

Modut I1l. Modut
specjalistyczny

SP7_WG03, WG08, WK04—
WKO05

SP7_UW05-UW08,
UKO01-UKO02

SP7_KKO01-KKO03

L.acznie program obejmuje 13 efektow w zakresie wiedzy, 13 efektow w zakresie umiejetnosci
oraz 8§ efektow w zakresie kompetencji spotecznych, odpowiadajacych charakterystykom drugiego
stopnia PRK dla poziomu 7 i stanowigcych podstawe¢ projektowania moduldéw, sylabusow oraz

metod weryfikacji osiggni

¢tych efektéw uczenia sie.

I11l. RAMOWY PROGRAM STUDIOW ORAZ PODSTAWOWE SPOSOBY

WERYFIKACJI EFEKTOW UCZENIA SIE

1. Ramowy program stu

Modul przedmiotow z zakresu bezpieczenstwa narodowego i obronnosci

diow

Laczna liczba godzin: 103

Laczna liczba punktéw ECTS: 23

Tabela 7 Przedmioty z zakresu bezpieczenstwa narodowego i obronnosci

Grupa zajeé Przedmiot Liczba ECTS
godzin
BLOK System bezpieczenstwa narodowego RP 4 1
STRATEGICZNY Zarzadzanie bezpieczenstwem w organizacji 8 2
Strategia bezpieczenstwa narodowego 8 2
Geopolityka i srodowisko bezpieczenstwa 8 2
miedzynarodowego




Grupa zajeé Przedmiot Liczba ECTS
godzin
Wspolczesne zagrozenia militarne i niemilitarne 8 2
System obronny Rzeczypospolitej Polskiej 6 1
NATO i Unia Europejska w systemie bezpieczenstwa 6 1
Odpornosc¢ panstwa i spoteczenstwa (resilience) 8 2
Przeciwdziatania dezinformacji 6 1
Bezpieczenstwo energetyczne panstwa 8 2
Ochrona infrastruktury krytycznej 6 1
Aspekty prawne bezpieczenstwa 4 1
Zagrozenia hybrydowe i wojna informacyjna 8 2
Bezpieczenstwo zdrowotne (pandemie i zagrozenia 9 2
biologiczne)
Planowanie strategiczne 6 1
RAZEM 103 23
Modul przedmiotéw z zakresu zarzadzania kryzysowego
L.aczna liczba godzin: 42
Laczna liczba punktow ECTS: 10
Tabela 8 Przedmioty z zakresu zarzadzania kryzysowego
Grupa zaje¢é Przedmiot Liczba godzin | ECTS
BLOK ZARZADZANIA KRYZYSOWEGO | Zarzadzanie kryzysowe 6 1
Ochrona ludnosci i obrona cywilna 8 2
Organizacja dziatan ratowniczych 4 1
Analiza i ocena ryzyka 8 2
Komunikacja kryzysowa 8 2
Zarzadzanie ciagltoScig dziatania 8 2
(Business Continuity Management)
RAZEM 42 10
Modul przedmiotow specjalistycznych
Laczna liczba godzin: 35
Y.aczna liczba punktow ECTS: 7
Tabela 9 Przedmioty specjalistyczne
Grupa zajeé Przedmiot Liczba godzin | ECTS
BLOK SPECJALISTYCZNY | Cyberbezpieczenstwo 6 1
Terroryzm i zagrozenia hybrydowe 8 2
Ochrona informacji niejawnych i danych osobowych 8 2
Warsztaty decyzyjne i symulacje kryzysowe 7 1
Wywiad i analiza informacji (OSINT, analiza danych) 6 1
RAZEM 35 7

10



Podsumowanie programu

Tabela 10 Podsumowanie programu

Modutl Godziny ECTS
Modut bezpieczenstwa narodowego i obronnosci 103 23
Modut zarzadzania kryzysowego 42 10
Modut specjalistyczny 35 7
LACZNIE 180 40

2. Podstawowe sposoby weryfikacji efektow uczenia si¢

Sposob weryfikacji osiagnigcia efektow uczenia si¢ przypisanych do poszczegdlnych
przedmiotow okreslony jest w kartach przedmiotow (sylabusach). Dobor metod oceniania
uwzglednia charakter zaje¢ oraz zaktadane efekty uczenia sie.

Tabela 11 Sposoby weryfikacji efektéw uczenia si¢

Rodzaj zajeé Podstawowe sposoby weryfikacji efektow uczenia si¢
Modul bezpieczenstwa Egzamin pisemny (E), test wiedzy (T), analiza przypadku (AP), projekt (P),
narodowego i obronnosci aktywnosc¢ podczas zajeé (AS).
Modul zarzadzania Projekt planu zarzadzania kryzysowego (P), éwiczenia praktyczne (CP),
kryzysowego analiza przypadku (AP), prezentacja (PR), zaliczenie praktyczne (Z).
Modut specjalistyczny Warsztaty i symulacje (WS), projekt zespotowy (PZ), studium przypadku
(SC), egzamin praktyczny (EP), aktywno$¢ podczas zajec (AS).

Tabela 12 Formy zaliczenia stosowane w programie

Symbol Forma zaliczenia
E egzamin pisemny lub ustny
Z zaliczenie z ocena
T test wiedzy
AP analiza przypadku
P projekt indywidualny
PZ projekt zespotowy
PR prezentacja
WS warsztaty praktyczne
(&3 ¢wiczenia praktyczne
SC studium przypadku
AS ocena aktywnos$ci podczas zajg¢
EP egzamin praktyczny

11



Zasady oceniania

Ocenianie efektow uczenia si¢ odbywa si¢ zgodnie z Regulaminem Studiow Podyplomowych
Akademii Lomzynskiej. Przy ocenie osiagnigtych efektow stosuje si¢ nastepujacg skale ocen:

e 5,0 bardzo dobry,

e 45—dobry plus,

e 4,0-—dobry,

e 3,5—dostateczny plus,
e 3,0 —dostateczny,

e 2,0 — niedostateczny.

Warunkiem zaliczenia kazdego przedmiotu jest osiggnigcie wszystkich zaktadanych efektow
uczenia si¢ przypisanych do danego modutu oraz uzyskanie co najmniej oceny dostateczne;.

Warunki ukonczenia studiow
Warunkiem ukonczenia studiow podyplomowych jest:

e uzyskanie wszystkich efektow uczenia si¢ okreslonych programem,
e zaliczenie wszystkich modutow i przedmiotéw przewidzianych planem studiow,
e uzyskanie tgcznie 40 punktow ECTS,

Po spehieniu powyzszych warunkow sluchacz otrzymuje $wiadectwo ukonczenia studiow
podyplomowych zgodnie z obowigzujacymi przepisami prawa oraz regulaminem uczelni.

IV. PLAN STUDIOW

Studia podyplomowe Bezpieczenstwo strategiczne i odpornos¢ realizowane sg w formie
niestacjonarnej i obejmuja 180 godzin dydaktycznych. Czas trwania studiéw wynosi 2 semestry.
Warunkiem ukonczenia studiow jest uzyskanie 40 punktéw ECTS.

Tabela 13 Szczegolowy plan studiow

Lp. Nazwa przedmiotu W | C | Wrs | Razem | ECTS Forma
zaliczenia
1 | System bezpieczenstwa narodowego RP 41 - - 4 1 Z
2 | Zarzadzanie bezpieczenstwem w organizacji 8| - - 8 2 4
3 | Strategia bezpieczenstwa narodowego 8| — - 8 2 E
4 | Geopolityka i srodowisko bezpieczenstwa 6| 2 — 8 2 Z
miedzynarodowego
5 | Wspolczesne zagrozenia militarne i niemilitarne 8 - - 8 2 E
6 | System obronny Rzeczypospolitej Polskiej 6| - - 6 1 E
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Lp.

Nazwa przedmiotu

Wrs

Razem

ECTS

Forma
zaliczenia

NATO i Unia Europejska w systemie
bezpieczenstwa

z

Odpornosc¢ panstwa i spoteczenstwa (resilience)

Przeciwdziatania dezinformacji

10

Bezpieczenstwo energetyczne panstwa

11

Ochrona infrastruktury krytycznej

12

Aspekty prawne bezpieczenstwa

13

Zagrozenia hybrydowe i wojna informacyjna

14

Bezpieczenstwo zdrowotne (pandemie i
zagrozenia biologiczne)

OO O

OO0 O 0

NINIRFRIFRIN PN

NIN|IN| M N|N|N

15

Planowanie strategiczne

16

Zarzadzanie kryzysowe

17

Ochrona ludnosci i obrona cywilna

18

Organizacja dzialan ratowniczych

19

Analiza i ocena ryzyka

20

Komunikacja kryzysowa

EEN IR

21

Zarzadzanie ciagloscia dziatania (Business
Continuity Management)

(oo NN NS N Y K21 K2

||| |0 O

NININFRPIN| P -

NIN[N|N|mM NN

22

Cyberbezpieczenstwo

[op}

[op}

[N

m

23

Terroryzm i zagrozenia hybrydowe

N

24

Ochrona informacji niejawnych i danych
osobowych

m

25

Warsztaty decyzyjne i symulacje kryzysowe

N

26

Whywiad i analiza informacji (OSINT, analiza
danych)

Razem

145

22

13

180

40

Semestralny rozklad zajec

Tabela 14 SEMESTR |

Przedmiot

ECTS

Forma zaliczenia

System bezpieczenstwa narodowego RP

z

Aspekty prawne bezpieczenstwa

Zarzadzanie bezpieczenstwem w organizacji

Strategia bezpieczenstwa narodowego

Geopolityka i Srodowisko bezpieczenstwa migdzynarodowego

System obronny Rzeczypospolitej Polskiej

Wspolczesne zagrozenia militarne i niemilitarne

NATO i UE w systemie bezpieczenstwa

Odporno$¢ panstwa i spoteczenstwa (resilience)

Przeciwdzialania dezinformacji

Bezpieczenstwo energetyczne panstwa

Zarzadzanie kryzysowe

Ochrona infrastruktury krytycznej

RPN RN RN RN NN R -

NINININ[N|IN|mM M NMmMm NN

Razem

19 ECTS

13



Tabela 15 SEMESTR 11

Przedmiot ECTS Forma zaliczenia
E

Ochrona ludnosci i obrona cywilna

Planowanie strategiczne

Organizacja dzialan ratowniczych

Analiza i ocena ryzyka

Komunikacja kryzysowa

Zarzadzanie ciggloscig dziatania (Business Continuity Management)

Cyberbezpieczenstwo

Terroryzm i zagrozenia hybrydowe

Ochrona informacji niejawnych i danych osobowych

Warsztaty decyzyjne i symulacje kryzysowe

Wywiad i analiza informacji (OSINT, analiza danych)
Bezpieczenstwo zdrowotne (pandemie i zagrozenia biologiczne)

NN R R NN RN N N R RN
NINININIMNIMNININ[N[N

Zagrozenia hybrydowe i wojna informacyjna
Razem 21 ECTS

Zestawienie form zajeé

Forma zajeé Liczba godzin
Cwiczenia 22
Wyktady 145
Warsztaty i zajecia praktyczne 13
Lacznie 180

Zasady realizacji programu

1. Zajecia prowadzone sg w formie zjazdow weekendowych.

2. Program obejmuje wyktady, ¢wiczenia, warsztaty oraz analiz¢ studidw przypadkow.

3. Zajecia prowadza nauczyciele akademiccy oraz praktycy reprezentujacy administracje
publiczng, Sily Zbrojne RP, Policje, Panstwowa Straz Pozarng, Straz Graniczng i1 inne
instytucje systemu bezpieczenstwa.

4. Program zaklada wykorzystanie metod aktywizujacych, w tym ¢wiczen decyzyjnych,
symulacji.

5. Warunkiem ukonczenia studiow jest uzyskanie wszystkich wymaganych zaliczen,
zdobycie 40 punktow ECTS oraz pozytywne zaliczenie projektu koncowego.

Zalacznik nr 1. MATRYCA EFEKTOW UCZENIA SIE
Przedmiot realizuje dany efekt uczenia sig.

Matryca stanowi podstawe opracowania sylabusow poszczegdlnych przedmiotow oraz weryfikacji
osiggania efektow uczenia si¢ zgodnie z wymaganiami Polskiej Ramy Kwalifikacji oraz
wewngtrznym systemem zapewniania jakos$ci ksztalcenia.

14



Tabela 16 WIEDZA — po ukoniczeniu studiéw absolwent zna i rozumie

Wywiad i analiza informacji (OSINT, analiza
danych)

Warsztaty decyzyjne | symulacje kryzysowe

Ochrona informacji niejawnych I danych
osobowych

Terroryzm | zagrozenia hybrydowe

Cyberbezpieczenstwo

Zarzadzanie ciaglosia dzialania (Bussiness
Continuity Management) niejawnych

Komunikacja kryzysowa
zagrozenia

Analiza | ocean ryzyka

Organizacja dzialan ratowniczych
kryzysowa

Ochrona ludno$ci i obrona narodowa

Zarzadzanie kryzysowe

Planowanie strategiczne

X [ X | X | X

Bezpieczenstwo zdrowotne (pandemie I zagrozenia
bilogiczne)

X

X

Zafrozenia hybrydowe i wojna informacyjna

Aspekty prawne bezpieczenstwa

Ochrona IK

Bezpieczenstwo energetyczne

Przeciwdzialanie dezinformacji

X | X | X | X | X

Odpornosé¢ panstwa I spoleczenstwa (ressilience0)

X

NATO i UE w systemie bezpieczenstwa

System obronny RP

Wspélczesne zagrozenia militarne I niemilitarne

Geopolityka

Strategia
bezpieczenstwa

Zarzadzanie bezpieczenstwem w organizacji

X

System bezpieczenstwa
narodowego RP

PRK

G

W| X
G

Efekt

SP7

WGO

SP7_
WGO

SP7_

WG0

SP7_
WGO

SP7

WG0

SP7
WGO

SP7
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Whywiad i analiza informacji (OSINT, analiza
danych)

Warsztaty decyzyjne | symulacje kryzysowe

Ochrona informacji niejawnych | danych
osobowych

Terroryzm | zagrozenia hybrydowe

Cyberbezpieczenstwo

Zarzadzanie ciaglosia dzialania (Bussiness
Continuity Management) niejawnych

Komunikacja kryzysowa
zagrozenia

Analiza | ocean ryzyka

Organizacja dzialan ratowniczych
kryzysowa

Ochrona ludnosci i obrona narodowa

Zarzadzanie kryzysowe

Planowanie strategiczne

Bezpieczenstwo zdrowotne (pandemie I zagrozenia
bilogiczne)

Zafrozenia hybrydowe i wojna informacyjna

Aspekty prawne bezpieczenstwa

Ochrona IK

Bezpieczenstwo energetyczne

Przeciwdzialanie dezinformacji

Odpornosé panstwa I spoleczenstwa (ressilience0)

NATO i UE w systemie bezpieczenstwa

System obronny RP

Wspélczesne zagrozenia militarne I niemilitarne

Geopolityka

Strategia
bezpieczenstwa

Zarzadzanie bezpieczenstwem w organizacji

System bezpieczenstwa
narodowego RP

PRK

Wi X

Wi X

W| X

W| X

Efekt

WGO

SP7_

WGO0

SP7
WKO

SP7

WKO

SP7

WKO

SP7_

WKO

SP7_

WKO
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tudiow absolwent potrafi

nczeniu s

’

Tabela 17 UMIEJETNOSCI - po uko

Whywiad i analiza informacji (OSINT, analiza
danych)

Warsztaty decyzyjne | symulacje kryzysowe

Ochrona informacji niejawnych | danych
osobowych

Terroryzm I zagrozenia hybrydowe

Cyberbezpieczenstwo

Zarzadzanie ciaglosia dzialania (Bussiness
Continuity Management)
niejawnych

Komunikacja kryzysowa

Analiza | ocean ryzyka

Organizacja dzialan ratowniczych
kryzysowa

Ochrona ludnosci i obrona cywilna

Zarzadzanie kryzysowe

Planowanie strategiczne

X | X | X | X

Bezpieczenstwo zdrowotne (pandemie I
zagrozenia bilogiczne)

X

Zafrozenia hybrydowe i wojna informacyjna

Aspekty prawne bezpieczenstwa

Ochrona IK

Bezpieczenstwo energetyczne

Przeciwdzialanie dezinformacji

X | X | X | X

Odporno$¢ panstwa I spoleczenstwa (ressilience0)

X

NATO i UE w systemie bezpieczenstwa

System obronny RP

Wspélczesne zagrozenia militarne I niemilitarne

Geopolityka

Strategia bezpieczenstwa

Zarzadzanie bezpieczenstwem w organizacji

System bezpieczenstwa narodowego RP

PRK

Efekt

SP7

WG

01

SP7

WG

02

SP7

WG

03

SP7

WG

04

SP7

WG

05

17



Wywiad i analiza informacji (OSINT, analiza
danych)

Warsztaty decyzyjne | symulacje kryzysowe

Ochrona informacji niejawnych | danych
0sobowych

Terroryzm I zagrozenia hybrydowe

Cyberbezpieczenstwo

Zarzadzanie ciaglosia dzialania (Bussiness
Continuity Management)
niejawnych

Komunikacja kryzysowa

zaarazonia

Analiza | ocean ryzyka

Organizacja dzialan ratowniczych
kryzysowa

Ochrona ludnos$ci i obrona cywilna

Zarzadzanie kryzysowe

Planowanie strategiczne

Bezpieczenstwo zdrowotne (pandemie I
zagrozenia bilogiczne)

Zafrozenia hybrydowe i wojna informacyjna

Aspekty prawne bezpieczenstwa

Ochrona IK

Bezpieczenstwo energetyczne

Przeciwdzialanie dezinformacji

Odpornosé panstwa I spoleczenstwa (ressilience0)

NATO i UE w systemie bezpieczenstwa

System obronny RP

Wspélczesne zagrozenia militarne I niemilitarne

Geopolityka

Strategia bezpieczenstwa

Zarzadzanie bezpieczenstwem w organizacji

System bezpieczenstwa narodowego RP

PRK

Efekt

SP7

WG

06

SP7

WG

07

SP7

WG

08

SP7

WK

01

SP7

K02
SP7

K03
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Wywiad i analiza informacji (OSINT, analiza
danych)

Warsztaty decyzyjne | symulacje kryzysowe

Ochrona informacji niejawnych | danych
0sobowych

Terroryzm I zagrozenia hybrydowe

Cyberbezpieczenstwo

Zarzadzanie ciaglosia dzialania (Bussiness
Continuity Management)
niejawnych

Komunikacja kryzysowa

zaarazonia

Analiza | ocean ryzyka

Organizacja dzialan ratowniczych
kryzysowa

Ochrona ludnos$ci i obrona cywilna

Zarzadzanie kryzysowe

Planowanie strategiczne

Bezpieczenstwo zdrowotne (pandemie I
zagrozenia bilogiczne)

Zafrozenia hybrydowe i wojna informacyjna

Aspekty prawne bezpieczenstwa

Ochrona IK

Bezpieczenstwo energetyczne

Przeciwdzialanie dezinformacji

Odpornosé panstwa I spoleczenstwa (ressilience0)

NATO i UE w systemie bezpieczenstwa

System obronny RP

Wspélczesne zagrozenia militarne I niemilitarne

Geopolityka

Strategia bezpieczenstwa

Zarzadzanie bezpieczenstwem w organizacji

System bezpieczenstwa narodowego RP

X

PRK

)
0]

Efekt

SP7
W

K04
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Tabela 18 KOMPETENCJE SPOLECZNE - po ukonczeniu studiéw absolwent jest gotéw do

Wywiad i analiza informacji
(OSINT. analiza danvch)

Warsztaty decyzyjne | symulacje
krvzvsowe

Ochrona informacji niejawnych |
danvch osobowvch

Terroryzm I zagrozenia hybrydowe

Cyberbezpieczenstwo

Zarzadzanie ciaglosia dzialania
(Bussiness Continuity Management)

Komunikacja kryzysowa zagrozenia

Analiza | ocean ryzyka

Organizacja dzialan ratowniczych
krvzvsowa

Ochrona ludnos$ci i obrona narodowa

Zarzadzanie kryzysowe

Planowanie strategiczne

Bezpieczenstwo zdrowotne

Zafrozenia hybrydowe i wojna
informacvina

Aspekty prawne bezpieczenstwa

Ochrona IK

Bezpieczenstwo energetyczne

Przeciwdzialanie dezinformacji

Odpornos¢ panstwa I spoleczenstwa
(ressilience0)

NATO i UE w systemie

System obronny RP

Wspolczesne zagrozenia militarne I
niemilitarne

Geopolityka

Strategia bezpieczenstwa

Zarzadzanie bezpieczenstwem w
oraanizacii

System bezpieczenstwa narodowego
DD

X

X

X

X

X

X

PRK

K

K
K

K

K

K

Efekt

S_P

S_P
S
K

S_P

KO4
S P

S_P
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Whywiad i analiza informacji
(OSINT. analiza danvch)

Warsztaty decyzyjne | symulacje
krvzvsowe

Ochrona informacji niejawnych |
danvch asohowvch

Terroryzm I zagrozenia hybrydowe

Cyberbezpieczenstwo

Zarzadzanie ciaglosia dzialania
(Bussiness Continuity Management)

Komunikacja kryzysowa zagrozenia

Analiza | ocean ryzyka

Organizacja dzialan ratowniczych
krvzvsowa

Ochrona ludnosci i obrona narodowa

Zarzadzanie kryzysowe

Planowanie strategiczne

Bezpieczenstwo zdrowotne
(nandemie I zasrozenia bilogiczne)

Zafrozenia hybrydowe i wojna
informacvina

Aspekty prawne bezpieczenstwa

Ochrona IK

Bezpieczenstwo energetyczne

Przeciwdzialanie dezinformacji

Odporno$¢ panstwa I spoleczenstwa
(ressilienceQ)

NATO i UE w systemie

System obronny RP

Wspolczesne zagrozenia militarne I
niemilitarne

Geopolityka

Strategia bezpieczenstwa

Zarzadzanie bezpieczenstwem w
organizacii

System bezpieczenstwa narodowego
DD

X

PRK

K

Efekt

KR

S_P

7s
KR
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