Zatacznik nr 2 do
Procedury szacowania ryzyka
DOKUMENT WEWNETRZNY

Wykaz zabezpieczen stosowanych w Akademii tomzynskiej

Zabezpieczenia organizacyjne:

a. Upowaznienia wystawiane pracownikom i wspdtpracownikom: Dostep do
systemoéw informatycznych udzielany jest uzytkownikom na podstawie
wystawionych upowaznien na wniosek przetozonego lub Dziatu Spraw
Osobowych

b. Szkolenia pracownikédw w zakresie bezpieczenstwa IT.
Zabezpieczania fizyczne

a. Ograniczony dostep do pomieszczen biurowych: pomieszczenia zamykane na
klucz, stosowanie systemu kontroli dostepu,

b. Ograniczanie dostepu do pomieszczen serwerowni: dostep ograniczony do
pracownikéw Dziatu Systemdéw Komputerowych, stosowanie systemu kontroli
dostepu.

Zabezpieczenia techniczne:

a. Systemy chtodzenia w serwerowni: pomieszczenia serwerowni sg stale
klimatyzowane wraz z monitorowaniem temperatury,

b. Systemy zasilania awaryjnego UPS: urzadzenia serwerowe oraz urzgdzenia
sieciowe gtownych punktéw dystrybucyjnych i serwerowni zasilane s3 z
urzadzen podtrzymujacych zasilanie.

Zabezpieczenia informatyczne:

a. Indywidualne konta uzytkownikéw: Kazdy uzytkownik posiada indywidualne
konto do systemu i aplikacji,

b. Ochrona antywirusowa: Komputery uzytkowane w obszarze przetwarzania
danych posiadajg zainstalowane i aktualizowane oprogramowanie
antywirusowe,

c. Filtrowanie ruchu sieciowego na styku sieci lokalnej i Internetu: Wymiana
danych miedzy siecig lokalng Uczelni oraz Internetem kontrolowana jest z
uzyciem urzadzenia UTM,

d. Segmentowanie sieci: separowanie obszardw sieci lokalnej przez zastosowanie
wirtualnych sieci LAN w celu ograniczenia dostepu do zasobdéw administracji z
sieci dydaktycznej,

e. Szyfrowanie transmisji danych: Stosowanie protokotéw szyfrujgcych transmisje
w sieciach publicznych (np. stosowanie protokotéw https, ssh itp),

f.  Pracazdalnaza pomocg VPN i RDP: Praca zdalna zabezpieczana jest technologia
VPN (Virtual Private Network), aplikacje uruchamiane sg na komputerach
zainstalowanych w obszarze przetwarzania danych z wykorzystaniem ustugi
pulpitu zdalnego RDP,

g. Stosowanie nadmiarowych urzadzen: stosowanie serwerdw wyposazonych w
2 niezalezne zasilacze oraz systemy pamieci masowych RAID, stosowanie
serwerdw zwirtualizowanych oraz potgczonych w klaster, stosowanie w
gtownych weztach sieci urzadzen transmisji danych potfgczonych w klaster
wysokiej dostepnosci HA
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h. Kopie bezpieczenstwa: Stosowanie systeméw wykonywania kopii zapasowych
systemow serwerowych oraz stacji roboczych w najistotniejszych jednostkach

organizacyjnych.
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