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1. Cel procedury

Procedura opisuje sposdb przeprowadzenia analizy ryzyka w celu zabezpieczenia
funkcjonowania  kluczowych systeméw informatycznych Uczelni adekwatnie do
zidentyfikowanych zagrozen mogacych mie¢ wptyw na kazdg z cech bezpieczeristwa
(poufnosé, integralnosé, dostepnosc) zasobow IT.

2. Identyfikacja zagrozen i zabezpieczen

Administrator odpowiedniego zasobu jest odpowiedzialny za okreslenie listy zagrozen, ktdre
moga wystgpi¢ w czasie eksploatacji danego zasobu IT.

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
zasobow.

Wykaz zagrozen znajduje sie w Zatgczniku nr 1.

Stosowane w Akademii tomzynskiej zabezpieczenia maja na celu obnizenie
prawdopodobienstwa wystgpienia zagrozen.

Wykaz zabezpieczen znajduje sie w Zatgczniku nr 2, stanowigcym dokument wewnetrzny.

3. Szacownie ryzyka dla zagrozen

Administrator systemu informatycznego (ASI) okresla skutki wystgpienia zagrozen dla kazdej
z cech wiasciwego zasobu IT oraz prawdopodobieristwo ich wystgpienia.

Skutki (S) wystgpienia zagrozenia okreslane sg w postaci nastepujgcej skali:

1. Mate — brak znaczenia dla badanej cechy lub dotyczy pojedynczych uzytkownikow.

2. Srednie — wystagpienie incydentu powoduje zaburzenie pracy pojedynczych systeméw lub
jednostek administracyjnych.

3. Duze —wystgpienie incydentu powoduje zaburzenie pracy catej Uczelni

4. Bardzo duze — wystgpienie incydentu moze mieé¢ wptyw na zewnetrzne podmioty.

Prawdopodobienstwo (P) wystgpienia zagrozenia ASI szacuje w oparciu o stosowane
zabezpieczenia, dotychczasowe incydenty, obszary dostepnosci poszczegdlnych zasobdw,
stan techniczny sprzetu, prawa gwarancyjne, aktywne umowy serwisowe itp.
Prawdopodobienstwo okreslane jest w nastepujacej skali:

niskie — 0,2
srednie—0,4
wysokie — 0,6

e

bardzo wysokie — 0,8
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Poziom ryzyka (R) dla kazdego zagrozenia i cechy okreslany jest jako iloczyn skutkow
incydentu oraz prawdopodobienstwa jego wystgpienia (R=S*P). Obliczone ryzyka okreslane
sg wg ponizszej skali:

0,2 — 0,8 ryzyko niskie — akceptowalne, nie s3 wymagane dodatkowe czynnosci,

0,9 — 1,6 ryzyko $rednie — zalecane jest rozwazenie podjecia dziatan moggcych obnizy¢
poziom ryzyka,

1,7 — 2,4 ryzyko duze — wymagane jest podjecie dziatan w celu obnizenia poziomu
ryzyka,

2,5 — 3,2 ryzyko bardzo duze — wymagane jest natychmiastowe podjecie dziatan
obnizajacych poziom ryzyka.

Dla zasobdéw okreslonych jako kluczowe, analize ryzyka nalezy przeprowadzaé nie rzadziej niz
raz w roku lub przy wdrazaniu istotnych zmian w zasobie.

Analize ryzyka przeprowadza sie z wykorzystaniem Arkusza analizy ryzyka, ktérego wzér
znajduje sie ponize;j:

Zasob: (nazwa zasobu)

Prawdopodo-
Cecha Zagrozienie Skutki (S) | bieristwo (P) Ryzyko (R=S*P)
zagrozenie 1 2 0,2 0,4
zagrozenie 2 1 0,2 0,2
zagrozenie 3 1 0,2 0,2
Poufnosé zagrozenie 4 1 0,4 0,4
zagrozenie 1 3 0,2 0,6
zagrozenie 2 1 0,4 0,4
zagrozenie 3 1 0,4 0,4
Dostepnosé zagrozenie 4 3 0,2 0,6
zagrozenie 1 3 0,2 0,6
zagrozenie 2 3 0,4 1,2
zagrozenie 3 4 0,4 1,6
Integralnos¢ zagrozenie 4 4 0,8 3,2
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Wyniki analizy ryzyka przedstawiane sg Rektorowi. W zaleznosci od wartosci ryzyka ASI moze

m |
4. Postepowanie z ryzykiem
proponowac wprowadzenie zmian w danym zasobie majgcych na celu obnizenie zdiagnozowanego

Zmiany obnizajgce poziom ryzyka, ktére nie ponoszg za sobg dodatkowych naktadéw finansowych

ryzyka.
i nie zmieniajg funkcjonalnosci zasobu, mogg by¢ wdrazane bez zgody Rektora po konsultacjach

z administratorami zasobdw wspdtpracujgcych z modyfikowanym.
Proponowane zmiany, ktére zwigzane sg z ponoszeniem dodatkowych kosztéw lub znaczgco

wptywajg na funkcjonowanie zasobu moga by¢ wdrazane po uzyskaniu akceptacji Rektora.
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