Zatacznik nr 1 do Procedury szacowania ryzyka

Wykaz zagrozen dla zasobow IT w Akademii tomzynskiej

1. Zagrozenia zwigzane z oprogramowaniem

a.

Ztosliwe oprogramowanie: wirusy, robaki, konie trojanskie, oprogramowanie
szpiegujgce (spyware) i inne szkodliwe oprogramowanie.

Btedy w oprogramowaniu: stare wersje oprogramowania, luki
w oprogramowaniu, ktére moga by¢ wykorzystywane przez cyberprzestepcow

do atakéw.

2. Zagrozenia zwigzane z celowym przestepczym dziataniem.

a.

Atak typu DoS: dziatania majgce na celu blokowanie uzytkownikom dostepu do
systemoéw lub danych poprzez zalewanie zapytaniami i generowaniem
nadmiernego obcigzenia.

Atak typu ,spoofing” lub ,phishing”: dziatania polegajgce na podszywaniu sie
pod inng osobe, firme lub instytucje w celu wytudzenia poufnych informacji,
takich jak dane logowania, dane finansowe lub zainstalowania ztosliwego
oprogramowania

Atak sieciowy: dziatania majgce na celu uzyskanie nieautoryzowanego dostepu
do systemu lub zablokowanie dostepu do danych np. testowanie haset,

wyszukiwanie podatnosci.

3. Zagrozenia zwigzane z danymi

Nieautoryzowany dostep do systemdw lub danych: dostep do danych oséb nie
posiadajgcych stosownych upowaznien.

Ujawnienie/wyciek danych: sytuacja, w ktérej dane znalazty sie w posiadaniu
0sOb nieuprawnionych.

Uszkodzenie danych: sytuacja, w ktdrej dane zostaty usuniete, nieczytelne

uszkodzone lub sfatszowane

4. Zagrozenia fizyczne

o 0o T o

Kradziez,

Powddz, pozar lub katastrofa budowlana,

Awarie sprzetowe: awaria urzgdzenia lub podzespotu.

Zagrozenie Srodowiskowe: zbyt wysoka lub niska temperatura, zbyt wysoka lub
niska wilgotnos¢ powietrza mogace wptyngé na poprawnosé funkcjonowania
urzadzen.

Awarie zasilania: brak zasilania, niestabilne parametry zasilania zbyt niskie lub

wysokie napiecie itp.
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