Polityka Bezpieczenstwa
Informacji i Systemow Teleinformatycznych
w Akademii tomzynskiej
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1. Definicje uzywane w niniejszej polityce:

1) Administrator Danych (AD) - oznacza Akademie tomzynska, reprezentowang przez Rektora,
ktory ustala cele i Srodki przetwarzania danych osobowych.

2) Administrator Systemoéw Informatycznych (ASI) — pracownik administrujacy okreslonym
systemem IT i zasobem IT. Rolg ASI jest zapewnienie efektywnego zarzadzania operacyjnego
danego systemu IT i sprawnej jego pracy.

3) Autoryzacja — przydzielenie osobie fizycznej lub prawnej, uprawnien w systemie
teleinformatycznym po jej pozytywnym uwierzytelnieniu lub potwierdzenie woli realizacji
czynno$ci w postaci elektronicznej przez uwierzytelnionego uzytkownika za pomoca
dodatkowych danych.

4) Bezpieczenstwo informacji — ogoét dziatan podejmowanych w celu zapewnienia poufnosci,
dostepnosci, integralnosci i autentycznosci operacji przetwarzanych informacji.

5) Bezpieczenstwo IT — stan, w ktérym Zasoby IT i przetwarzane za ich posrednictwem
informacje oraz wspierane procesy wymagajgce ochrony sg wtasciwie zabezpieczone poprzez
zapewnienie atrybutdw bezpieczestwa tj. dostepnosci, poufnosci, integralnosci
i autentycznosci oraz technologii funkcjonujgcych w srodowisku tadu informatycznego.

6) Dziat Systemdéw Komputerowych (DSK) - jednostka organizacyjna Akademii tomzynskiej,
ktdrej gtéwnym zadaniem jest administrowanie uczelnianymi systemami IT oraz zapewnienie
dostepu do tych zasobdéw pracownikom i studentom.

7) Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j.

8) Dostawca IT —kazda firma zewnetrzna, ktéra na podstawie zamodwienia, zlecenia lub zawartej
umowy dostarcza okreslong ustuge IT — produkt, wsparcie, oprogramowanie, licencje, dostep
do chmury obliczeniowej, baz danych itd.

9) Dostepnos¢ informacji — wtasciwos$¢ okreslajaca, ze zaséb systemu teleinformatycznego jest
mozliwy do wykorzystania na zgdanie, w zatozonym czasie, przez podmiot uprawniony do
pracy w systemie teleinformatycznym.

10) Informacje chronione — wszystkie nieujawnione do wiadomosci publicznej informacje
o charakterze technicznym, technologicznym, handlowym, kadrowym, finansowym,
organizacyjnym, strategicznym Iub inne informacje posiadajgce wartos¢ dla Uczelni,
w szczegolnosci moga to byé dane osobowe pracownikéw, studentéw oraz kontrahentdw.

11) Integralnos¢ informacji — witasciwos¢ polegajagca na tym, ze zaséb systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawniony.

12) IT (ang. Information Technology) — catoksztatt zagadnien, metod, $rodkéw i dziatan
zwigzanych z przetwarzaniem informacji. Stanowi potgczenie zastosowan informatyki
i telekomunikacji, obejmuje réwniez sprzet komputerowy oraz oprogramowanie, a takze
narzedzia i inne technologie zwigzane z przetwarzaniem, przesytaniem, przechowywaniem,
zabezpieczaniem i prezentowaniem informacji.

13) Inspektor Ochrony Danych (IOD) — oznacza osobe odpowiedzialng za operacyjne
i wykonawcze wsparcie i realizacje obowigzkédw administratora wynikajgcych z RODO.
Szczegdtowy opis zakresu obowigzkow roli IOD znajduje sie w dokumencie ,Polityki Ochrony
Danych Osobowych”.



14) Jednostka organizacyjna - Wydziaty, jednostki organizacyjne wchodzgce w sktad Wydziatow,
jednostki ogdlnouczelniane, miedzywydzialowe, a takze jednostki administracyjne
i samodzielne stanowiska.

15) Klasa bezpieczenstwa zasobu IT - dla kazdego Zasobu IT wyznaczony AS| przeprowadza
ocene krytycznosci i klasyfikuje Zaséb IT, definiujgc poziom ochrony (wysoki, sredni, niski)
oraz kryteria ich oceny.

16) Incydent — zdarzenie, ktére ma lub moze miec¢ niekorzystny wptyw na funkcjonowanie
Uczelni.

17) Podatnos$¢ — wtasciwosé systemu informacyjnego, ktéra moze by¢ wykorzystana przez
zagrozenie cyberbezpieczenistwa.

18) Polityka Bezpieczeristwa Informacji i Systeméw Teleinformatycznych (PBI) — zestaw
efektywnych, udokumentowanych zasad i procedur bezpieczedstwa wraz z ich planem
wdrozenia i egzekwowania.

19) Poufnosé informacji — witasciwos¢ zapewniajgca, ze informacja nie jest udostepniana lub
wyjawiana nieupowaznionym osobom lub podmiotom, w celu niezgodnym
z przeznaczeniem.

20) Przetaczniki sieciowe — urzadzenia faczace segmenty sieci komputerowej ich zadaniem jest
przekazywanie ramki miedzy segmentami sieci z doborem portu przetacznika, na ktory jest
przekazywana.

21) Przetwarzanie informacji — operacje wykonywane w stosunku do informacji (np. zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie)
rowniez w systemach informatycznych.

22) Sie¢ komputerowa - zbidr urzadzen do transmisji danych oraz mediéw przewodowych
i bezprzewodowych zapewniajgcych przekazywanie informacji miedzy urzadzeniami
koncowymi.

23) System informacyjny — system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 Ustawy
zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2005 r., Nr 64, poz. 565 ze zm.), wraz z przetwarzanymi w nim danymi
w postaci elektroniczne;j.

24) System teleinformatyczny - zespo6t wspétpracujgcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takie wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia korncowego w rozumieniu przepisdw ustawy z dnia 12
lipca 2024 r. - Prawo komunikacji elektronicznej (Dz. U. z 2024 r., poz. 1221).

25) Urzadzenie koricowe — komputery stacjonarne oraz mobilne, serwery, drukarki sieciowe,
dyski i inne urzgdzenia wykonujgce ustugi bezposrednio dla uzytkownika.

26) Uwierzytelnianie — dziatanie, ktdorego celem jest weryfikacja deklarowanej tozsamosci
uzytkownika.

27) Uzytkownik — osoba posiadajgca dostep do systemu informacyjnego Uczelni, w szczegdlnosci
pracownik lub student.

28) Zaséb IT — kazde urzadzenie i oprogramowanie stanowigce element (poprzez mozliwosé
fizycznego i logicznego potaczenia) srodowiska teleinformatycznego zapewniajgce
prawidtowq prace operacyjng Uczelni. S3 to w szczegdlnosci — systemy informatyczne, bazy
danych, urzadzenia sieciowe, firewalle, laptopy, stacje robocze, tablety, telefony komdrkowe,
oprogramowanie aplikacyjne, biurowe, serwery.



29) Zarzadzanie bezpieczenstwem IT — ogét dziatan, podejmowanych w celu zapewnienia
organizacyjnej, technicznej i proceduralnej ochrony informacji i Zasobow IT, za
posrednictwem ktdrych przetwarzane sg informacje i wspierane procesy.

30) Ztosliwe oprogramowanie - ogdt programéw majacych szkodliwe dziatanie w stosunku do
systemu komputerowego lub jego uzytkownika.

2. Cel polityki

Celem opracowania i utrzymania aktualnej Polityki Bezpieczenstwa Informacji i Systemoéw IT
w Uczelni jest:

1. zapewnienie bezpieczenistwa zasoboéw IT,

2. zapewnienie dostepu do zasobdw IT oraz przetwarzanej informacji w sposéb monitorowany
i ograniczony dla tych pracownikéw, ktérzy ich potrzebujg do realizacji celdw zwigzanych
z wykonywanymi obowigzkami, zgodnie z zasadg ,,wiedzy koniecznej”,

zapewnienie rozliczalnosci aktywnosci Uzytkownikow,

zapewnienie optymalnego wykorzystania zasobéw IT,

zapewnienie prawidtowej i bezpiecznej eksploatacji poszczegdlnych zasobdw IT,

ok w

doskonalenie zasad zarzgdzania bezpieczenstwem zasobdw IT.

3. Klasyfikacja bezpieczeinstwa zasobow IT

1. Zasoby IT eksploatowane w Akademii tomzyniskiej nalezy ewidencjonowaé w Rejestrze
zasobow IT. Wzér rejestru okresla Zatgcznik nr 1 do PBI w At.

2. Dla kazdego zasobu oraz systemu IT lub grupy zasobdw IT, Administrator Systemow
Informatycznych przeprowadza ocene istotnosci i przydziela poziom bezpieczenstwa
zasobowi IT, ktore zatwierdza Rektor.

3. Definiuje sie nastepujace poziomy bezpieczeristwa zasobow IT:

a. Woysoki (kluczowy) - przetwarzanie duzego zakresu danych osobowych lub zasdb
wymagany dla ciggtosci funkcjonowania Uczeni,

b. Sredni - przetwarzany maty zakres danych osobowych, brak dostepnosci zasobu
moze zaktdcié prace pojedynczych jednostek organizacyjnych,

c. Niski — przetwarzane dane nie sg objete ochrong lub brak dostepu nie zaktdca
ciggtosci funkcjonowania Uczelni.

4. W przypadku zasobdéw IT zakwalifikowanych do wysokiego poziomu bezpieczerstwa
minimum raz na rok przeprowadza sie analize ryzyka. Proces przeprowadzania analizy ryzyka
zostat opisany w Procedurze szacowania ryzyka systemoéw IT w Akademii tomzynskiej
stanowigcej Zatgcznik nr 2 do PBl w At.

4. Bezpieczenstwo komunikacji sieciowej

1. Dziat Systeméw Komputerowych odpowiada za wdrozenie wymaganych mechanizmoéw
zabezpieczen kontroli ruchu sieciowego i transmisji danych w Uczelni.

2. Sie¢ IT nalezy planowaé z uwzglednieniem aspektéw, majgcych wptyw na kontrole ruchu
sieciowego i przeptyw danych miedzy systemami informacyjnymi.

3. Sie¢ lokalng Uczelni nalezy dzieli¢ na obszary przeznaczone do celéw dydaktycznych,
w ktérych nie sg przetwarzane istotne dane oraz sieci, w ktérych instalowane i przetwarzane



sg dane chronione. Mozliwo$¢ komunikacji miedzy tymi sieciami nalezy ogranicza¢ do
niezbednej minimalnej ilosci ustug.

4. Ruch w sieci jest kontrolowany za pomocg urzgdzen sieciowych w taki sposéb, aby odrebne
funkcjonalnie segmenty sieci byty odseparowane od siebie co najmniej logicznie.

5. Przetgczniki sieciowe realizujgce zaplanowane funkcje transmisji i kontroli ruchu sieciowego
nie powinny mie¢ pozostawionej bez zadnych zmian, domysinej konfiguracji producenta.

6. Do zarzadzania zasobami IT spoza infrastruktury informatycznej Uczelni wykorzystywane
powinny by¢ potaczenia zapewniajgce szyfrowanie komunikacji (np. SSH, TLS, VPN).

7. Woysytanie informacji chronionych poza sie¢ wewnetrzng wymaga stosowania mechanizmu
szyfrowania np. poprzez SSH, SSL itp.

8. Zasoéb IT powinien zapewnia¢ mechanizmy szyfrowania informacji chronionych przesytanych
przez sieci publiczne, za co odpowiada ASI danego zasobu IT.

5. Kontrola dostepu do zasobéw IT

1. Zasady kontroli dostepu do zasobdw IT muszg uwzgledniaé:

a. Zasade wiedzy koniecznej, tzn. konieczno$¢ nadania uprawnieri/upowaznien
wynikajgcych wprost z rzeczywistych potrzeb zwigzanych z wypetnianiem
obowigzkéw stuzbowych.

b. Zasade minimalnych uprawnien, tzn. potrzebe przydzielenia tylko tych uprawnien,
ktore sg wymagane do wypetniania obowigzkéw stuzbowych.

c. Ograniczenia prawne.

Przydzielanie uprawniedn do przetwarzania danych osobowych zgodnie
z upowaznieniem wydanym przez AD.

2. Autoryzacja musi sie odbywac kazdorazowo przed préba uzyskania dostepu do systemu IT.
Jezeli to mozliwe, zaleca sie stosowanie systemow wielosktadnikowego uwierzytelniania.

3. Zasady kontroli dostepu do systemoéw IT, w ktdrych przetwarzane sg informacje chronione,
muszg dodatkowo uwzglednia¢ ograniczanie liczby uzytkownikéw posiadajgcych szczegdlne
uprawnienia typu:

a. prawo umozliwiajgce nieograniczony dostep do systemoéw IT (tzw. prawa
administratora);

b. prawo umozliwiajgce zmiane przywilejéw innych uzytkownikdéw;

c. prawo umozliwiajgce zmiane logdw systemu, wykraczajgce poza prawo zmiany tych
logéw na skutek bezposredniego i zamierzonego przez tworcow systemu
wykonywania normalnych funkgji.

4. Zarzadzanie uprawnieniami i kontrolg dostepu zgodnie z Politykg ochrony danych osobowych
w Akademii tomzynskiej odbywa sie z uwzglednieniem nastepujgcych metod:

a. Podstawowg metoda uwierzytelniania uzytkownikéw w systemach komputerowych
stuzacych do przetwarzania danych osobowych sg konta uzytkownikéw. Konto sktada
sie z identyfikatora uzytkownika i hasta. W zaleznosci od systemu dla danego konta
mozna stosowac¢ zamiennie identyfikatory uzytkownika (np. adres e-mail, numer
indeksu, PESEL) z zachowaniem kontroli wiasciwego hasta.

b. Identyfikator uzytkownika jest jawny i moze byé nadawany przez administratora
wiasciwego systemu informatycznego indywidualnie, generowany automatycznie lub
wyznaczany na podstawie zapisanych danych uzytkownika (np. adres e-mail, nr



5.

indeksu), w zaleznosci od specyfiki systemu komputerowego i uwierzytelniania

uzytkownikow.

c. Identyfikator uzytkownika, ktdry stracit prawo do przetwarzania danych, nalezy
niezwtocznie zablokowac¢ lub zmodyfikowaé¢ uprawnienia w taki sposéb, aby
przetwarzanie nie byto mozliwe w systemie, do ktérego odwotano uprawnienia.

d. Waznosc identyfikatora uzytkownika w systemie stuzgcym do przetwarzania danych,
moze by¢ okreslana przez ASI na podstawie informacji zawartych na upowaznieniu
lub na podstawie danych kadrowych, tj. dacie rozpoczecia i zakoriczenia umowy o
prace lub zlecenia.

e. W przypadku utraty uprawnien uzytkownika do przetwarzania danych, w/w
identyfikatora nie mozna przydziela¢ innej osobie.

f.  Hasto uzytkownika powinno spetniaé nastepujgce wymagania:

e hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika i nie moze
zawiera¢ danych personalnych (np. imienia, nazwiska, daty urodzenia
uzytkownika),

e hasto musi sktadac sie z co najmniej 12 znakéw, zawieraé¢ mate i wielkie litery
oraz cyfry lub znaki specjalne,

e hasto musi by¢ unikalne i nie powinno by¢ powtarzane.

g. Nie moze by¢ wyswietlane na ekranie w trakcie wpisywania. Uzytkownik
zobowigzany jest do zachowania hasta w tajemnicy, réwniez po ustaniu jego
waznosci.

h. Zaleca sie okresowg zmiane hasta np. co okoto 60 dni. Zasada ta nie dotyczy kont
systemowych stuzgcych do automatycznej wymiany danych miedzy systemami.

i. Hasta gtéwnych kont systemowych, kont administracyjnych, interfejséw wymiany
danych moga by¢ znane administratorom systemu i majg oni obowigzek zachowania
ich w tajemnicy.

j. W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest do jego
natychmiastowe]j zmiany oraz do zgtoszenia tego faktu IOD oraz ASI.

k. W przypadku, gdy uzytkownik zapomniat hasta, powinien:

e samodzielnie wykona¢ procedure resetowania hasta pod warunkiem, ze
aplikacja udostepnia takg funkcjonalnos¢ i istnieje mozliwos¢ dodatkowej
weryfikacji tozsamosci uzytkownika,

e zgtosi¢ sie do wtasciwego ASI w celu zresetowania hasta. Hasto wpisane przez
AS| powinno by¢ niezwtocznie zmienione przez uzytkownika.

|.  Zabrania sie przesytania haset jawnym tekstem w wiadomosciach e-mail.

DSK odpowiada za zarzgdzanie dostepem do zasobdw IT.

6. Zabezpieczanie urzadzen koncowych

1.

Za bezpieczenstwo fizyczne urzadzen koncowych, w tym nosnikdéw wymiennych, odpowiada
osoba kierujgca jednostkg organizacyjng, w ramach ktdrej urzadzenie koncowe jest
eksploatowane. Konfiguracje oprogramowania wykonuje wtasciwy pracownik DSK.
Konfiguracja urzadzen koncowych powinna zosta¢ ustawiona na podstawie zalecen
producentéw wykorzystywanego oprogramowania oraz ogdlnie uznanych za poprawne,
zasady i standardy bezpieczenstwa. W szczegdlnosci powinna obejmowac:



a. instalacje wytacznie niezbednych pakietéw oprogramowania,
aktualizacje zainstalowanego oprogramowania zgodnie z zaleceniami ich
producentéw,

c. wdrozenie zasad kontroli dostepu, w tym zmiane domysinych parametréw
zwigzanych z bezpieczenstwem,

3. Urzadzenia koncowe powinny by¢ tak skonfigurowane by zapewnié¢ biezgcy aktualizacje
oprogramowania i instalacje poprawek, zaréwno systemowych jak i bezpieczenstwa.

4. Ochronie antywirusowej podlegajg wszystkie urzagdzenia koncowe, na ktérych taka ochrona
jest technologicznie mozliwa i nie wptynie ona znaczgco na ich funkcjonalnosé¢, wydajnosé lub
dostepnosc.

5. Ustawienia ochrony antywirusowej muszg zapewnia¢ nastepujgcy minimalny zakres
funkcjonalnosci:

a. mechanizmy ochrony antywirusowej blokujg aktywnos¢ ztosliwego oprogramowania
(wirusow),

b. konfiguracja ochrony zapewnia codzienng automatyczng aktualizacje baz sygnatur,

c. dziatanie ochrony przez caty czas (tzn. realizacja tzw. ochrony w czasie rzeczywistym).

6. Urzadzenia nieprzytagczone do sieci z dostepem do Internetu muszg by¢ aktualizowane
recznie. Za ich cykliczng aktualizacje odpowiada wtasciwy ASI zasobu IT.

7. Uzytkownik powiadomiony o aktywnosci ztosliwego oprogramowania musi niezwtocznie
zgtosic takie zdarzenie zgodnie z obowigzujgcg w Uczelni Procedurg zarzgdzania incydentami
zwigzanymi z bezpieczenstwa informacji.

7. Ochrona urzadzen mobilnych

1. Kierownicy jednostek organizacyjnych Uczelni zobowigzani s do opracowania i aktualizacji
wykazu pracownikow, ktérzy otrzymali urzagdzenia mobilne (np. laptop, przenosne nosniki
pamieci) do realizacji zadan stuzbowych poza siedzibg Uczelni.

2. Mechanizmy ochrony urzadzen mobilnych implementowane s3 zgodnie z zakresem
przedstawionym dla urzadzen koncowych.

3. W urzadzeniach mobilnych, ktére moga stuzy¢ do przetwarzania informacji poufnych nalezy
stosowa¢ metody szyfrowania uniemozliwiajgce odczyt danych przy pomocy innego
oprogramowania niz zainstalowane i skonfigurowane przez pracownika DSK.

4. Dostep do zasobdéw chronionych z urzgdzenia mobilnego spoza siedziby uczelni mozliwy jest
za posrednictwem potgczenia VPN i jest ograniczony do minimalnej ilosci ustug.

5. Petny dostep do zasobdw chronionych mozliwy jest z wykorzystaniem pofaczenia VPN i ustug
pulpitu zdalnego w systemie zainstalowanym w siedzibie Uczelni. Metoda ta powinna
uniemozliwia¢ zapisywanie danych na urzadzeniu mobilnym.

6. Naprawa przez dostawcow IT urzadzenia zawierajgcego informacje chronione moze odbywa¢d
sie po wczesniejszym usunieciu z niego wszystkich informacji chronionych zawartych na
dysku, w sposéb uniemozliwiajgcy ich odczytanie. W przypadku braku mozliwosci usuniecia
danych z nosnika, nalezy go zdemontowac.

7. Wsparcie w zakresie realizacji zapiséw pkt. 2-6, na wniosek kierownika jednostki
organizacyjnej Uczelni lub uzytkownika wykonuje DSK.



8. Ustugi zewnetrzne i chmurowe

1.

Zasoby IT funkcjonujgce poza infrastrukturg Uczelni lub w tzw. chmurze publicznej lub
w infrastrukturze innego zewnetrznego podmiotu mogg przetwarza¢ dane chronione pod
warunkiem przeprowadzenia oceny ryzyka zwigzanego z takim przetwarzaniem.
W analizie ryzyka ustug zewnetrznych nalezy oceni¢ w szczegélnosci:

a. mozliwos¢ wgladu w bezpieczenistwo infrastruktury dostawcy takich ustug,

b. mechanizmy detekcji i usuwania zagrozen,

c. szyfrowanie danych,

d. zapewnienie odpowiedniej granulacji rél i uprawnien,

e. mechanizmy zapobiegajgce wyciekom danych.

9. Kopie zapasowe

1.

10.

Czynnosci tworzenia kopii zapasowych powinny zapewniaé:
a. zgodnos¢ kopii informacji z informacjami zrédtowymi,
b. mozliwos¢ odtworzenia kompletnej informacji z posiadanych kopii.
Zasady tworzenia kopii zapasowej dla zasobu IT powinny obejmowaé w szczegdlnosci:
a. zakres danych podlegajacych backupowi (nazwa zbioru, katalogu, bazy itp.),
b. jak czesto powinny by¢ tworzone kopie zapasowe danych (np.: codziennie, raz na
tydzien, raz w miesigcu, itp.),
c. jaki jest okres przechowywania kopii zapasowych lub ilos¢ poprzednich wers;ji
mozliwych do odtworzenia,
d. miejsce sktadowania kopii.
Dokumentacja, o ktérej mowa w ust. 2, moze by¢ prowadzona w formie papierowej lub w
przeznaczonym do tego celu zasobie IT.

Zarzadzanie zmiang zasobow IT

Rozwdj zasobdw IT musi uwzglednia¢ dziatania majgce na celu wdrozenie wtasciwej ochrony
systemow oraz informacji przetwarzanych z wykorzystaniem tego zasobu, a w szczegdlnosci:
a. klasyfikacje informacji przetwarzanych przez wdrazany lub modyfikowany zaséb IT,
b. klasyfikacje niezawodnosci i dostepnosci wdrazanego lub modyfikowanego zasobu IT,
c. jezeli mozliwe, testowanie przedwdrozeniowe w celu weryfikacji zgodnosci zasobu IT
z wymaganiami bezpieczenstwa IT przed jego uruchomieniem,
d. dokumentowanie wdrazanych zmian zasobéw IT i ich ewentualnego wptywu na
bezpieczenstwo IT.
Zaleca sie przy formutowaniu wymagan dla wtasciwej ochrony informacji i zasobu IT,
stosowanie ogélnie dostepnych standardéw i dobrych praktyk w zakresie bezpiecznego
pisania kodu i realizacji bezpiecznej funkcjonalnosci, w zakresie adekwatnym dla danego
zadania.
Zasoby IT wykorzystywane do przetwarzania informacji chronionych muszg zapewniac
mechanizmy bezpieczne] identyfikacji i weryfikacji tozsamosci uzytkownikéw. Domysing
metodg weryfikacji tozsamosci w zasobach IT jest zastosowanie spersonalizowanych kont
dostepowych.



11.

12.

Aktualizacje wersji oprogramowania nalezy przeprowadza¢ w sposéb minimalizujgcy ryzyko
uszkodzenia danych poprzez wytgczenie dostepu z sieci publicznej lub zablokowanie
mozliwosci logowania uzytkownikow.

Wdrazanie nowych zasobdéw IT lub znacznych zmian mogacych mie¢ wpltyw na
bezpieczenstwo danych nalezy testowa¢ w dedykowanym srodowisku testowym lub
ograniczy¢ dostep do sieci wewnetrznej oraz minimalnej grupy uzytkownikéw wykonujacych
prace wdrozeniowe.

Jezeli to mozliwe, rozwdj i testowanie zasobdéw IT, nalezy przeprowadza¢ z wykorzystaniem
danych testowych.

Ciggtosc dziatania (dostepnos¢) zasobow IT

Systemy o znaczeniu kluczowym dla funkcjonowania Uczelni nalezy monitorowac i rozwijaé¢ w
taki sposéb aby ewentualne przerwy w funkcjonowaniu byty jak najkrétsze, a planowane
przerwy wystepowaty w okresach najmniejszego zapotrzebowania tych systemow

Dla zasobdéw o znaczeniu kluczowym dla ciggtosci dziatalnosci Uczelni nalezy opracowac plan
ciggtosci dziatania ze szczegdlnym uwzglednieniem mechanizmdéw zapewniajgcych odpornosé
na awarie oraz sposob przywrdcenia do sprawnosci po wystgpieniu awarii.

Wybrane elementy planu ciggtosci dziatania nalezy okresowo testowac w celu sprawdzeniu
poprawnosci procedury, minimalizacji ewentualnych btedéw w kopiach bezpieczenstwa lub
konfiguracji.

Monitorowanie zasobow IT

Monitorowanie zasobdw IT ma na celu zapewnienie jak najwyzszego poziomu integralnosci,
poufnosci i dostepnosci systemow IT kluczowych dla zapewnienia ciggtosci dziatania Uczelni.
Monitorowanie tych zasobow realizujg odpowiedni ASI.
Zakres rejestrowanych zdarzed w procesie monitorowania bezpieczenstwa IT powinien
obejmowac:
a. naruszenia bezpieczeristwa monitorowanego systemu i danych w nim
przetwarzanych (integralnosci, poufnosci i dostepnosci),
b. objawdw nietypowego i nieprawidtowego dziatania monitorowanych systemow,
c. symptomoéw niedostatecznej wydajnosci i dostepnosci dla uzytkownikéw,
innych przejawéw wyniktych z wad oprogramowania, niezgodnosci konfiguracji
systemu z dokumentacja itp.
Zdarzenia wykryte w nastepstwie monitorowania bezpieczeristwa podlegajg rozpoznaniu
i ewentualnej obstudze zgodnie z obowigzujgca w Uczelni ,Procedurg zarzadzania
incydentami zwigzanymi z bezpieczenstwem informac;ji ”.
Wytgczenie monitorowania, badZ usuniecie danego zasobu IT z procesu monitorowania,
moze nastgpi¢ w nastepujacych przypadkach:
a. wyltgczenia danego zasobu IT,
b. zatwierdzonej zmiany klasyfikacji bezpieczenstwa takiego zasobu IT,
c. odrebnej, uzasadnionej pisemnej decyzji w ramach obstugi odstepstwa (np. na
whniosek JM Rektora, w trybie pilnym).
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6.

13.

14.

Parametry mechanizméw rejestracji zdarzen powinny by¢ ustawione przez ASI danego
zasobu IT w oparciu o dotychczasowe doswiadczenie w utrzymaniu tego zasobu, tak by
zapewni¢, ze:

a. dzienniki nie przepetnia sie do czasu ich archiwizacji,

b. nie zostang utracone zadne informacje o zdarzeniach  zwigzanych
z bezpieczeristwem,

c. jesli to mozliwe nalezy stosowac zewnetrzny serwer rejestrowania zdarzen. Lub
wydzieli¢ osobny dysk badZz przynajmniej partycje i nada¢ im uprawnienia
ograniczajace dostep do uprawnionych operatoréw i administratorow,

Rejestrowane w systemie zdarzenia mogg by¢ monitorowanie na jeden z ponizszych
sposobéw:

a. automatyczny, powiadamiajgcy co najmniej jednego ASI danego zasobu IT o
ewentualnych zdarzeniach,

b. manualny, przez uprawnionego operatora lub administratora.

Zarzgdzanie podatnosciami zasobow IT

Zasoby IT powinny by¢ monitorowane i badane pod katem wystepowania w nich podatnosci
obnizajgcych ich bezpieczenstwo.
Priorytet monitorowania i badania podatnosci powinien zaleze¢ od klasyfikacji
bezpieczenstwa danego zasobu IT lub grupy takich zasoboéw.
W zaleznosci od zrddta podatnosci nalezy je eliminowaé poprzez:
a. aktualizacje oprogramowania uzytkowego lub systemowego, jezeli stosowna
aktualizacja zostata wydana,
b. zmiane konfiguracji, jezeli wystepujace btedy s3 jej zrédtem,
izolacje podatnosci poprzez ograniczenie dostepu do zasobu, wdrozenie
dodatkowego filtrowania i uwierzytelniania z wykorzystaniem systemu firewall lub
podobnych, jezeli nie jest mozliwa bezzwtoczna izolacja podatnosci poprzez
aktualizacje oprogramowania lub poprawe konfiguracji,
Jezeli to mozliwe, nalezy przetestowac zaproponowane zmiany eliminujgce podatnos¢ przed
ich zastosowaniem, w celu oceny skutecznosci tego mechanizmu oraz braku jego
negatywnego wptywu na funkcjonowanie zasobu.
Konfiguracja komponentéw zasobu IT, majgcych wptyw na poufnosé, dostepnosé lub
integralnos$¢ informacji chronionych przetwarzanych przez te zasoby, musi by¢ okresowo —
nie rzadziej niz raz na rok — przegladana pod katem aktualnosci i adekwatnosci wzgledem
wymagan bezpieczenstwa.

Bezpieczenstwo poczty elektronicznej

Ustuga poczty elektronicznej nie moze zezwalaé na nieautoryzowane wysyfanie wiadomosci
poczty elektronicznej zaréwno z sieci zewnetrznej jak i wewnetrznej.

Woystanie wiadomosci poczty elektronicznej musi by¢ poprzedzone pozytywng identyfikacjq i
weryfikacjg tozsamosci uzytkownika.

Serwer SMTP (Ustugi IT poczty elektronicznej, zwany dalej ,,serwerem SMTP”) musi
umozliwia¢ negocjacje i nawigzywanie potgczen z wykorzystaniem protokotéw
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15.

16.

zapewniajgcych bezpieczne uwierzytelnianie oraz poufnosé i integralnosé przesytanych
danych (TLS).

Serwer z poczty elektronicznej musi stosowa¢ mechanizmy SPF, DKIM oraz DMARC w celu
weryfikacji nadawcy wiadomosci.

Bezpieczenstwo aplikacji webowych

Dostep do aplikacji internetowych, w ktérych przetwarzane sg dane osobowe lub informacje
niepubliczne powinien by¢é mozliwy tylko w ramach sesji, w ktorej uprzednio nastgpito
poprawne uwierzytelnienie (identyfikacja) uzytkownika.

Zaleca sie aby uwierzytelnianie uzytkownikéw w aplikacji odbywato sie przy uzyciu
wdrozonego na Uczelni Centralnego Systemu Uwierzytelniania lub, jesli to niemozliwe, przy
uzyciu identyfikatora i hasta.

Caty proces komunikacji z aplikacjg powinien by¢ realizowany poprzez szyfrowany kanat
komunikacyjny (HTTPS).

Sesja uzytkownika w komunikacji z aplikacjg, jest sekwencjg niezaleznych zadan i odpowiedzi
protokotu HTTP. Kazdy uzytkownik musi by¢ traktowany i $ledzony przez aplikacje
indywidualnie w danej interakcji z aplikacja, po to by spetnié postulat poufnosci informacji
przetwarzanej przez uzytkownika.

Szczegdty dot. zaistniatych btedow aplikacji lub btedéw logowania uzytkownika powinny
znajdowac sie wytgcznie w dziennikach zdarzen dostepnych dla ASI.

Dostep do interfejséw administracyjnych lub modutéw aplikacji odpowiadajgcych za
czynnosci administracyjne powinien by¢ ograniczony tylko do sieci wewnetrznej.

Bezpieczenistwo serwerow

Systemy serwerowe wspierajgce zasoby IT Uczelni, w zaleznosci od rodzaju i sposobu
udostepniania zasobdéw przepisywane sg do grup:

a. Serwer fizyczny — system serwerowy z zainstalowanymi ustugami bez
zainstalowanego Srodowiska wirtualizacji,

b. Serwer zwirtualizowany — system serwerowy z zainstalowanym Srodowiskiem
wirtualizacji nadzorcy (hypervisior) systemdéw wirtualnych z zainstalowanymi
ustugami,

c. Serwer wirtualny — system serwerowy uruchomiony jako ustuga serwera
zwirtualizowanego.

Jezeli to mozliwe, wersje testowe nowych lub modyfikowanych systemdéw nalezy testowac
w Srodowiskach odseparowanych od systeméw produkcyjnych w celu minimalizacji
negatywnego wptywu ewentualnych btedéw lub podatnosci.

Wszystkie interfejsy zarzadzania serwerami (SSH, RDP, interfejsy zarzgdzania systemem
wirtualizacji, interfejsy typu remote management console (RMC), muszg by¢ instalowane w
sieci dostepnej dla pracownikéw DSK.

Wszystkie gtéwne serwery muszg znajdowac sie przeznaczonych do tego celu
pomieszczeniach specjalnych IT lub serwerowniach.

Dostep do ustug uruchomionych w poszczegdlnych systemach serwerowych musi by¢
ograniczany do niezbednego minimum za pomocg mechanizmow firewall i list kontroli
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17.

18.

19.

dostepu (ACL), realizowanych w systemie serwera lub w urzadzeniu sieciowym firewall lub
router.

Bezpieczenstwo systemow peryferyjnych

Urzadzenia peryferyjne typu kamery CCTV, telefony IP itp. nalezy instalowa¢ w
wyodrebnionych podsieciach IP w celu zapewnienia jakos$ci parametréow transmisyjnych,
blokowanie dostepu z sieci publicznych oraz minimalizacji wptywu na systemy przetwarzajace
dane chronione. Dodatkowo nalezy zmienia¢ domysine dane uwierzytelniania oraz wytgczac
protokoty i ustugi, ktdre nie sg wymagane do poprawnej pacy tych systemoéw w Uczelni.
Sieciowe urzadzenia drukujgce i skanery nalezy instalowa¢ w sieciach uniemozliwiajgcych
dostep z sieci publicznej oraz dydaktycznej.

Eksploatacja i utrzymanie zasobéw IT

Serwisowanie lub naprawa zasobdw IT, przetwarzajacych informacje chronione, przez
dostawcdw IT moze odbywac sie wytgcznie:
a. pod nadzorem wtasciwego ASl,
b. bez nadzoru ASI, jesli wczesniej zostaty przez ASI skutecznie usuniete z nich wszystkie
informacje chronione
c. bez nadzoru ASI, jezeli wczesniej zawarto stosowng umowe powierzenia danych.

Wycofywanie zasobdw IT z eksploatacji

Zaso6b IT, co do ktérego nie planuje sie dalszego uzytkowania, powinien zosta¢ wycofany z
eksploatacji.
W ramach procesu wycofywania zasobu IT z eksploatacji nalezy zapewnié bezpieczenstwo
informacji chronionych przetwarzanych w zasobie IT poprzez:
a. archiwizacje informacji chronionych,
b. usuniecie informacji chronionych, zgodnie z obowigzujgcymi przepisami prawa i
wewnetrznymi regulacjami.
Sposdb zabezpieczenia informacji chronionych przetwarzanych z wykorzystaniem zasobu IT
wycofywanego z eksploatacji nalezy ustali¢ z kierownikiem jednostki, w ktdrej dany zaséb byt
eksploatowany.
Nosniki danych wycofywanego z eksploatacji zasobow IT, w szczegdlnosci przetwarzajgcych
informacje chronione, powinny zostaé wyczyszczone w sposéb uniemozliwiajacy ich
odtworzenie, dotyczy to:
a. dyskow fizycznych,
b. pamieci szybkich (SSD),
c. nosnikéw podrecznych (USB),
d. tasm magnetycznych do wykonywania kopii zapasowych.
Usuwanie, niszczenie danych z wycofywanych nosnikéw nalezy przeprowadzi¢ poprzez:
a. Trzykrotne nadpisanie catej powierzchni dysku za pomoca specjalnego
oprogramowania (np. KillDisk).
b. Fizyczne zniszczenie nosnika typu dysk twardy, poprzez wykonanie co najmniej 3
przewiertéw, w przypadku nosnika uszkodzonego lub zbyt dtugiego czasu
wymaganego do wykonania czyszczenia przez 3 krotne nadpisanie.
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c. Fizyczne niszczenie nosnikdw typu taSmy magnetyczne poprzez przeciecie wzdtuz
$rednicy szpuli z nawinietg tasma.
d. Przekazanie no$nikdw do dostawcy IT specjalizujgcego sie w niszczeniu nosnikow

danych.
6. Proces niszczenia no$nikéw nalezy udokumentowac za pomocg stosownego protokotu.

7. Zniszczone nosniki danych nalezy przekaza¢ do podmiotu utylizujgcego urzadzenia

elektroniczne.
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