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Czes¢ 1. Organizacja systemu ochrony danych osobowych

1.  Wprowadzenie

Niniejszy dokument opisuje zasady ochrony danych osobowych stosowane przez Panstwowa
Wyzsza Szkole Informatyki i Przedsigbiorczosci w Lomzy — zwana dalej PWSIIiP lub
Uczelnia, w celu spelnienia wymagan Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogbélne rozporzadzenie o ochronie danych) —
Dz. Urz.UEL 119 z dnia 04.05.2016 r. 1 reguly dotyczace procedur zapewnienia
bezpieczenstwa przetwarzanych danych osobowych.

Celem Polityki Bezpieczenstwa Ochrony Danych Osobowych, dalej zwana Polityka
Bezpieczenstwa, jest wskazanie dzialan, jakie nalezy wykonaé oraz ustanowienie zasad
i regut postgpowania, ktore nalezy stosowac, aby zapewnié¢ bezpieczenstwo przetwarzania
| wlasciwa ochron¢ danych osobowych w zwiazku 2z czynnoSciami przetwarzania,
aw szczegoOlnosci zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobg nieuprawniong oraz zapewni¢ ochrong prywatnosci osob, ktérych dane
sq przetwarzane.

Opisane zasady i1 reguly okreslaja granice dopuszczalnego zachowania wszystkich o0sob
przetwarzajacych dane osobowe, w tym uzytkownikéw systeméw informatycznych
wspomagajacych prace PWSIiP.

Polityka Bezpieczefistwa, wskazuje sposob postgpowania w sytuacji naruszenia
bezpieczenstwa danych osobowych i jest w szczegolnosci przeznaczona dla 0so6b pracujacych
przy przetwarzaniu danych osobowych na Uczelni. Wykonywanie postanowien tego
dokumentu ma zapewni¢ wiasciwa reakcje, oceng¢ 1 udokumentowanie przypadkoéw
naruszenia bezpieczenstwa w trakcie czynnosci przetwarzania danych.

Polityka bezpieczenstwa stanowi jeden ze $rodkdw organizacyjnych, majacych na celu
wykazanie, ze przetwarzanie danych osobowych odbywa si¢ zgodnie z przepisami
powyzszego Rozporzadzenia. Ustanawia tez wykaz procedur oraz stosowanych $rodkow

technicznych 1 logicznych majacych na celu zabezpieczenie przetwarzanych danych



osobowych przed przypadkowym Iub niezgodnym 2z prawem zniszczeniem, utrata,
modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym do nich dostgpem.
Opisane i zastosowane w niej zabezpieczenia maja zapewnic:

1.) poufno$¢ danych - rozumiang jako wlasciwo$¢ zapewniajaca, ze dane nie sa
udostgpniane nieupowaznionym osobom,

2.) integralno$¢ danych - rozumiang jako wlasciwos$¢ zapewniajaca, ze dane osobowe nie
zostaly w sposob nieautoryzowany zmienione lub zniszczone,

3.) rozliczalno$¢ danych - rozumiang jako wiasciwos$¢ zapewniajaca, ze dziatania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie, a takze jako mozliwo$¢
udokumentowania przed organem nadzorczym prawidtowosci i zgodnosci z prawem
dziatan zwiazanych z przetwarzaniem danych osobowych,

4.) integralno$§¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemozno$¢

dokonania jakiejkolwiek manipulacji, zarowno zamierzonej, jak i przypadkowe;.

1.1 Przez uzyte w Polityce Bezpieczenstwa okre$lenia, nalezy rozumie¢:

1.) Administrator — Panstwowa Wyzsza Szkota Informatyki i Przedsigbiorczosci
w Lomzy, podmiot decydujacy o celach 1 srodkach przetwarzania danych osobowych;

2.) Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny lub jakikolwiek
inny podmiot przetwarzajacy dane osobowe w imieniu administratora;

3.) Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez administratora,
wspomagajaca administratora w monitorowaniu przestrzegania przepisOw o ochronie
danych i doradzajaca administratorowi w zakresie prowadzonych operacji
przetwarzania danych osobowych;

4.) Rozporzadzenie (RODO) — rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych);

5.) Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwe;j
do zidentyfikowania osoby fizycznej;

6.) Zbior danych — uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow oraz celow;

7.) Usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacje , ktora

nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,



8.) Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak np. zbieranie, utrwalanie, przegladanie, przechowywanie, modyfikowanie,
opracowywanie, porzadkowanie, udost¢pnianie w jakiejkolwiek formie, zmienianie,
usuwanie lub niszczenie;

9.) Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéoremu ujawnia si¢ dane osobowe niezaleznie od tego, czy jest strona
trzecia. Nie jest uznawany za odbiorcg organ publiczny, ktéry moze otrzymywacé dane
osobowe w ramach konkretnego postgpowania;

10.) Rejestr czynno$ci przetwarzania — prowadzony przez administratora rejestr,
majacy na celu udokumentowanie zapewnienia zgodnosci wykonywanych czynnos$ci
przetwarzania z RODO oraz umozliwiajacy organowi nadzorczemu monitorowanie
prowadzonego przetwarzania;

11)) System informatyczny (system) — zespot wspolpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

12)) Administrator Systemu Informatycznego (ASI) - osoba nadzorujaca prace
systemu informatycznego oraz wykonujaca w nim czynnosci wymagajace specjalnych
uprawnien;

13)) Uzytkownik — osoba posiadajaca uprawnienia do pracy w systemie
informatycznym zgodnie z zakresem obowiazkoéw stuzbowych;

14.) Zabezpieczenie systemu informatycznego — wdrozenie stosownych $rodkow
administracyjnych, technicznych 1 fizycznych w celu zabezpieczenia zasobow
technicznych oraz ochrony przed nieuprawniona modyfikacja, zniszczeniem,
nieuprawnionym dost¢gpem i ujawnieniem lub pozyskaniem danych osobowych,
a takze ich utrata,

15.) Nosnik komputerowy — no$nik stuzacy do zapisu 1 przechowywania informacji,
np. pendrive, ptyty CD/DVD, dyski twarde;

16.) Kierownik komorki organizacyjnej — nalezy przez to rozumie¢ kierownikdéw
komorek organizacyjnych, w ktorych zatrudnieni sa pracownicy przetwarzajacy dane
osobowe, a takze samodzielne stanowiska pracy;

17.) PWSIiP,  Uczelnia - Panstwowa Wyzsza Szkota  Informatyki
I Przedsigbiorczosci w Lomzy;

18.) UODO — Urzad Ochrony Danych Osobowych;



19.) Incydent - naruszenie ochrony danych osobowych ze wzgledu na poufnosé,

dostepnos¢ i integralno$§¢ danych, wywolujacy ryzyko naruszenia praw lub wolnos$ci

0s0b fizycznych;
20.) Zagrozenie — potencjalna mozliwo$¢ wystapienia incydentu;
21.) Dziatanie korygujace — dzialanie przeprowadzane w celu wyeliminowania

przyczyny i skutku incydentu lub innej niepozadanej sytuacji;

22.) Dzialanie zapobiegawcze — dziatanie, ktére nalezy przedsigwziac, aby
wyeliminowac przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;;

23.) Kontrola (Monitorowanie) — systematyczna, niezalezna i udokumentowana
ocena skuteczno$ci systemu ochrony danych osobowych, na podstawie wymagan
wynikajacych z przepisow prawa, Polityki Bezpieczenstwa Ochrony Danych
Osobowych;

24.) Identyfikator uzytkownika — rozumie si¢ przez to ciag znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobg upowazniona do
przetwarzania danych osobowych w systemie informatycznym:;

25.) Hasle — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

26.) Uwierzytelnianie — rozumie si¢ przez to dzialanie, ktorego celem jest
weryfikacja deklarowanej tozsamosci podmiotu;

1.2 Zakresy okre$lone przez Polityke Bezpieczenstwa maja zastosowanie do catego
systemu informacyjnego Panstwowej Wyzszej Szkoly  Informatyki
I Przedsigbiorczosci w Lomzy, w szczegolnosci do:

1.) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz zbioro6w papierowych, w ktoérych przetwarzane sa informacje
podlegajace ochronie,

2.) informacji  bedacych wlasnoscia Panstwowej Wyzszej Szkoty Informatyki
| Przedsigbiorczosci w Lomzy lub jej kontrahentow, o ile zostaly przekazane na
podstawie umow,

3.) wszystkich lokalizacji — budynkéw 1 pomieszczen, w ktorych sa lub beda

przetwarzane informacje podlegajace ochronie.



2. Ochrona danych osobowych

2.1 Zasady ogo6lne
Ochrona danych osobowych w Panstwowej Wyzszej Szkole Informatyki 1 Przedsigbiorczosci
w Lomzy opiera si¢ na nast¢pujacych filarach:
1.) Legalno$¢ — PWSIIP dba o ochrong prywatnosci i przetwarza dane zgodnie z prawem.
2.) Bezpieczenstwo - PWSIIP zapewnia odpowiedni poziom bezpieczenstwa danych
podejmujac stale dzialania w tym zakresie.
3.) Ochrona praw oso6b fizycznych - PWSIIP umozliwia osobom, ktérych dane
przetwarza, wykonywanie swoich praw i prawa te realizuje.
4.) Rozliczalno$¢ - PWSIIP dokumentuje to, w jaki sposob spelnia obowiazki, aby

w kazdej chwili mdéc wykaza¢ zgodno$¢ z przepisami rozporzadzenia.

2.2 Zasady ochrony danych osobowych
Panstwowa Wyzsza Szkota Informatyki i Przedsigbiorczosci w Lomzy przetwarza dane
osobowe z poszanowaniem nastgpujacych zasad:

1.) W oparciu o podstawe prawna i zgodnie z prawem (legalizm)

2.) Rzetelnie i uczciwie (rzetelnos¢)

3.) W sposéb przejrzysty dla osoby, ktorej dane dotycza (transparentno$¢)

4.) W konkretnych celach i nie ,,na zapas” (minimalizacja)

5.) W ilosci nie wigkszej niz potrzeba (adekwatnosc)

6.) Z dbatoscia o prawidtowos¢ danych (prawidtowosc)

7.) Nie dhuzej niz wynika to z potrzeby przetwarzania (czasowosc)

8.) Zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

2.3 System ochrony danych
Panstwowa Wyzsza Szkola Informatyki i1 Przedsigbiorczo$ci w Lomzy, tworzac system
ochrony danych osobowych:

1.) dokonuje identyfikacji zasobow danych osobowych, kategorii przetwarzanych danych,
zaleznosci migdzy zasobami danych i identyfikacji sposobow wykorzystania danych,
atakze identyfikuje przypadki wspotadministrowania danymi i postgpuje w tym
zakresie zgodnie z przepisami rozporzadzenia (inwentaryzacja);

2.) opracowuje i prowadzi Rejestr Czynno$ci Przetwarzania. Rejestr jest narzedziem

rozliczania zgodnosci ochrony danych z przepisami prawa;



3)

4)

5)

6.

7))

zapewnia, identyfikuje i weryfikuje podstawy prawne przetwarzania danych, w tym
utrzymuje system zarzadzania zgodami na przetwarzanie danych umozliwiajacy
rejestracje i weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych
danych w konkretnym celu oraz rejestracje cofnigcia zgody i podobnych czynnosci
(sprzeciw, ograniczenie przetwarzania itp.). Wzdr Rejestru o$wiadczen o wyrazeniu
zgody zawiera Zatacznik Nr 1 do PB PWSIiP. Rejestr moze by¢ prowadzony w formie
elektronicznej;

zapewnia obsluge praw osob fizycznych, ktorych dane przetwarza, zgodnie
z procedura stanowiaca Zatacznik Nr 2 do PB PWSIiP - Zasady wykonywania
obowiazkow informacyjnych i obstugi zadan, realizujac otrzymane w tym zakresie
zadania, w tym:

a. przekazuje osobom prawem wymagane informacje przy zbieraniu danych oraz
organizuje i zapewnia udokumentowanie realizacji tych obowiazkow;

b. weryfikuje i zapewnia mozliwo$¢ efektywnego wykonania kazdego typu
zadania przez siebie i swoich przetwarzajacych;

C. zapewnia odpowiednie naklady 1 procedury, aby zadania o0so6b byty
realizowane w terminie 1 W sposOb wymagany przez przepisy prawa oraz
dokumentowane;

stosuje zasad¢ minimalizacji przetwarzania danych pod katem adekwatno$ci danych
do celow przetwarzania, dostgpu do danych i1 czasu przechowywania danych,
dokonujac w tym celu okresowego przegladu przetwarzanych danych nie rzadziej niz
raz na rok. Szczegotowe zasady dostgpu fizycznego 1 logicznego zawarte sa
w procedurach bezpieczenstwa fizycznego 1 bezpieczenstwa informatycznego
opisanych w dalszej czg$ci Polityki Bezpieczenstwa;

zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a. przeprowadza analizy ryzyka dla czynnosci przetwarzania danych,

b. przeprowadza analizy oceny skutkéw dla ochrony danych tam, gdzie ryzyko
naruszenia praw i wolnos$ci 0sob jest wysokie,

c. dostosowuje srodki ochrony danych do ustalonego ryzyka,

stosuje procedury postgpowania w przypadku naruszenia ochrony danych osobowych,
procedury pozwalajace na identyfikacjg, oceng i zgloszenie zidentyfikowanego
naruszenia ochrony danych organowi nadzorczemu oraz procedury pozwalajace na
zawiadamianie osob, ktorych dane dotycza, o naruszeniu ochrony danych, jezeli to

konieczne,



8.) zapewnia zasady doboru i weryfikacji podmiotéw przetwarzajacych w jej imieniu
dane osobowe, opracowane w celu zapewnienia, aby przetwarzajacy dawali
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw organizacyjnych
i technicznych dla zapewnienia bezpieczenstwa, realizacji praw o0sob, ktorych dane sa
przetwarzane i innych obowiazkow zwiazanych z ochrona danych osobowych,

9.) zarzadza zmianami majacymi wplyw na prywatno$¢. W tym celu procedury
uruchamiania nowych projektow zwiazanych z przetwarzaniem danych osobowych,
uwzgledniaja konieczno$¢ oceny wplywu zmiany na ochrone danych, zapewnienie
prywatnosci (w tym zgodnos$ci celow przetwarzania, bezpieczenstwa danych

I minimalizacji) juz w fazie projektowania zmiany.

3. Administrator danych

3.1 Obowiazkiem administratora jest zapewnienie, aby przestrzegane byly zasady
dotyczace przetwarzania danych osobowych.

3.2 Administrator podejmuje odpowiednie $rodki, aby udzieli¢ osobie, ktorej dane
dotycza wszelkich informacji w sprawie przetwarzania oraz utatwic tej osobie
wykonywanie przystugujacych jej praw.

3.3 Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, w celu
skutecznej realizacji zasad ochrony danych oraz w celu nadania przetwarzaniu
niezbgdnych zabezpieczen a takze, aby domyslnie przetwarzane byly wylacznie
te dane osobowe, ktdre sa niezbgdne dla osiagnigcia kazdego konkretnego celu
przetwarzania. Srodki te sa w razie potrzeby poddawane przegladom i
uaktualniane.

3.4 Obowiazkiem administratora jest prowadzenie w formie pisemnej (W tym
elektronicznej) rejestru czynno$ci przetwarzania danych, zawierajacego
informacje pozwalajace monitorowac¢ prawidlowo$¢ procesOw przetwarzania.

3.5 Administrator zobowiazany jest w kazdym przypadku do przeprowadzenia
oceny ryzyka zwiazanego z przetwarzaniem, a jezeli dany rodzaj przetwarzania
moze powodowaé wysokie ryzyko naruszenia praw lub wolnos$ci 0séb
fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny
skutkow planowanych operacji przetwarzania dla ochrony danych osobowych.

3.6 Obowiazkiem administratora jest zapewnienie, aby kazda osoba fizyczna

dziatajaca z upowaznienia administratora lub podmiotu przetwarzajacego, ktora
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ma dostgp do danych osobowych, przetwarzala je wylacznie na polecenie
administratora.

3.7 Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
uwzgledniajac w szczegolnosci okolicznos$ci naruszenia, jego skutki oraz
podjete dzialania zaradcze.

3.8 Administrator jest zobowigzany do zgloszenia organowi nadzorczemu faktu
naruszenia ochrony danych osobowych oraz powiadomienia o takim naruszeniu
osoby, ktorej dane dotycza, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

3.9 Administrator wyznacza Inspektora Ochrony Danych w celu monitorowania
przestrzegania przepisoOw z zakresu ochrony danych osobowych.

3.10 Administrator wspiera Inspektora Ochrony Danych w wypetnianiu jego zadan
I zapewnia, by Inspektor Ochrony Danych byl wlaczany we wszystkie sprawy
dotyczace ochrony danych osobowych.

3.11 Administrator upowaznia Inspektora Ochrony Danych do:

1) reprezentowania Administratora w zakresie okre§lonym w upowaznieniu,

2.) udzielania i odwolywania upowaznien do przetwarzania danych osobowych
pracownikom, osobom zatrudnionym na podstawie umoéw cywilnoprawnych,
stazystom;

3.) udzielania i odwolywania upowaznien do przebywania w obszarze przetwarzania
danych osobowych pracownikom PWSIiP oraz pracownikom firm zewngtrznych
swiadczacych ustugi na rzecz PWSIiP.

3.12 Upowaznienie, o ktorym mowa w pkt. 3.11, ma posta¢ pisemna - Zatacznik nr 3

do PB PWSIIP w Lomzy.

4.  Inspektor Ochrony Danych

4.1 Do obowiazkéw Inspektora Ochrony Danych nalezy:

1.) Informowanie Administratora oraz pracownikéw i wspotpracownikow PWSIiP,
przetwarzajacych dane osobowe, o obowiazkach spoczywajacych na nich z mocy
przepisbw prawa oraz doradzanie im w sprawach zwigzanych z przetwarzaniem
danych osobowych,

2.) Monitorowanie przestrzegania przepisOw prawa i polityk Administratora w zakresie

ochrony danych osobowych, podejmowanie wszelkich dzialan zwigkszajacych

11



swiadomos$¢ 1 szkolenie 0sOb uczestniczacych w procesach przetwarzania oraz
przeprowadzanie zwigzanych z tym audytow,

3.) Udzielanie na zadanie Administratora zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowanie jej wykonania,

4.) Pehienie funkcji punktu kontaktowego dla 0sob, ktorych dane sg przetwarzane przez
Administratora, a takze dla organu nadzorczego w kwestiach zwiazanych
Z przetwarzaniem danych osobowych oraz wspoélpraca z organem nadzorczym we
wszelkich innych sprawach.

4.2 Do pozostatych obowiazkéw 10D scedowanych przez Administratora nalezy:

1.) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679,

2.) wydawanie i odwotywanie upowaznien do przetwarzania danych osobowych,

3.) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,

4.) prowadzenie postgpowan wyjasniajacych w przypadku naruszenia ochrony danych
osobowych,

5.) nadzor nad bezpieczenstwem danych osobowych,

6.) prowadzenie rejestru czynnosci przetwarzania,

7.) kontrola dziatan komorek organizacyjnych pod wzgledem zgodno$ci przetwarzania
danych z przepisami o ochronie danych osobowych,

8.) inicjowanie i podejmowanie przedsiewzig¢ w zakresie doskonalenia ochrony danych
osobowych.

4.3 Inspektor Ochrony Danych ma prawo :

1.) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwiazanych
Z ochrong danych osobowych w catej organizacji,

2.) wstepu do pomieszczen, w ktorych zlokalizowane sa zbiory danych i przeprowadzenia
niezbgdnych badan lub innych czynno$ci kontrolnych, w celu oceny zgodnoSci
przetwarzania danych z przepisami prawa,

3.) zadania zlozenia pisemnych lub ustnych wyjasnien w zakresie niezbgdnym do
ustalenia stanu faktycznego,

4.) zadania okazania dokumentoéw i wszelkich danych majacych bezposredni zwiazek
Z problematyka kontroli,

5.) zadania udostgpnienia do kontroli urzadzen, nosnikow oraz = systemow

informatycznych stuzacych do przetwarzania danych.
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5.

Obowiqzki pracownikow przetwarzajqcych dane osobowe

5.1 Kierownik komorki organizacyjnej PWSIiP ma obowiazek w szczegdlnosci:

1.) zna¢ podstawy prawne, na jakich komorka przez niego kierowana dokonuje
konkretnych czynnos$ci przetwarzania danych osobowych;

2.) sprawowania kontroli nad wprowadzaniem i udost¢pnianiem danych osobowych;

3.) nadzorowania fizycznych zabezpieczen pomieszczen, w ktorych przetwarzane sg dane
osobowe oraz kontroli przebywajacych w nich oséb;

4.) niezwlocznego informowania administratora oraz Inspektora Ochrony Danych

0 przypadkach naruszenia przepisOw o ochronie danych osobowych.
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5.2

Pozostate obowiazki pracownikdw w zakresie ochrony danych osobowych
opisane zostaly w Instrukcji w sprawie zasad postgpowania przy przetwarzaniu
danych osobowych w PWSIiP w Lomzy, stanowiacej Zatacznik Nr 4 do PB
PWSIiP.

6. Sposob zapewnienia odnotowania informacji o odbiorcach, ktorym dane

osobowe zostaly udostgpnione, dacie i zakresie tego udostgpnienia

6.1

6.2

6.3

6.4

6.5

Dane osobowe udostgpnia si¢ odbiorcy danych na pisemny wniosek ze
wskazaniem przez odbiorce podstawy prawnej legalizujacej przetwarzanie
danych.

Zgody na udostgpnienie danych udziela IOD, ktory odpowiada roéwniez za
udostgpnienie danych osobowych w sposob zgodny z ich przeznaczeniem.

IOD odnotowuje zdarzenia udost¢pnienia w rejestrze odbiorcow danych
osobowych. W rejestrze odnotowywane sa migdzy innymi: imi¢ i nazwisko lub
nazwa odbiorcy, adres odbiorcy, podstawa prawna udostgpnienia, data
udostgpnienia oraz zakres udostgpnienia. Dopuszcza si¢ zataczanie do rejestru
wydruku/kopii  papierowej przekazanego zbioru danych. Wzoér rejestru
odbiorcéw danych osobowych stanowi Zatacznik Nr 5 do PB PWSIiP.

W sytuacji kiedy system informatyczny umozliwia odnotowywanie informacji
0 odbiorcach danych, mozliwe jest prowadzenie rejestru elektronicznego.

Na zadanie osoby, ktoérej dane zostaty udostgpnione odbiorcy danych, 10D
udostgpnia wilasciwe informacje na podstawie prowadzonego rejestru lub
wygenerowanego raportu w systemie informatycznym, jesli program udostgpnia

funkcjonalnos¢ rejestracji odbiorcow danych.

7. Wpykaz budynkow, pomieszczen Iub czesci pomieszczen, tworzqcych

obszar, w ktérym przetwarzane sq dane osobowe

7.1

7.2

Obszar, w ktorym przetwarzane sa dane osobowe stanowia budynki, w ktorych
Panstwowa Wyzsza Szkota Informatyki i Przedsigbiorczo$ci w Lomzy realizuje
swoje zadania statutowe.

Szczegdblowe rozmieszczenie zbiorow w postaci dokumentacji papierowe]
I elektronicznej, zawierajacych dane osobowe, opisane jest w Wykazie
budynkéw ipomieszczen stanowiacych obszar przetwarzania danych

osobowych, ktorego wzor stanowi Zatacznik Nr 6 do PB PWSIiP.
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7.3 Administrator budynku zobowiazany jest przekaza¢ Inspektorowi Ochrony
Danych niezwlocznie, nie pdzniej jednak niz w terminie 7 dni, informacjg o

zmianach w przeznaczeniu pomieszczen.

8. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow

zastosowanych do przetwarzania tych danych

8.1 Dane osobowe w Panstwowej Wyzszej Szkole Informatyki 1 Przedsigbiorczosci
W Lomzy przetwarzane sa w celu realizacji statutowych celéow szkoly wyzsze;.
W szczego6lnoscei dane osobowe przetwarza sig:

1.) dla zabezpieczenia prawidtowego toku realizacji zadan dydaktycznych, naukowych
i organizacyjnych Uczelni, wynikajacych z przepisow ustawy z dnia 27 lipca 2005 r.
Prawo o szkolnictwie wyzszym (Dz.U. Nr 164, poz. 1365 z p6zn. zm.),

2.) w celu zapewnienia prawidtowej, zgodnej z prawem i celami Uczelni polityki
personalnej oraz biezacej obslugi stosunkéw pracy, a takze innych stosunkow
zatrudnienia, nawigzywanych przez Uczelnig, dziatajaca jako pracodawca
W rozumieniu art. 3 Kodeksu pracy lub strona innych stosunkow zatrudnienia,

3.) dla wykonywania zadan realizowanych w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi, z poszanowaniem
praw 1 wolnosci os6b powierzajacych Uczelni swoje dane.

8.2 Wykaz zbioréw danych osobowych w postaci dokumentacji papierowej i
elektronicznej opisany jest w Wykazie zbiorow danych osobowych, ktorego
Wwzor stanowi Zatacznik Nr 7 do PB PWSIiP.

8.3 Wykaz programéw stosowanych do przetwarzania danych osobowych
zawartych w w/w zbiorach zawarty jest w Wykazie programoéw zastosowanych
do przetwarzania danych osobowych, ktorego wzor stanowi Zatacznik Nr 8 do

PB PWSIIP.

9. Srodki organizacyjne stosowane dla zapewnienia poufnosci, integralnosci
| rozliczalnosci przetwarzanych danych

9.1 Zabezpieczenia organizacyjne:
Opracowano i wdrozono Politykg Bezpieczenstwa Ochrony Danych Osobowych wraz

z Instrukcja zarzadzania systemem informatycznym i wykazem zabezpieczen.
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Wyznaczono Inspektora Ochrony Danych i nadano mu upowaznienia do reprezentowania
Administratora oraz do nadawania i odwotywania w jego imieniu upowaznien do
przetwarzania danych osobowych.

Do przetwarzania danych osobowych zostaly dopuszczone wylacznie osoby posiadajace
upowaznienia nadane przez Administratora.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych.

Stosowana jest zasada zapoznania kazdej osoby z przepisami dotyczacymi ochrony danych
osobowych przed przystapieniem do pracy przy przetwarzaniu danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazane zostaly do
zachowania ich w tajemnicy.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostgpem os6b nieupowaznionych.

Przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

Powierzanie przetwarzania danych osobowych innemu podmiotowi odbywa si¢ w drodze
umowy zawartej na pismie.

W przypadku zadania udostgpniania danych osobowych pracownicy PWSIiP w Lomzy
postepuja zgodnie z przepisami o ochronie danych osobowych.

Niezaleznie od niniejszych zasad, w zakresie bezpieczenstwa maja zastosowanie wszelkie
wewngtrzne regulaminy lub instrukcje dotyczace bezpieczenstwa zasobdéw informacyjnych
oraz indywidualne zakresy obowiazkow pracownikow.

Administrator za posrednictwem Inspektora Ochrony Danych sprawuje nadzér nad
przestrzeganiem zasad ochrony danych osobowych wynikajacych z przepisOw prawa oraz

zasad ustanowionych w niniejszym dokumencie.
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10.

Rejestr Czynnosci Przetwarzania

10.1 Rejestr Czynnos$ci Przetwarzania stanowi forme¢ dokumentowania czynnosci
przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajacych
realizacj¢ fundamentalnej zasady, na ktorej opiera si¢ caly system ochrony
danych osobowych, czyli zasady rozliczalnosci.

10.2 PWSIiP prowadzi Rejestr Czynnos$ci Przetwarzania, w ktorym inwentaryzuje
I monitoruje sposob, w jaki wykorzystuje dane osobowe.

10.3 Rejestr jest jednym z podstawowych narzedzi umozliwiajacych Uczelni
rozliczanie wigkszo$ci obowiazkoéw ochrony danych.

10.4 W rejestrze, dla kazdej czynno$ci przetwarzania danych, ktéra uznano za
odrebna dla potrzeb rejestru, PWSIiP odnotowuje co najmniej:

1.) nazwe czynnosci,

2.) cel przetwarzania,

3.) opis kategorii 0sob,

4.) opis kategorii danych,

5.) podstawe prawna przetwarzania,

6.) sposoOb zbierania danych,

7.) opis kategorii odbiorcéw danych (w tym przetwarzajacych),
8.) informacj¢ o przekazaniu poza EU/EOG, jesli dotyczy;

9.) ogblny opis technicznych i organizacyjnych srodkéw ochrony danych.
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10.5 Wzor rejestru stanowi Zatacznik nr 9 do PB PWSIiP — Wz6r Rejestru Czynnosci
Przetwarzania. Wzor rejestru zawiera takze kolumny nieobowiazkowe. W
kolumnach nieobowiazkowych rejestruje sie¢ w miare potrzeb i mozliwosci
informacje, zuwzglednieniem tego, ze pelniejsza tres¢ rejestru ulatwia

zarzadzanie zgodnoS$cia ochrony danych i rozliczenie si¢ z nie;j.

11. Analiza ryzyka

11.1 Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu
zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozen
wynikajacych z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych.

11.2 Opis procedury zawarty jest w Zataczniku Nr 10 do PB PWSIiP.

12.  Ocena skutkow dla ochrony danych

12.1 Ocena skutkéw jest formalna, okreslona w art. 35 Rozporzadzenia procedura
przeprowadzenia analizy ryzyka - jezeli dany rodzaj przetwarzania moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnos$ci oséb fizycznych - za
wykonanie ktorej odpowiada Administrator.

12.2 Ocena skutkéw powinna by¢ wykonana przy wspotudziale Inspektora Ochrony

Danych.
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Czes¢ I1. Zabezpieczenia fizyczne, techniczne, logiczne i
procedury

Cze$¢ druga dokumentu stanowi zestaw procedur dedykowanych zasadom zabezpieczania
danych osobowych 1 opisuje w szczegdlnosci sposoéb zarzadzania systemami
informatycznymi shuzacymi do przetwarzania tych danych w Panstwowej Wyzszej Szkole
Informatyki i Przedsigbiorczosci w Lomzy wskazujac jednoczesnie pozostate sposoby ich
zabezpieczenia przed przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,

modyfikacja, nieuprawnionym ujawnieniem oraz nieuprawnionym dostgpem.

1. Zabezpieczenia fizyczne pomieszczen z danymi osobowymi W Wersji
papierowej i elektronicznej.

1.1 W celu zapewnienia bezpieczenstwa przetwarzania danych w PWSIiP w Lomzy
stosuje si¢ migdzy innymi nastgpujace rozwiazania:

1.) budynki PWSIiP sa objgte ochrong przeciwpozarowa oraz chronione przez alarmowy
system antywtamaniowy;

2.) w budynkach funkcjonuja portiernie;

3.) klucze do pomieszczen pobierane sa z portierni;

4.) pobranie i zwrot klucza odnotowywane jest w ksigzce pobran lub rejestrowane
elektronicznie w programie SYSTEM_KLUCZY.

5.) kontrolowane jest otwieranie i zamykanie pomieszczen, w ktorych sa przetwarzane
dane osobowe, poprzez otwieranie pomieszczenia przez pierwsza osobg, ktora
rozpoczyna pracg oraz zamykanie pomieszczenia przez ostatnia wychodzaca osobg
I niepozostawianie pomieszczenia w czasie pracy bez nadzoru;

6.) dokumenty i wydruki trwale z danymi osobowymi przechowuje si¢ w archiwum lub w

zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.
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2.

1.2 Zabezpieczenia fizyczne opisane sa w sposob szczegdtowy w Zataczniku Nr 6 -
Wykaz budynkoéw i pomieszczen stanowiacych obszar przetwarzania danych

osobowych w PWSIiP w Lomzy.

Zabezpieczenia techniczne

2.1 W celu ochrony danych osobowych przetwarzanych w PWSIP w Lomzy
stosuje si¢ miedzy innymi nast¢pujace zabezpieczenia techniczne:

1.) zastosowano monitoring wizyjny w obrgbie obiektow i w otoczeniu,

2.) serwerownia wyposazona jest w system gaszenia (gasnice);

3.) monitoring srodowiskowy w serwerowni - czujnik temperaturowy, dymu, wilgotnosci;

4.) klimatyzacja w serwerowni;

5.) podloga techniczna w serwerowni;

6.) powiadamianie e-mailem i sms o alertach;

7.) wszystkie komputery, na ktorych sa przetwarzane dane osobowe, sa zaopatrzone
w urzadzenia typu UPS podtrzymujace zasilanie, a tym samym zabezpieczajace SI
przed utrata danych spowodowana awaria zasilania lub zakldceniami w sieci
zasilajacej.

2.2 Szczegotowe informacje na temat zabezpieczen technicznych zawarte sa w

Zataczniku Nr 12 do PB PWSIiP Wykaz zabezpieczen.

Zabezpieczenia infrastruktury informatycznej

3.1 W celu ochrony danych osobowych przetwarzanych w PWSIiP w Lomzy
stosuje si¢ nastepujace metody:

1.) Konta uzytkownikéw zabezpieczone hastem.

2.) Dostep do komputeréw zainstalowanych w obszarze przetwarzania danych mozliwy
jest po zalogowaniu do systemu operacyjnego.

3.) Uzytkownicy komputerow zainstalowanych w obszarze przetwarzania danych
posiadaja ograniczone uprawnienia do zasoboéw systemu operacyjnego.

4.) Na komputerach zainstalowanych w obszarze przetwarzania danych uruchomione jest
oprogramowanie antywirusowe.

5.) Komunikacja migdzy siecia lokalna, a siecia publiczng jest separowana za pomoca
urzadzen typu Firewall =z funkcjonalno$ciami filtrowania antyspamowego

I antywirusowego.
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6.) Mozliwos¢ wgladu w pelny zestaw danych osobowych oraz ich modyfikacji
ograniczono tylko do komputeréw zainstalowanych w pomieszczeniach stanowiacych
obszar przetwarzania danych.

7.) W systemach dostepnych z sieci publicznej istnieje jedynie mozliwos¢ wgladu
W podstawowe dane identyfikacyjne typu imig¢, nazwisko, nr indeksu, nr telefonu,
adres e-mail, w celach komunikacyjnych oraz przypisywania innych informacji np.
wysytanie wiadomosci tekstowych, wpisywanie ocen, przydzielanie zadan,
materiatow dydaktycznych i testow.

8.) Stosuje si¢ zabezpieczenia kryptograficzne aplikacji dostgpnych z sieci publiczne;.

9.) Ogranicza si¢ do niezbgdnego minimum ilo$¢ interfejsow, do ktorych mozna
inicjowa¢ komunikacje¢ z sieci publicznej.

10.) W uzasadnionych sytuacjach mozliwy jest zdalny dostgp do zasobow
W obszarze przetwarzania danych za pomoca szyfrowanych potaczen VPN z uzyciem
technik pulpitu zdalnego, w celu wyeliminowania przesytania danych na komputer
znajdujacy si¢ poza obszarem przetwarzania danych. Dostgp zdalny realizowany jest
na podstawie ,,Regulaminu Sieci Komputerowej PWSIiP w Lomzy”.

11) Wykonywane sa regularnie kopie zapasowe zbiorow zawierajacych dane

osobowe.

21



3.2

Szczegotowe informacje na temat zabezpieczen systemu informatycznego

zawarte sa w Zalaczniku Nr 12 do PB PWSIiP - Wykaz zabezpieczen.

4. Stosowane metody i srodki uwierzytelniania

4.1

4.2

4.3

4.4

4.5

4.6

Podstawowa metoda uwierzytelniania uzytkownikow w  systemach
komputerowych stuzacych do przetwarzania danych osobowych sa konta
uzytkownikéw. Konto sktada si¢ zidentyfikatora uzytkownika i hasta. W
zaleznosci od systemu dla danego konta mozna stosowaé zamiennie
identyfikatory uzytkownika (np. adres e-mail, numer indeksu, PESEL)
z zachowaniem kontroli wlasciwego hasta.

Identyfikator uzytkownika jest jawny i moze by¢ nadawany przez administratora
wlasciwego  systemu  informatycznego  indywidualnie,  generowany
automatycznie lub wyznaczany na podstawie zapisanych danych uzytkownika
(np. adres e-mail, nr indeksu), w =zalezno$ci od specyfiki systemu
komputerowego i uwierzytelniania uzytkownikow.

Identyfikator uzytkownika, ktory stracil prawo do przetwarzania danych, nalezy
niezwlocznie zablokowa¢ lub zmodyfikowaé uprawnienia w taki sposob, aby
przetwarzanie nie byto mozliwe w systemie, do ktérego odwotano uprawnienia.
Wazno$¢ identyfikatora uzytkownika w systemie stuzacym do przetwarzania
danych, moze by¢ okre§lana przez ASI na podstawie informacji zawartych na
upowaznieniu lub na podstawie danych kadrowych, tj. dacie rozpoczgcia i
zakonczenia umowy o pracg lub zlecenia.

W przypadku utraty uprawnien uzytkownika do przetwarzania danych, w/w
identyfikatora nie mozna przydziela¢ innej osobie.

Hasto uzytkownika powinno spetnia¢ nastgpujace wymagania:

1.) hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika i nie moze zawiera¢

danych personalnych (np. imienia, nazwiska, daty urodzenia uzytkownika),

2.) hasto musi sktada¢ si¢ z co najmniej 8 znakoéw, zawiera¢ mate i wielkie litery oraz

cyfry lub znaki specjalne,

3.) hasto musi by¢ unikalne i nie powinno by¢ powtarzane.
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4.7 Haslo nie moze by¢ wyswietlane na ekranie w trakcie wpisywania. Uzytkownik
zobowiazany jest do zachowania hasta w tajemnicy, rowniez po ustaniu jego
waznosci.

4.8 Hasto uzytkownika musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana
nie jest w tym czasie mozliwa, to nalezy wykona¢ ja w najblizszym mozliwym
terminie. Zasada ta nie dotyczy kont systemowych stuzacych do automatycznej
wymiany danych mi¢dzy systemami.

4.9 Hasta gtownych kont systemowych, kont administracyjnych, interfejsow
wymiany danych moga by¢ znane administratorom systemu i maja oni
obowiazek zachowania ich w tajemnicy.

4.10 W przypadku ztamania poufnos$ci hasta, uzytkownik zobowiazany jest do jego
natychmiastowej zmiany oraz do zgtoszenia tego faktu IOD oraz ASI.

4.11 W przypadku, gdy uzytkownik zapomniat hasta, powinien:

1.) samodzielnie wykona¢ procedurg resetowania hasta pod warunkiem, ze aplikacja
udostgpnia taka funkcjonalno$§¢ 1 istnieje mozliwos¢ dodatkowej weryfikacji
tozsamosci uzytkownika,

2.) zglosi¢ sie do whasciwego ASI w celu zresetowania hasta. Hasto wpisane przez ASI

powinno by¢ niezwlocznie zmienione przez uzytkownika.
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4.12 Zabrania si¢ przesylania haset jawnym tekstem w wiadomosciach e-mail.

5.  Procedura nadawania uprawnien do przetwarzania danych osobowych

I przebywania w obszarze przetwarzania danych i rejestrowania tych

uprawnien

5.1

5.2

5.3

Upowaznienia do przetwarzania danych osobowych nadawane sa w zwiazku
z wykonywaniem przez upowazniong osobg¢ obowiazkow lub zadan zwiazanych
z przetwarzaniem danych osobowych.

Upowaznienia nadaje i odwoluje, w imieniu Administratora, Inspektor Danych
Osobowych na podstawie wniosku kierownika wlasciwej komorki
organizacyjnej,  kierownika/koordynatora  projektu,  kierownika  pionu
organizacyjnego lub Kierownika Dzialu Spraw Osobowych. Wzér wniosku
stanowi Zatacznik Nr 14 do PB PWSIiP. Wykaz programéw stuzacych do
przetwarzania danych osobowych wraz ze wskazaniem administratorOw zawiera
Zatacznik nr 8 do PB w PWSIiP.

Przed nadaniem upowaznienia, IOD zobowiazany jest do sprawdzenia, czy

osoba upowazniona:

1)) zostata przeszkolona z zakresu przestrzegania zasad bezpieczenstwa danych

osobowych oraz zapoznana z Polityka Bezpieczenstwa,

2.) bedzie przetwarza¢ dane osobowe w zakresie i celu okreslonym w upowaznieniu,

3.) podpisata oswiadczenie o zachowaniu poufnosci.
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5.4

5.5

5.6

5.7

5.8

5.9

5.10

Podpisane o$wiadczenia o poufnosci sa przechowywane w aktach osobowych
pracownikow, badz dotaczane do uméw cywilnoprawnych zawieranych ze
wspotpracownikami. Wzér oswiadczenia o poufnosci zawiera Zatacznik Nr 15
do PB PWSIIP.

W przypadku zmiany stanowiska pracy, wydanie nowego upowaznienia jest
konieczne, jezeli zmianie ulega zakres czynno$ci przetwarzania 1 cel
przetwarzania danych przez pracownika posiadajacego upowaznienie.
Upowaznienie, badz jego odwolanie sporzadzane sa na pismie w dwoch
egzemplarzach — do akt pracownika/osoby zatrudnionej na podstawie umowy
zlecenia oraz dla IOD. Nie wymaga si¢ zlozenia podpisu przez osobg
upowazniana. Wzor upowaznienia/odwotania upowaznienia stanowia Zalaczniki
Nr 16 i Nr 17 do PB PWSIiP.

W sytuacjach wyjatkowych (np. stan zagrozenia dla ochrony danych
osobowych, nieobecnos¢ I0OD) upowaznienie moze odwotaé kierownik komorki
organizacyjnej, kierownik/koordynator  projektu, kierownik  pionu
organizacyjnego lub Kierownik Dziatu Spraw Osobowych. Decyzja kierownika
wymaga akceptacji 10D, dokonanej w najblizszym mozliwym terminie.

Wydane upowaznienia do przetwarzania danych osobowych oraz ich odwotanie,
rejestrowane sa w rejestrze osoOb upowaznionych do przetwarzania danych
osobowych. Wzor rejestru os6b upowaznionych do przetwarzania danych
osobowych stanowi Zatacznik Nr 18 PB PWSIiP. Rejestr 0s6b upowaznionych
prowadzi I0D.

Czynnosci konfiguracyjne zwiazane z przydzieleniem lub odebraniem praw do
wykonywania czynno$ci przetwarzania w danym zbiorze danych, lub
programach do przetwarzania danych wykonuje administrator wlasciwego
systemu informatycznego na podstawie przedstawionego
upowaznienia/odwotania upowaznienia, lub rejestru os6b upowaznionych.
Osoby sprzatajace pomieszczenia po godzinach pracy, moga zosta¢ dopuszczone
do przebywania w pomieszczeniach, gdzie przetwarzane sa dane osobowe po
odbyciu przeszkolenia z zasad ochrony danych osobowych i podpisaniu
oswiadczenia o poufnosci, o ktérych mowa w pkt 53. 1) 1 3). Wzor
upowaznienia do przebywania w obszarze przetwarzania danych stanowi

Zatacznik Nr 19 do PB PWSIiP. Z wnioskiem o udzielenie upowaznienia
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wystepuja kierownicy jednostek zatrudniajacych pracownika lub zlecajacych

prace.

6. Instrukcja postgpowania w przypadku naruszenia ochrony danych

osobowych w PWSIiP w LomZy (postgpowanie 7 incydentami)

6.1

6.2

6.3

6.4

Instrukcja w sprawie postgpowania w przypadku naruszenia ochrony danych
okresla tryb postgpowania w przypadku, gdy ujawniono naruszenie
bezpieczenstwa informacji w PWSIiP w Lomzy. Szczegotowy opis procedury
zawiera Zatacznik Nr 20 do PB PWSIiP.

Kazda osoba upowazniona do przetwarzania danych osobowych oraz
zobowigzana do zachowania poufno$ci danych osobowych, w przypadku
stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowiazana jest poinformowaé o tym fakcie bezposredniego przetozonego lub
Inspektora Ochrony Danych. Wzér zgloszenia zawiera Zatacznik Nr 21 do PB
PWSIIP - Meldunek o naruszeniu bezpieczenstwa.

Celem procedury jest minimalizacja skutkdéw wystapienia incydentow
zagrazajacych bezpieczenstwu oraz ograniczenie ryzyka powstania zagrozen
I wystgpowania incydentow w przysztosci.

W celu zapewnienia zgodnoS$ci z przepisami prawa, Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia, jego skutki oraz podjgte dziatania zaradcze. Wzor prowadzonego
przez Administratora Rejestru naruszen ochrony danych zawiera Zatacznik Nr

22 do PB PWSIIP.

7. Sposob przeplywu danych pomiedzy poszczegolnymi systemami

7.1

Przetwarzanie danych osobowych w PWSIiP w Lomzy odbywa si¢ z
wykorzystaniem systemOéw informatycznych wykonanych w  rdéznych
technologiach, przechowujacych informacje w réznych systemach zarzadzania
baza danych. W celu ograniczenia ilo$ci pracy zwiazanej wprowadzaniem
danych oraz z eliminacja bledow, ktore moga by¢ popelniane przez
uzytkownikoéw, stosuje si¢ techniki integracji systemow informatycznych,
zapewniajace przeplyw danych migdzy systemami. Przeplyw danych pomigdzy

poszczegdlnymi systemami moze odbywac si¢ za pomoca plikéw tekstowych,
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komunikacji bezposredniej z wykorzystaniem interfejséw SQL lub komunikacji
posredniej z wykorzystaniem interfejsow typu API.

7.2 Sposéb przeptywu danych osobowych pomiedzy systemami, w ktérych
przetwarzane sa dane osobowe przedstawiono w zalaczniku pod nazwa Sposéb
przeplywu danych, ktérego wzor stanowi Zatacznik Nr 23 do PB PWSIiP.

7.3 Przetwarzanie danych osobowych w PWSIiP w Lomzy realizowane jest w
roznych systemach informatycznych, dostgpnych réwniez poza podstawowym
obszarem przetwarzania danych. W zwiazku z dostepnoscia niektorych
systemOw z sieci publicznej stosuje si¢ wysoki poziom zabezpieczenia

systemow informatycznych stuzacych do przetwarzania danych osobowych.

8.  Sposob zabezpieczenia systemu informatycznego, sposob imiejsce
przechowywania elektronicznych nosnikow danych i kopii zapasowych

Informacje dotyczace tego zagadnienia zawiera Zalacznik Nr 24 do PB PWSIiP.

9. Procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji stuiqcych do przetwarzania danych osobowych oraz
procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych stuiqcych do ich przetwarzania

Informacje dotyczace tego zagadnienia zawiera Zalacznik Nr 25 do PB PWSIiP.

10. Procedura dostgpu podmiotow zewnetrznych

10.1 Celem procedury jest zapewnienie bezpiecznego przetwarzania danych
osobowych przez podmioty zewngtrzne, gdy cel i zakres tego przetwarzania
okresla Administrator.

10.2 W przypadku przekazywania zbioru danych osobowych zapisanych na
no$nikach elektronicznych podmiotom zewngtrznym, zaleca si¢ stosowanie
nastepujacych zasad bezpieczenstwa:

1.) Nalezy zabezpieczy¢ ten zbidr przed przejeciem przez osobg nieuprawniona, za
pomoca co najmniej pliku skompresowanego zabezpieczonego hastem,

2.) Haslo nie moze by¢ zapisane na nosniku elektronicznym i moze by¢ znane tylko
osobie wykonujacej zabezpieczenie, osobie odbierajacej zbior oraz 10D, przy czym

hasto powinno by¢ podane adresatowi inna droga,
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3.) Adresat powinien zosta¢ powiadomiony o przesytce,

4.) Nalezy stosowac bezpieczne koperty depozytowe,

5.) Przesytke nalezy przekaza¢ osobiscie do rak osoby odbierajacej lub przesta¢ za

posrednictwem firmy kurierskiej.

10.3

10.4

10.5

Z podmiotami zewngtrznymi przetwarzajacymi na polecenie Administratora
dane osobowe zawiera si¢ Umowg powierzenia przetwarzania danych.

Podmiot zewngtrzny zobowiazany jest do zachowania poufnosci powierzonych
danych i przetwarzania ich zgodnie z celem umowy. Wz6r umowy powierzenia
przetwarzania danych zawiera Zatacznik Nr 28 do PB PWSIiP w Lomzy.
Inspektor Ochrony Danych prowadzi rejestr podmiotow zewngtrznych, ktore
Administrator upowaznit do przetwarzania danych osobowych. Wzoér rejestru

zawiera Zatacznik Nr 29 do PB PWSIiP w Lomzy.

11. Postanowienia koncowe

111

11.2

11.3

11.4

115

Polityka Bezpieczenstwa wraz z zatacznikami jest dokumentem wewngtrznym i
nie moze by¢ udostepniania osobom i instytucjom postronnym w zadnej formie
bez zgody Administratora.

Polityka Bezpieczenstwa moze by¢ udostgpniania osobom i instytucjom
postronnym bez zgody Administratora, jezeli nie zawiera w tresci informacji o
zabezpieczeniach danych osobowych, a wszelkie zalaczniki wystgpuja w formie
niewypetionych szablonow.

Osoby przetwarzajace dane osobowe, zar6wno pracownicy w rozumieniu
Kodeksu Pracy, jak 1 osoby $wiadczace prace na podstawie umow
cywilnoprawnych, stazy$ci oraz inne osoby majace dostgp do informacji
podlegajacych ochronie, zobowiazane sa do stosowania postanowien zawartych
w niniejszej Polityce Bezpieczenstwa.

Przypadki  nieuzasadnionego  zaniechania  obowiazkéw  wynikajacych
Zz niniejszego dokumentu potraktowane beda jako cigzkie naruszenie
obowiazkow pracowniczych.

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa maja
zastosowanie przepisy Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
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rozporzadzenie o ochronie danych) — Dz. Urz. UE L 119 z dnia 04.05.2016 r.
oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018,
p0z.1000)
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Czes¢ I11. Spis zalacznikow do Polityki Bezpieczenstwa:

Zatacznik Nr 1 -
Zatacznik Nr 2 -
Zatacznik Nr 3 -
Zatacznik Nr 4 -

Zatacznik Nr 5 -
Zatacznik Nr 6 -

Zalacznik Nr 7 -

Zatacznik Nr 8 -

Zatacznik Nr 9 -
Zalacznik Nr 10 -
Zalacznik Nr 11 -
Zatacznik Nr 12 -
Zalacznik Nr 13 -
Zalacznik Nr 14 -
Zalacznik Nr 15 -
Zalacznik Nr 16 -
Zatacznik Nr 17 -
Zatacznik Nr 18 -
Zatacznik Nr 19 -
Zatacznik Nr 20 -

Zalacznik Nr 21 -
Zatacznik Nr 22 -
Zatacznik Nr 23 -
Zalacznik Nr 24 -
Zalacznik Nr 25 -

Wzér rejestru oswiadczen o wyrazeniu zgody

Zasady wykonywania obowiazkéw informacyjnych i obstugi zadan
W?z6br upowaznienia dla IOD

Instrukcja w sprawie zasad postepowania przy przetwarzaniu danych
osobowych w PWSIiP w Lomzy

Wzér rejestru odbiorcéw danych osobowych

Wzér wykazu budynkéw 1 pomieszczen stanowiacych obszar
przetwarzania danych

Wz6r wykazu zbioréw danych osobowych

Wz6r programow zastosowanych do przetwarzania danych osobowych
Wzér rejestru czynnosci przetwarzania

Procedura analizy ryzyka

Wz6r wykazu zagrozen

Wzor wykazu zabezpieczen

Wzér arkusza analizy ryzyka

Wz6r wniosku o nadanie uprawnien

Oswiadczenie o poufnosci

Wz6r upowaznienia do przetwarzania danych

Wz6r odwotania upowaznienia do przetwarzania danych

W?zér rejestru osob upowaznionych do przetwarzania danych

W?z6br upowaznienia do przebywania w obszarze przetwarzania danych
Instrukcja postgpowania w przypadku naruszenia ochrony danych
osobowych

Wz6r meldunku o naruszeniu bezpieczenstwa

W?z6r rejestru naruszen

Wz6r Sposob przepltywu danych

Procedury - Sposob zabezpieczenia systemu informatycznego

Procedury wykonywania przegladow i konserwacji systemoéw oraz

no$nikow
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Zatacznik Nr 26 -
Zatacznik Nr 27 -
Zalacznik Nr 28 -
Zalacznik Nr 29 -
Zatacznik Nr 30 -

W?zér dziennika eksploatacji systemu

Procedury wykonywania kopii zapasowych
Wz4r umowy powierzenia przetwarzania danych
Wz6r rejestru podmiotéw zewnetrznych

Wzér rejestru kategorii czynno$ci przetwarzania.
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