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1. Wstep

1.1. Instrukcja stanowi zestaw procedur opisujacych zasady zabezpieczania danych
osobowych przetwarzanych w systemach informatycznych Panstwowej Wyzszej Szkoty
Informatyki i Przedsigbiorczosci w Lomzy.

1.2. Instrukcje opracowano na podstawie Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz.U. z 2014 r., poz 1182 z p6zn. zm.) oraz Rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

1.3. Tlekroé¢ w instrukcji jest mowa o:

1)
2)
3)

4)

S)

6)

7)

8)

9

Ustawie - rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, zwang dalej Ustawa;

PWSIEP, Uczelni — rozumie si¢ przez Panstwowag Wyzszg Szkole Informatyki
1 Przedsigbiorczosci w Lomzy;

Zbiorze danych, zbiorze — rozumie si¢ przez to zestaw danych osobowych posiadajacy
okreslong strukture, prowadzony wedtug okreslonych kryteriow oraz celow;
Administratorze Danych Osobowych, ADO - rozumie si¢ przez to Rektora
Panstwowej Wyzszej Szkoly Informatyki i1 Przedsigbiorczosci w Lomzy,
decydujacego o celach i srodkach przetwarzania danych osobowych;

Administratorze Bezpieczenstwa Informacji, ABI — rozumie si¢ przez to osobe
powotang przez ADO na podstawie Ustawy, odpowiedzialng za organizacj¢ ochrony
danych osobowych;

Administratorze Systemu Informatycznego, ASI — rozumie si¢ przez to osobe
nadzorujacg pracg systemu informatycznego oraz wykonujagca w nim czynnosci
wymagajace specjalnych uprawnien;

Kierowniku komorki organizacyjnej — nalezy przez to rozumieé¢ kierownikow
jednostek i komorek organizacyjnych, w ktérych zatrudnieni sg pracownicy
przetwarzajacy dane osobowe;

Polityce bezpieczenstwa — rozumie si¢ przez to dokument okreslajacy polityke
ochrony danych osobowych w Panstwowej Wyzszej Szkole Informatyki
i Przedsigbiorczosci w Lomzy, rejestrowanych w zbiorach papierowych oraz w
systemach informatycznych;

Identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakéw literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniona do
przetwarzania danych osobowych w systemie informatycznym;

10) Hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany

jedynie osobie uprawnionej do pracy w systemie informatycznym;



11) Sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne;
12)Raporcie — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych;
13) Uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;
14) Odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia sie¢ dane osobowe
z wyltaczeniem:
a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych osobowych,
¢) wyznaczonego przez Administratora Danych Osobowych przedstawiciela
w Rzeczypospolitej Polskiej, w przypadku przetwarzania danych osobowych przez
podmioty majace siedzibe albo miejsce zamieszkania w panstwie trzecim,
d) podmiotu ktéremu powierzono przetwarzanie danych,
€) organéw panstwowych lub organéw samorzadu terytorialnego, ktorym dane sg
udostgpniane w zwigzku z prowadzonym postepowaniem.

1.4. Instrukcje stosuje si¢ do wszystkich systeméw komputerowych stuzacych do
przetwarzania danych osobowych w Uczelni.

1.5. Dla poszczegblnych systemé6w komputerowych moga byé sporzadzane dodatkowe
szczegbtowe instrukcje zarzadzania.

2. Procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym

2.1. Upowaznienia do przetwarzania danych osobowych nadawane sg w zwigzku
z wykonywaniem przez upowazniong osob¢ obowigzkéw Ilub zadan zwigzanych
z przetwarzaniem danych osobowych.

2.2. Upowaznienia nadaje i odwotuje Administrator Bezpieczefistwa Informacji na podstawie
wniosku kierownika wiasciwej komoérki organizacyjnej, kierownika/koordynatora projektu,
kierownika pionu organizacyjnego lub Kierownika Biura Rektora. Wzor wniosku stanowi
Zalacznik Nr 1 do Instrukcji. Wykaz programéw stuzacych do przetwarzania danych
osobowych wraz ze wskazaniem administratorow stanowi Zalgcznik nr 3 do Polityki
Bezpieczenstwa Ochrony Danych Osobowych w PWSIiP w Lomzy.

2.3. Przed nadaniem upowaznienia, ABI zobowigzany jest do sprawdzenia, czy osoba
upowazniona:

1) odbyla szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych osobowych
lub zostata zapoznana z Polityka Bezpieczenstwa i Instrukcjg Zarzadzania Systemem
Informatycznym,

2) podpisata oswiadczenie o zachowaniu poufnosci,

3) bedzie przetwarza¢ dane osobowe w zakresie i celu okreslonym w upowaznieniu.



2.4. W przypadku zmiany stanowiska pracy, wydanie nowego upowaznienia jest konieczne,
jezeli zmianie ulega zakres i cel przetwarzania danych przez pracownika posiadajacego
upowaznienie.

2.5. Upowaznienie, badZ jego odwolanie sporzadzane sg na pisSmie w trzech egzemplarzach —
dla osoby upowaznionej, do akt osobowych pracownika oraz dla ABL Wzér
upowaznienia/odwotania upowaznienia stanowig Zatgczniki Nr 2 i Nr 3 do Instrukcji.

2.6. W sytuacjach wyjatkowych (np. stan zagrozenia dla ochrony danych osobowych,
nieobecno$¢ ABI) upowaznienie moze odwolaé kierownik komérki organizacyjnej,
kierownik/koordynator projektu, kierownik pionu organizacyjnego lub Kierownik Biura
Rektora. Decyzja kierownika wymaga akceptacji ABI, dokonanej w najblizszym mozliwym
terminie.

2.77. Wydane upowaznienia do przetwarzania danych osobowych oraz ich odwolanie,
rejestrowane sg w rejestrze osob upowaznionych do przetwarzania danych osobowych. Wzér
rejestru oséb upowaznionych do przetwarzania danych osobowych stanowi Zatacznik Nr 4 do
Instrukcji. Rejestr 0s6b upowaznionych prowadzi ABI.

2.8. Czynnosci konfiguracyjne zwiazane z przydzieleniem lub odebraniem praw do zbioru
danych, lub programéw do przetwarzania danych wykonuje administrator wiasciwego
systemu informatycznego na podstawie przedstawionego upowaznienia/odwotania
upowaznienia, lub rejestru 0osob upowaznionych.

3. Stosowane metody i Srodki uwierzytelniania

3.1. Podstawowa metoda uwierzytelniania uzytkownikéw w systemach komputerowych
stuzgcych do przetwarzania danych osobowych sa konta uzytkownikéw. Konto skiada sie
z identyfikatora uzytkownika i hasta. W zaleznosci od systemu dla danego konta mozna
stosowa¢ zamiennie identyfikatory uzytkownika (np. adres e-mail, numer indeksu, PESEL)
z zachowaniem kontroli wlasciwego hasta.

3.2. Identyfikator uzytkownika jest jawny i moze by¢ nadawany przez administratora
wiasciwego systemu informatycznego indywidualnie, generowany automatycznie lub
wyznaczany na podstawie zapisanych danych uzytkownika (np. adres email, nr indeksu), w
zaleznosci od specyfiki systemu komputerowego i uwierzytelniania uzytkownikéw.

3.3. Identyfikator uzytkownika, ktory stracil prawo do przetwarzania danych, nalezy
niezwlocznie zablokowaé lub zmodyfikowaé uprawnienia w taki sposéb, aby przetwarzanie
nie bylo mozliwe w systemie, do ktérego odwotano uprawnienia.

3.4. Wazno$¢ identyfikatora uzytkownika w systemie stuzgcym do przetwarzania danych,
moze by¢ okreslana przez ASI na podstawie informacji zawartych na upowaznieniu, lub na
podstawie danych kadrowych, tj. dacie rozpoczecia i zakoriczenia umowy o prace lub
zlecenia.



3.5. W przypadku utraty uprawnien uzytkownika do przetwarzania danych, w/w
identyfikatora nie mozna przydziela¢ innej osobie.

3.6. Haslo uzytkownika powinno spetnia¢ nast¢pujace wymagania:

1) hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika i nie moze zawiera¢
danych personalnych (np. imienia, nazwiska, daty urodzenia uzytkownika),

2) hasto musi sktada¢ si¢ z co najmniej 8 znakow, zawieraé mate i wielkie litery oraz
cyfry lub znaki specjalne,

3) haslo musi by¢ unikalne i nie powinno by¢ powtarzane.

3.7. Hasto nie moze by¢ wyswietlane na ekranie w trakcie wpisywania. Uzytkownik
zobowigzany jest do zachowania hasta w tajemnicy, rownieZ po ustaniu jego waznosci.

3.8. Hasto uzytkownika musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana nie jest
w tym czasie mozliwa, to nalezy wykona¢ jg w najblizszym mozliwym terminie. Zasada ta
nie dotyczy kont systemowych stuzacych do automatycznej wymiany danych miedzy
systemami.

3.9. W sytuacjach wyjatkowych (np. zastgpstwa z powodu urlopu lub choroby) hasto
uzytkownika moze by¢, na wniosek przelozonego oraz po akceptacji ABI, dokonanej
w najblizszym mozliwym terminie, udostepnione innej osobie pod warunkiem, Zze osoba
ktérej udostepniane jest haslo, posiada odpowiednie upowaznienie do przetwarzania
okreslonych danych. Wzér wniosku o udostepnienie hasta stanowi Zatacznik Nr 5 do
Instrukcji. Po ustaniu sytuacji wyjatkowej uzytkownik, ktéry udostepnil hasto musi
niezwlocznie je zmienic.

3.10. Hasla gltéwnych kont systemowych, kont administracyjnych, interfejsow wymiany
danych mogg by¢ znane administratorom systemu i majg oni obowigzek zachowania ich
W tajemnicy.

3.11. W przypadku zlamania poufnosci hasta, uzytkownik zobowigzany jest do jego
natychmiastowej zmiany oraz do zgtoszenia tego faktu ABI oraz ASI.

3.12. W przypadku, gdy uzytkownik zapomniat hasta, powinien:

1) samodzielnie wykonaé¢ procedure resetowania hasta pod warunkiem, ze aplikacja
udostgpnia taka funkcjonalno$¢ 1 istnieje mozliwos¢ dodatkowej weryfikacji
tozsamosci uzytkownika,

2) zglosi¢ si¢ do whasciwego ASI w celu zresetowania hasta. Hasto wpisane przez ASI
powinno by¢ niezwlocznie zmienione przez uzytkownika.

3.13. Zabrania si¢ przesytania hasel jawnym tekstem w wiadomos$ciach e-mail.

4. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu informatycznego

4.1. Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzic,
czy nie ma oznak fizycznego naruszenia zabezpieczen (np. otwarta obudowa komputera,
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podigczone nieznane nosniki danych lub wurzadzenia). W przypadku wystgpienia
jakichkolwiek nieprawidlowosci, nalezy powiadomi¢ przetozonego lub ABI. W przypadku
stwierdzenia naruszenia zasad ochrony danych osobowych nalezy postepowaé zgodnie
z zasadami opisanymi w pkt. 9 Polityki Bezpieczenstwa.

4.2. Przed rozpoczgciem przetwarzania danych uzytkownik powinien upewnié sie, ze
ustawienie monitora nie pozwala na wglagd w wy$wietlane tresci przez osoby postronne oraz,
ze zadna inna osoba przebywajaca w pomieszczeniu nie jest w stanie podejrze¢ wpisywanego
na klawiaturze hasta.

4.3. Podczas uzytkowania aplikacji dostgpnych za pomoca przeglgdarki internetowej, przed
podaniem identyfikatora uzytkownika i hasta nalezy upewni¢ sie, ze wigaczone jest
szyfrowanie poljczenia internetowego (np. sprawdzenie czy adres zaczyna sie od zapisu
»https://”). W przypadku watpliwosci nalezy wstrzyma¢ sie z wpisywaniem jakichkolwiek
danych i skontaktowac si¢ z administratorem wiasciwego systemu informatycznego.

4.4. Przystepujac do pracy w systemie informatycznym stuzacym do przetwarzania danych
osobowych, uzytkownik jest zobowigzany wprowadzi¢ swdj identyfikator oraz hasto dostepu.
Zabrania si¢ wykonywania jakichkolwiek operacji w systemie informatycznym stuzacym do
przetwarzania danych osobowych, z wykorzystaniem identyfikatora i hasta dostepu innego
uzytkownika, z wyjatkiem sytuacji szczegélnych (urlop, choroba), lub kiedy zachodzi
potrzeba wgladu w zasoby plikowe zapisane w profilu okreslonego uzytkownika oraz
przetozony lub ABI wyrazili na to zgode.

4.5. W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowacé sie
z systemu informatycznego stuzacego do przetwarzania danych osobowych oraz wylogowaé
si¢ z systemu operacyjnego, lub wiaczyé wygaszasz ekranu chroniony hastem. Zabrania sie
pozostawiania otwartych dokumentéw na ekranie monitora.

4.6. Zakonczenie pracy w systemie stuzagcym do przetwarzania danych osobowych powinno
by¢ poprzedzone uruchomieniem procedur zapisujacych zmodyfikowane dane, zamknigciem
uzywanych aplikacji i odlaczeniem przenosnych nosnikéw optycznych i elektronicznych
uzywanych w czasie pracy. Zakonczenie pracy w systemie informatycznym stuzagcym do
przetwarzania danych osobowych nastepuje poprzez wylogowanie si¢ z systemu
operacyjnego lub wylaczenie komputera.

S. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania.

5.1. Kopie zapasowe zbioré6w danych osobowych przetwarzanych w Uczelni wykonywane sg
automatycznie za pomoca oprogramowania do wykonywania kopii zapasowych (w przypadku
systemow Windows) oraz skryptéw przygotowanych przez administratoréw systemu
informatycznego (w przypadku systeméw Linux). Jako nosniki kopii zapasowych
wykorzystywane sg tasmy magnetyczne typu DAT/LTO zmieniane automatycznie lub recznie
w zaleznosci od platformy sprzetowej. Podstawowy system wykonywania kopii zarzadzany
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jest przez dedykowany serwer kopii zapasowych, udostepniajacy przestrzefi dyskows oraz
automatycznie zmieniane tasmy LTO.

5.2. Kopia folderéw i plikow z systeméw serwerowych Windows, wykonywana jest
bezposrednio na taSmy zmieniane automatycznie. Kopie z systeméw typu SQL wykonywane
sa na dysk twardy i nast¢pnie na taSmy zmieniane automatycznie.

5.3. Kopie folderéw, plikow i baz danych programéw uruchomionych na systemach Linux
wykonywane sg na dysk lokalny jako skompresowane archiwum, nastepnie pobierane na
serwer kopii zapasowych i zapisywane na tasmach zmienianych automatycznie.

5.4. Tasmy magnetyczne typu DAT/LTO sg zaewidencjonowane w ,,Rejestrze no$nikow
komputerowych zawierajgcych dane osobowe”, ktdrego wzor stanowi Zatgcznik Nr 6 do
niniejszej Instrukcji.

5.5. Wykonywanie kopii zapasowej narzgdzi programowych shuzacych do przetwarzania
danych zebranych w zbiorach nie jest wymagane. Wyjatek stanowig foldery programoéw,
w ktérych zapisywane sg dodatkowe pliki stanowigce integralng cze$¢ danych zapisanych
w zbiorach (np. zalaczniki plikowe do tresci dostgpnej za pomoca przegladarki WWW).

5.6. Szczegdtowe procedury wykonywania kopii zapasowych dla poszczegdlnych systemow
zawarte sg w Zatgczniku Nr 7 do Instrukeji.

6. Sposéb i miejsce przechowywania elektronicznych nosnikéw danych
zawierajacych dane osobowe oraz kopii zapasowych.

6.1. Nalezy ogranicza¢ do minimum ilo$¢ no$nikéw informacji zawierajgcych dane osobowe
oraz kopii zapasowych, a takze wydrukéow i innych dokumentéw zawierajacych dane
osobowe. Po uplywie okresu ich uzytecznosci lub przechowywania, dane osobowe powinny
zosta¢ skasowane, zniszczone lub zmienione w taki sposéb, aby nie bylo mozliwe
zidentyfikowanie oséb, ktorych dane dotyczyty.

6.2. Elektroniczne nosniki informacji zawierajagce dane osobowe oraz kopie zapasowe nie
mogag by¢ wynoszone poza pomieszczenia stanowigce obszar przetwarzania danych
osobowych, okreslony w ,Polityce Bezpieczenstwa Ochrony Danych Osobowych”
z wyjatkiem sytuacji wystgpienia czynnikow mogacych uszkodzi¢ lub zniszczy¢ no$niki
pozostawione w obszarze przetwarzania (np. zagrozenie pozarowe). Wyniesione nosniki
muszg pozostaé pod kontrolg osoby, ktéra je wyniosta, przez caly czas wystepowania
zagrozenia lub do momentu przekazania ABI, ADO lub ASI.

6.3. Nosniki danych i kopii zapasowych (eksploatowanych dyskéw twardych i zmienianych
automatycznie tasm magnetycznych) zawierajace dane osobowe, powinny by¢
przechowywane w urzadzeniach lub, w przypadku nosnikéw wymiennych lub uszkodzonych,
w zamknigtych szafach zlokalizowanych w obszarze przetwarzania.

6.4. Elektroniczne nosniki danych wycofywane z eksploatacji nalezy pozbawi¢ zapisanych
tresci w taki sposob, aby nie byto mozliwe ich odtworzenie.



6.5. W przypadku uszkodzenia elektronicznego nosnika danych zwierajacego dane osobowe
nalezy go fizycznie zniszczy¢ tak, aby nie bylo mozliwe odczytanie danych osobowych lub
przekaza¢ firmie zajmujacej sie utylizacjg tego typu urzadzen. Z wykonanych czynnosci
nalezy sporzadzi¢ protokét opisujacy proces zniszczenia lub przekazania do utylizacji.

6.6. Uzytkownicy wykonujacy samodzielnie kopi¢ danych na no$niki wymienne
odpowiedzialni sg za ich bezpieczenstwo.

6.7. W przypadku przekazywania zbioru danych osobowych zapisanych na nosnikach
elektronicznych podmiotom zewnetrznym, zaleca sie stosowanie nastepujacych zasad
bezpieczenstwa:

1) Nalezy zabezpieczy¢ ten zbior przed przejeciem przez osobe nieuprawniong, za
pomocg co najmniej pliku skompresowanego zabezpieczonego hastem,

2) Haslo nie moze by¢ zapisane na nosniku elektronicznym i moze by¢ znane tylko
osobie wykonujacej zabezpieczenie, osobie odbierajgcej zbior oraz ABI, przy czym
hasto powinno by¢ podane adresatowi inng drogg,

3) Adresat powinien zosta¢ powiadomiony o przesyice,

4) Nalezy stosowaé bezpieczne koperty depozytowe,

5) Przesytke nalezy przekaza¢ osobiscie do rgk osoby odbierajacej lub przestaé za
posrednictwem firmy kurierskie;j.

7. Sposob zabezpieczenia systemu informatycznego shluzgcego do
przetwarzania danych osobowych przed dzialalnos$cia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego sluzgcego do przetwarzania danych osobowych

7.1. Systemy informatyczne stuzace do przetwarzania danych osobowych w Uczelni narazone
s3 na nastgpujace grupy zagrozen:

1) wirusy i inne zlosliwe oprogramowanie rozprzestrzeniajgce si¢ za pomoca nosnikow
wymiennych, przede wszystkim pamieci typu FLASH/pendrive.

2) wirusy 1 inne zlo$liwe oprogramowanie rozprzestrzeniajace si¢ za pomocg ustug
internetowych typu poczta elektroniczna, oraz zainfekowane witryny internetowe,
systemy wymiany plikow i inne.

3) roboty internetowe 1 inne oprogramowanie skanujgce interfejsy systemoOw
informatycznych dostepnych z sieci publicznej Internet.

4) mozliwos¢ przechwycenia przez osoby nieuprawnione danych przesytanych
wsieciach publicznych miedzy uzytkownikami i interfejsami  systeméw
informatycznych dostepnych w sieci publicznej Internet.

7.2. Do ochrony przed dzialalno$cig oprogramowania rozprzestrzeniajacego sie za pomocg
nosnikéw wymiennych stosowane jest oprogramowanie antywirusowe pracujgce rezydentnie
na stacjach roboczych. W celu minimalizacji ewentualnych infekcji, uzytkownicy nie maja
praw administracyjnych do systeméw operacyjnych komputeréw zainstalowanych w obszarze
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przetwarzania. Zabronione jest samowolne podiaczanie przez uzytkownikow komputerow,
nosnikéw uzywanych w urzadzeniach pozostajacych poza kontrolg Uczelnianych
administratoré6w systeméw informatycznych. W uzasadnionych przypadkach, dostarczony
nosnik powinien zosta¢ przed podlaczeniem sprawdzony przez ASI w celu eliminacji
ewentualnego zagrozenia. Zabronione jest tadowanie telefonow komoérkowych i innych
urzadzen z portéw USB komputeréw shuzacych do przetwarzania danych osobowych.

7.3. Do ochrony przed dzialalnoscia oprogramowania rozprzestrzeniajgcego si¢ za pomoca
uslug internetowych stosuje si¢ oprogramowanie antywirusowe z funkcjonalnoscia
skanowania poczty elektronicznej oraz lokalng zapore sieciowg wbudowang
w oprogramowanie antywirusowe lub system operacyjny. Dodatkowo ograniczana jest
dostepnos¢ ustug sieci publicznej Internet za pomoca dedykowanego urzadzenia typu Firewall
posiadajgcego funkcjonalnos¢ filtra antyspamowego oraz mozliwo$é skanowania
antywirusowego.

7.4. Do ochrony systemoéw informatycznych dostgpnych z sieci publicznej przed robotami
internetowymi i innymi zagrozeniami, stosuje si¢ dedykowane urzadzenie typu zapora
Firewall w celu ograniczenia mozliwosci inicjalizacji ruchu z sieci publicznej, tylko do
okreslonych ustug oraz lokalne mechanizmy filtrowania, wbudowane w systemy operacyjne
udostepniajace ushugi w sieci publiczne;j.

7.5. Do ochrony przed przechwyceniem danych przesylanych w sieciach publicznych stosuje
si¢ metody kryptograficznej ochrony danych za pomocg technologii takich jak SSL, VPN.
Zabronione jest udostgpnianie mozliwo$¢ inicjowania komunikacji z sieci publicznych
z ustugami nie obstugujacymi technologii ochrony kryptograficzne;.

8. Sposob zapewnienia odnotowania informacji o odbiorcach, ktorym dane
osobowe zostaly udostepnione, dacie i zakresie tego udostepnienia

8.1. Dane osobowe udostepnia si¢ odbiorcy danych na pisemny wniosek ze wskazaniem przez
odbiorce podstawy prawnej legalizujacej przetwarzanie danych osobowych (art. 23 lub art. 27
ustawy o ochronie danych osobowych).

8.2. Zgody na udostepnienie danych udziela ABI, ktéry odpowiada rowniez za udostepnienie
danych osobowych w sposdb zgodny z ich przeznaczeniem.

8.3. ABI odnotowuje zdarzenia udostepnienia w rejestrze odbiorcéw danych osobowych. W
rejestrze odnotowywane sg migdzy innymi: imi¢ i nazwisko lub nazwa odbiorcy, adres
odbiorcy, podstawa prawna udostepnienia, data udostepnienia oraz zakres udostepnienia.
Dopuszcza sie zatgczanie do rejestru wydruku/kopii papierowe] przekazanego zbioru danych.
Wz6r rejestru odbiorcéw danych osobowych stanowi Zatacznik Nr 8 do Instruke;ji.

8.4. W sytuacji kiedy system informatyczny umozliwia odnotowywanie informacji o
odbiorcach danych, mozliwe jest prowadzenie rejestru elektronicznego.
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8.5. Na zadanie osoby, ktérej dane zostaty udostepnione odbiorcy danych, ABI udostepnia
wiasciwe informacje na podstawie prowadzonego rejestru lub wygenerowanego raportu
w systemie informatycznym, jesli program udostepnia funkcjonalno$é rejestracji odbiorcéw
danych.

9. Procedury wykonywania przegladow i konserwacji systeméw oraz
nosnikow informacji stuzacych do przetwarzania danych osobowych

9.1. Za bezawaryjng pracg systemu IT, w tym: stacji roboczych, aplikacji serwerowych, baz
danych, poczty e-mail, a takze za terminowos¢ przeprowadzenia przeglagdéw i konserwacji
oraz ich prawidtowy przebieg odpowiada ASI.

9.2. Przeglady i konserwacje sprzgtu komputerowego oraz nosnikow informacji stuzacych do
przetwarzania danych osobowych nadzorowane sa przez Administratora Bezpieczenstwa
Informacji i wykonywane sa przez administratoréw wiasciwych systeméw informatycznych
W pomieszczeniach stanowigcych obszar przetwarzania danych.

9.3. Przeglady techniczne i konserwacja systemu powinny byé wykonywane w terminach
okreslonych przez producentéw lub zgodnie z harmonogramem ASI, jednak nie rzadziej niz
raz w roku, a takze w trakcie przygotowania do duzych aktualizacji systemdéw.

9.4. Przeglady i konserwacje w zaleznosci od systemu, powinny zawiera¢ czynnosci zwigzane
zZ:

1) analizg zdarzen i logéw systemowych w celu wykrycia niestandardowych zachowan,

2) kontrolg zajgtosci dysku twardego oraz usuwanie zbednych danych (np. bardzo stare
logi zdarzen, pliki tymczasowe ,,temp”, tymczasowe kopie zbioréw danych, itp.)

3) kontrola obcigzenia procesora i uruchomionych proceséw w systemie operacyjnym,

4) kontrola poprawnosci funkcjonowania zabezpieczen przed nieuprawnionym dostepem
do zbiorow.

9.5. W przypadku koniecznosci naprawy sprzetu przez podmiot zewnetrzny, nalezy:

1) zawrze¢ umowe na wykonywanie czynnosci serwisowych, zawierajgcg zobowigzanie
podmiotu zewngtrznego do zachowania w tajemnicy informacji, ktére mogg
znajdowac sie na wbudowanym nosniku przechowujgcym dane,

2) przed jego przekazaniem do naprawy nalezy wymontowa¢ nosniki danych lub usunaé
dane w sposob uniemozliwiajacy ich odtworzenie,

3) zleci¢ naprawe w obecnosci ASI lub osoby przez niego upowaznionej, gdy nie ma
mozliwosci usuniecia danych z no$nika.

9.6. Zabronione jest samowolne wykonywanie lub zlecanie podmiotom zewngtrznym napraw,
przegladéw 1 konserwacji sprzgtu komputerowego stuzacego do przetwarzania danych
osobowych, przez osoby nie bedace pracownikami Dzialu Systemoéw Komputerowych
PWSIiP w Lomzy.
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9.7. Naprawy, przeglady i konserwacje nalezy odnotowywaé w dzienniku eksploatacji
systemu informatycznego, ktérego wzor stanowi Zatacznik Nr 9 do Instrukcji.

10. Procedura dost¢epu podmiotéw zewnetrznych

10.1. Celem procedury jest zapewnienie bezpiecznego przetwarzania danych osobowych
przez podmioty zewnegtrzne, gdy cel i zakres tego przetwarzania okresla Administrator
Danych.

10.2. Z podmiotami zewngtrznymi (np. firma wdrazajaca oprogramowanie komputerowe,
firma ochroniarska), ktére majg dostgp do danych osobowych na terenie Uczelni, nalezy
zawrze¢ umowe zawierajacg zapisy o powierzeniu zbioru danych osobowych do
przetwarzania wraz z klauzula poufnosci.

10.3. Podmiot zewngtrzny zobowigzany jest do zachowania poufnosci powierzonych danych i
przetwarzania ich zgodnie z celem umowy.

10.4. Administrator Bezpieczenstwa Informacji prowadzi rejestr podmiotow zewnetrznych,
ktérym Administrator Danych Osobowych udzielit upowaznienia do przetwarzania danych
osobowych. Wzér rejestru zawiera Zalgcznik Nr 10 do Instrukc;ji.
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11 Spis zalacznikéw do Instrukcji zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych w PWSIiP w L.omzy:

Zatacznik nr 1 — Wzor wniosku o udzielenie/odwotanie upowaznienia do przetwarzania danych
osobowych

Zalacznik nr 2 — Wz6r upowaznienia do przetwarzania danych osobowych

Zatacznik nr 3 - Wz6r odwotania upowaznienia do przetwarzania danych osobowych
Zalacznik nr 4 — Wzo6r rejestru 0s6b upowaznionych do przetwarzania danych osobowych
Zalacznik nr 5 — Wz6r wniosku o udostepnienia hasta innemu uzytkownikowi

Zatacznik nr 6 — Wzo6r rejestru nosnikéw komputerowych

Zalacznik nr 7 — Wz6r Procedur wykonywania kopii zapasowych

Zalacznik nr 8 - Wzor rejestru odbiorcéw danych osobowych

Zalacznik nr 9 — Wz6r dziennika eksploatacji systemu informatycznego

Zalacznik nr 10 — Wz6r rejestru podmiotéw zewnetrznych
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