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1. Postanowienia ogolne

1.1 Polityka Bezpieczefistwa Ochrony Danych Osobowych zostala opracowana zgodnie
z wymogami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity:
Dz. U. 2014 r. poz. 1182 z pézn. zm.), oraz wymaganiami okreslonymi w § 4 rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji ~ przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

1.2 Celem Polityki Bezpieczenstwa Ochrony Danych Osobowych jest wskazanie dziataf,
jakie nalezy wykona¢ oraz ustanowienie zasad i regut postepowania, ktére nalezy stosowad,
aby zapewni¢ wlasciwa ochrone danych osobowych, a w szczegdlnosci zabezpieczyé dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona
oraz zapewni¢ ochron¢ prywatnosci osob, ktérych dane sg przetwarzane.

Opisane i zastosowane w niej zabezpieczenia majg zapewnic:

1) poufnos¢ danych - rozumiang jako wiasciwos¢ zapewniajgca, ze dane nie sa
udostepniane nieupowaznionym osobom,

2) integralnos¢ danych - rozumiang jako wiasciwo$¢ zapewniajgca, ze dane osobowe nie
zostaly w sposdb nieautoryzowany zmienione lub zniszczone,

3) rozliczalnos¢ danych - rozumiang jako wiasciwosé zapewniajaca, ze dziatania osoby
mogg by¢ przypisane w sposob jednoznaczny tylko tej osobie,

4) integralno$¢ systemu - rozumiang jako nienaruszalno$é systemu, niemoznosé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe;.

1.3. Przez uzyte w Polityce Bezpieczenstwa Ochrony Danych Osobowych okre$lenia, nalezy
rozumie¢:

1) Administrator Danych Osobowych, ADO — Rektor Panstwowej Wyzszej Szkoty
Informatyki i Przedsigbiorczosci w Lomzy, decydujacy o celach i $rodkach
przetwarzania danych osobowych;

2) Administrator Bezpieczefistwa Informacji, ABI — osoba powolana przez ADO,
odpowiedzialna za organizacj¢ ochrony danych osobowych;

3) Ustawa — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity Dz. U. z 2014 r. poz. 1182 z p6zn. zm.);

4) Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

5) Zbiér danych — zestaw danych osobowych posiadajacy okreslong strukture,
prowadzony wedhlug okreslonych kryteriéw oraz celow;

6) Usuwanie danych — zniszczenie danych osobowych lub takg ich modyfikacje , ktéra

.\

nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,



7) Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostgpnianie,
Zmienianie i usuwanie;

8) System informatyczny (system) — zespél wspélpracujacych ze sobg urzadzen,
programOw, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

9) Administrator Systemu Informatycznego, ASI - osoba nadzorujaca prace systemu
informatycznego oraz wykonujgca w nim czynnosci wymagajace specjalnych
uprawnien;

10) Uzytkownik — osoba posiadajaca uprawnienia do pracy w systemie informatycznym
zgodnie z zakresem obowigzkow shuzbowych;

11) Zabezpieczenie systemu informatycznego — wdrozenie stosownych srodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
technicznych oraz ochrony przed nieuprawniong modyfikacja, zniszczeniem,
nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych osobowych, a
takze ich utrata,

12) Nosnik komputerowy — nosnik shizacy do zapisu i przechowywania informacji, np.
pendrive, plyty CD/DVD, dyski twarde;

13) Kierownik komérki organizacyjnej — nalezy przez to rozumieé kierownikéw jednostek
i komoérek organizacyjnych, w ktorych zatrudnieni sg pracownicy przetwarzajacy dane
osobowe;

14) PWSIiP, Uczelnia — Panstwowa Wyzsza Szkota Informatyki i Przedsiebiorczosci w
P omzy;

15) GIODO — Generalny Inspektor Ochrony Danych Osobowych;

16) Incydent - naruszenie bezpieczenstwa informacji ze wzgledu na poufnosé, dostepnosé
1 integralnosé;

17) Zagrozenie — potencjalna mozliwo$¢ wystgpienia incydentu;

18) Dziatanie korygujace — jest to dzialanie przeprowadzane w celu wyeliminowania
przyczyny i skutku incydentu lub innej niepozgdanej sytuacji;

19) Dzialanie zapobiegawcze — jest to dziatanie, ktére nalezy przedsiewziaé, aby
wyeliminowa¢ przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;;

20) Kontrola — systematyczna, niezalezna i udokumentowana ocena skutecznosci systemu
ochrony danych osobowych, na podstawie wymagan ustawowych, Polityki
Bezpieczenstwa Ochrony Danych Osobowych i Instrukcji Zarzgdzania Systemem
Informatycznym shuzacym do przetwarzania danych osobowych.

1.4. Zestaw dokumentéw Polityki Bezpieczenstwa Ochrony Danych Osobowych sktada sie z:

1) niniejszego dokumentu Polityki Bezpieczenistwa Ochrony Danych Osobowych
w Panstwowej Wyzszej Szkole Informatyki i Przedsigbiorczosci w Lomzy, dalej
zwanego Polityka Bezpieczenstwa, wraz z zalgcznikami,

2) Instrukcji Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych
osobowych, opisujacej sposob zarzadzania systemami przetwarzania danych



osobowych w Panstwowej Wyzszej Szkole Informatyki i Przedsiebiorczosci
w Lomzy, dalej zwang Instrukcjg Zarzgdzania, wraz z zalgcznikami.

1.5. Zakresy okreslone przez dokumenty Polityki Bezpieczefistwa maja zastosowanie do
calego  systemu informacyjnego  Pafstwowej = Wyzszej  Szkoly  Informatyki
1 Przedsigbiorczosci w Lomzy, w szczeg6lnosci do:

1) wszystkich istniejagcych, wdrazanych obecnie lub w przyszlosci systemow
informatycznych oraz zbioréw papierowych, w ktérych przetwarzane sg informacje
podlegajace ochronie,

2) informacji bedacych wilasnoscia Panstwowe] Wyzszej Szkoly Informatyki
1 Przedsigbiorczosci w Lomzy lub jej kontrahentéw, o ile zostaly przekazane na
podstawie umow,

3) wszystkich lokalizacji — budynkoéw i pomieszczen, w ktorych sg lub beda
przetwarzane informacje podlegajace ochronie.

2. Zadania ABI ustawowe i scedowane przez ADO

2.1. Do ustawowych obowigzkéw ABI nalezy:

1) sprawdzanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla ADO,

2) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36
ust. 2 ustawy o ochronie danych osobowych, oraz przestrzegania zasad w niej
okreslonych,

3) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

4) prowadzenie rejestru zbiorow danych przetwarzanych przez ADO, z wyjatkiem
zbioréw zawierajacych dane wrazliwe.

2.2. Do pozostatych obowigzkéw ABI scedowanych przez ADO nalezy:

1) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
ustawy o ochronie danych osobowych,

2) zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki
Bezpieczenstwa ,

3) wydawanie i odwolywanie upowaznien do przetwarzania danych osobowych,

4) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,

5) prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

6) nadzor nad bezpieczenstwem danych osobowych,

7) kontrola dziatan komorek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych,

8) inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych.



2.3. Administrator Bezpieczenstwa Informacji ma prawo :

1y

2)

3)
4)

5)

wyznaczania, rekomendowania i egzekwowania wykonania zadah zwigzanych
z ochrong danych osobowych w calej organizacji,

wstgpu do pomieszczen, w ktérych zlokalizowane sa zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych, w celu oceny zgodnosci
przetwarzania danych z przepisami prawa,

zadac zlozenia pisemnych lub ustnych wyjasniefi w zakresie niezbednym do ustalenia
stanu faktycznego,

zada¢ okazania dokumentéw i wszelkich danych majacych bezposredni zwiazek
z problematyka kontroli,

zada¢ udostepnienia do kontroli urzadzen, nosnikéw oraz systeméw informatycznych
stuzacych do przetwarzania danych.

. Wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych

obszar, w ktorym przetwarzane s3 dane osobowe

3.1 Obszar, w ktérym przetwarzane sa dane osobowe stanowig budynki, w ktérych
Panstwowa Wyzsza Szkota Informatyki i Przedsigbiorczosci w FLomzy realizuje swoje
zadania statutowe.

3.2 Szczegblowe rozmieszczenie zbior6w w postaci dokumentacji  papierowej

i elektronicznej, zawierajacych dane osobowe, opisane jest w Wykazie budynkéw

1 pomieszczen stanowigcych obszar przetwarzania danych osobowych, ktérego wzoér stanowi
Zalacznik Nr 1.

3.3. Administrator budynku zobowigzany jest przekaza¢ ABI niezwlocznie, nie pézniej

jednak niz w terminie 7 dni, informacje o zmianach w przeznaczeniu pomieszczen.

4.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych

4.1. Dane osobowe w Panstwowej Wyzszej Szkole Informatyki i Przedsiebiorczosci w Lomzy

przetwarzane sg w celu realizacji statutowych celow szkoty wyzszej. W szczegdlnosci dane
osobowe przetwarza sie:

1

2)

3)

dla zabezpieczenia prawidlowego toku realizacji zadan dydaktycznych, naukowych
1 organizacyjnych Uczelni, wynikajacych z przepiséw ustawy z dnia 27 lipca 2005 r.
Prawo o szkolnictwie wyzszym (tekst jedn. Dz. U. z 2012 r, poz. 572 z p6zn. zm.),

w celu zapewnienia prawidlowej, zgodnej z prawem i celami Uczelni polityki
personalnej oraz biezacej obstugi stosunkéw pracy, a takze innych stosunkéw
zatrudnienia, nawigzywanych przez Uczelni¢, dzialajacg jako pracodawca
w rozumieniu art. 3 Kodeksu pracy lub strona innych stosunkéw zatrudnienia,

dla realizacji innych usprawiedliwionych celow i zadan PWSILP w Eomzy,
z poszanowaniem praw i wolnosci 0s6b powierzajacych Uczelni swoje dane.

A\



4.2. Wykaz zbioréw danych osobowych w postaci dokumentacji papierowej i elektronicznej
opisany jest w Wykazie zbior6w danych osobowych, ktérego wzér stanowi Zatacznik Nr 2.

4.3. Wykaz program6éw stosowanych do przetwarzania danych osobowych zawartych w w/w
zbiorach zawarty jest w Wykazie programéw zastosowanych do przetwarzania danych
osobowych, ktérego wzdr stanowi Zatacznik Nr 3.

S. Opis  struktury zbioréw danych wskazujacy zawartosé
poszczegolnych pol informacyjnych i powigzania miedzy nimi

5.1. Dane osobowe przetwarzane w systemach informatycznych PWSIHP w Lomzy
zapisywane sa w systemach zarzadzania relacyjnych baz danych typu SQL. Moga tez byé
zapisywane w postaci plikéw arkuszy kalkulacyjnych i baz danych typu MS Access.

5.2. Opis struktury zbioréw danych osobowych przedstawiono w Zatgcznikach nr 4 Opis pol
informacyjnych i powigzan migdzy nimi lub przedstawiajacych widoki formularzy.

6. Sposob przeplywu danych pomiedzy poszezegélnymi systemami

6.1. Przetwarzanie danych osobowych w PWSIiP w Lomzy odbywa sie z wykorzystaniem
systeméw informatycznych wykonanych w roznych technologiach, przechowujacych
informacje w réznych systemach zarzadzania bazg danych. W celu ograniczenia ilosci pracy
zwigzane] wprowadzaniem danych oraz z eliminacjg bledéw, ktére moga byé popeiane
przez uzytkownikéw, stosuje si¢ techniki integracji systeméw informatycznych, zapewniajace
przeptyw danych miedzy systemami. Przeptyw danych pomiedzy poszczegélnymi systemami
moze odbywa¢ si¢ za pomoca plikéw tekstowych, komunikacji bezposredniej
z wykorzystaniem interfejséw SQL lub komunikacji posredniej z wykorzystaniem interfejsow
typu APL

6.2. Sposob przeptywu danych osobowych pomigdzy systemami, w ktérych przetwarzane sa
dane osobowe przedstawiono w zatgczniku pod nazwa Sposéb przeptywu danych, ktérego
wz0r stanowi Zatgcznik Nr 5.

6.3. Przetwarzanie danych osobowych w PWSIiP w Lomzy realizowane jest w réznych
systemach informatycznych, dostgpnych réwniez poza podstawowym obszarem
przetwarzania danych. W zwiazku z dostepnoscig niektérych systeméw z sieci publicznej
stosuje si¢ wysoki poziom zabezpieczenia systeméw informatycznych stuzacych do
przetwarzania danych osobowych.

7. Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

7.1 Zabezpieczenia organizacyjne:

1) Zostat wyznaczony Administrator Bezpieczenistwa Informacji nadzorujacy

A

przestrzeganie zasad ochrony przetwarzanych danych osobowych.
2) Zostata opracowana i wdrozona Polityka Bezpieczefistwa.



3)
4)

3)

6)

7)

8)

9

Zostata opracowana i wdrozona Instrukcja Zarzadzania Systemem Informatycznym.
Do przetwarzania danych zostalty dopuszczone wylacznie osoby posiadajace
upowaznienia nadane przez ABI.

Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych.

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz rozwigzaniami w zakresie zabezpieczen
systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaty do
zachowania ich w tajemnicy.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostgpem o0s6b nieupowaznionych.

Przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
osobowe jest dopuszczalne tylko za zgoda ABI lub w obecnosci osoby upowaznionej
do przetwarzania danych osobowych. Wzér upowaznienia do przebywania w obszarze
przetwarzania danych stanowi Zalgcznik Nr 6. Z wnioskiem o udzielenie
upowaznienia Wwystepuja kierownicy jednostek zatrudniajagcych pracownika lub
zlecajacych prace.

10) Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspélpracy

z podwykonawcami przetwarzajgcymi dane osobowe.

1.2 Zabezpieczenia fizyczne pomieszczenn z danymi osobowymi w wersji papierowej
1 elektronicznej:

1)

2)

Zabezpieczenia fizyczne opisane s W sposob szczegélowy w Zalgczniku Nr 1 Wykaz
budynkéw i pomieszczenn stanowigcych obszar przetwarzania danych osobowych
w PWSIiP w Lomzy.

Klucze do pomieszczeni pobierane sg z portierni. Pobranie i zwrot klucza
odnotowywane jest w ksigzce pobran lub rejestrowane elektronicznie w programie
SYSTEM_KLUCZY. '

7.3 Zabezpieczenie dokumentoéw i wydrukow

1)

2)

3)
4

3)

Dokumenty i wydruki trwate z danymi osobowymi przechowuje sie w archiwum lub
w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.

Pracownicy sg zobowigzani do zabezpieczania dokumentéw (np. zamykanie
dokumentéw na klucz w szafach, biurkach) przed dostepem 0s6b nieupowaznionych
podczas swojej nieobecnosci w pomieszczeniach lub po zakoficzeniu pracy - tzw.
polityka czystego biurka.

Zabrania si¢ pozostawiania wydrukow oraz ksero na drukarkach, skanerach
i kserokopiarkach bez nadzoru.

Niszczenie dokumentéw zawierajacych dane osobowe, w tym wydrukow
tymczasowych musi odbywac¢ sie z uzyciem niszczarek.

Za zapewnienie bezpieczenstwa dokumentéw i wydrukéw odpowiedzialni s3

- kierownicy komorek organizacyjnych oraz podlegle im osoby przetwarzajace dane

osobowe.



7.4 Zabezpieczenia infrastruktury informatycznej

7.4.1. W celu ochrony danych osobowych przetwarzanych w PWSIiP w Lomzy stosuje sie
nastgpujace metody:

1)
2)

3)
4)

3)

6)

7

8)
9

Konta uzytkownikéw zabezpieczone hastem.

Dostep do komputeréw zainstalowanych w obszarze przetwarzania danych mozliwy
jest po zalogowaniu do systemu operacyjnego.

Uzytkownicy komputeréw zainstalowanych w obszarze przetwarzania danych
posiadajg ograniczone uprawnienia do zasobow systemu operacyjnego.

Na komputerach zainstalowanych w obszarze przetwarzania danych uruchomione jest
oprogramowanie antywirusowe.

Komunikacja migdzy siecig lokalna, a sieciag publiczng jest separowana za pomoca
urzadzenn typu Firewall z funkcjonalnosciami filtrowania antyspamowego
1 antywirusowego.

Mozliwos¢ wglagdu w pelny zestaw danych osobowych oraz ich modyfikacji
ograniczono tylko do komputeréw zainstalowanych w pomieszczeniach stanowiacych
obszar przetwarzania danych.

W systemach dostgpnych z sieci publicznej istnieje jedynie mozliwo$é wgladu w
podstawowe dane identyfikacyjne typu imig, nazwisko, nr indeksu, nr telefonu, adres
e-mail, w celach komunikacyjnych oraz przypisywania innych informacji np.
wysylanie wiadomosci tekstowych, wpisywanie ocen, przydzielanie zadan,
materialdw dydaktycznych i testow.

Stosuje si¢ zabezpieczenia kryptograficzne aplikacji dostepnych z sieci publiczne;.
Ogranicza si¢ do niezbednego minimum ilo$¢ interfejsoéw, do ktérych mozna
inicjowa¢ komunikacje¢ z sieci publiczne;.

10) W uzasadnionych sytuacjach mozliwy jest zdalny dostep do zasobéw w obszarze

przetwarzania danych za pomoca szyfrowanych polgczen VPN z uzyciem technik
pulpitu zdalnego, w celu wyeliminowania przesytania danych na komputer znajdujacy
si¢ poza obszarem przetwarzania danych. Dostep zdalny realizowany jest na
podstawie ,,Regulaminu Sieci Komputerowej PWSIiP w Lomzy”.

11) Wykonywane sa regularnie kopie zapasowe zbioréw zawierajacych dane osobowe.

7.4.2. Szczegolowe informacje na temat zarzadzania systemem informatycznym oraz

okreslenie zabezpieczen zawarte sg w pkt. 7 Instrukcji Zarzadzania.

8.

Procedura post¢gpowania z incydentami (Instrukcja alarmowa)

8.1. Procedura definiuje katalog zdarzen zagrazajacych bezpieczefistwu danych osobowych

oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkéw wystapienia

incydentéw zagrazajacych bezpieczenstwu oraz ograniczenie ryzyka powstania zagrozen

i wystepowania incydentéw w przysztosci.

8.2. Kazda osoba upowazniona do przetwarzania danych osobowych oraz zobowigzana do

zachowania poufnosci danych osobowych, w przypadku stwierdzenia zagrozenia lub



naruszenia ochrony danych osobowych, zobowiazana jest poinformowaé o tym fakcie
bezposredniego przelozonego lub Administratora Bezpieczeistwa Informacji. Wzor
zgtoszenia zawiera Zatacznik Nr 7 Meldunek o naruszeniu bezpieczenstwa.

8.3. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

1)
2)

3)

niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza
i utratg danych osobowych,

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka oraz czystego ekranu, zasad ochrony haset,
niezamykanie pomieszczen, szaf, biurek).

8.4. Do typowych incydentéw naruszenia bezpieczefistwa danych osobowych naleza:

1)
2)

3)

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci),

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomylki informatykéw, uzytkownikow, utrata/zagubienie danych),
umySlne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dziatanie wirus6w i innego szkodliwego
oprogramowania).

8.5. W przypadku stwierdzenia wystapienia zagrozenia, Administrator Bezpieczenstwa

Informacji prowadzi postgpowanie wyjasniajace, w toku ktérego:

1)
2)

3)

4

ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

inicjuje ewentualne dziatania dyscyplinarne,

rekomenduje dziatania prewencyjne zmierzajace do eliminacji podobnych zagrozen
W przysztosci,

dokumentuje prowadzone postepowania.

8.6. W przypadku stwierdzenia incydentu (naruszenia), Administrator Bezpieczenstwa
Informacji prowadzi postgpowanie wyjasniajace, w toku ktorego:

1y

2)
3)
4)
5)
6)

7)

ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos$é
szkod, ktore zaistnialy,

zabezpiecza ewentualne dowody,

ustala osoby odpowiedzialne za naruszenie,

podejmuje dzialania naprawcze (usuwa skutki incydentu i ogranicza szkody),

inicjuje dziatania dyscyplinarne,

wycigga wnioski i rekomenduje dziatania korygujgce zmierzajgce do eliminacji
podobnych incydentéw w przysztosci,

dokumentuje prowadzone postepowania.
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9. Procedura dzialan korygujacych i zapobiegawczych

9.1. Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych
zinicjowaniem oraz realizacja dziatan korygujacych i zapobiegawczych wynikajgcych
z zaistnienia incydentéw naruszajgcych bezpieczenstwo lub powodujacych zagrozenia
systemu ochrony danych osobowych.

9.2. Procedura dziatan korygujacych i zapobiegawczych obejmuje wszystkie procesy, w
ktérych incydenty naruszajgce bezpieczenstwo lub powodujace zagrozenia mogg wptynaé na
zgodnos¢ z wymaganiami ustawy o ochronie danych osobowych, jak réwniez na poprawne
funkcjonowanie systemu ochrony danych osobowych.

9.3. Osobg odpowiedzialng za nadzér nad procedura jest Administrator Bezpieczenstwa
Informacji.

9.4. Opis czynnosci:

1) ABI jest odpowiedzialny za analize incydentéw bezpieczefistwa lub zagrozen ochrony
danych osobowych. Typowymi zrédlami informacji o incydentach, zagrozeniach lub
stabosciach sa:

a) zgloszenia od pracownikow,
b) wiedza ABI,
- ¢) wyniki kontroli wewnetrznych zwigzanych z ochrona danych osobowych,
kontroli GIODO lub pozostatych.

2) W przypadku, gdy ABI stwierdzi konieczno$é podjecia dziatan korygujacych lub
zapobiegawczych, okresla: zrodlo powstania incydentu lub zagrozenia, zakres dziatan
korygujacych lub zapobiegawczych, termin realizacji, osobe odpowiedzialna.

3) ABI jest odpowiedzialny za nadzér nad poprawnoscia i terminowoscig wdrazanych
dziatan korygujacych lub zapobiegawczych.

4) Po przeprowadzeniu dzialan korygujacych lub zapobiegawczych, ABI jest
zobowigzany do oceny efektywnosci ich zastosowania.

9.5. Powyzsze czynnosci ABI rejestruje w dzienniku, ktérego wzor stanowi Zalacznik Nr 8

Rejestr incydentéw bezpieczenstwa, dziatan korygujacych i zapobiegawczych.

10. Kontrola wewnetrzna stanu ochrony danych osobowych

10.1. Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych ze
sprawdzaniem zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla ADO. Procedura obejmuje
wszystkie procesy organizacji, gdzie przestrzeganie zasad ochrony danych osobowych jest
wymagane.

10.2. Do kontroli stanu ochrony danych osobowych upowazniony jest ABIL.
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10.3. Kontroli podlegaja: systemy informatyczne przetwarzajace dane osobowe,
zabezpieczenia fizyczne, zabezpieczenia organizacyjne, bezpieczenstwo osobowe oraz
zgodnos¢ stanu faktycznego z wymaganiami ustawy o ochronie danych osobowych.

10.4. ABI przygotowuje plan kontroli uwzgledniajac cel, zakres oraz potrzebne zasoby
fizyczne, czasowe i osobowe. Kontrola powinna odby¢ si¢ co najmniej raz w roku.

10.5. ABI jest ustawowo zobligowany do wykonania kontroli na zlecenie GIODO.
Sprawozdanie po tej kontroli jest przedktadane do ADO oraz do GIODO.

10.6. Kontrola przeprowadzana jest na podstawie listy stanowigcej Zalacznik Nr 9 Lista
kontrolna ochrony danych osobowych.

10.7. ABI moze dokumentowa¢ przebieg kontroli w postaci danych i wydrukéw
z kontrolowanych systeméw (programéw) oraz poprzez sporzadzanie: notatek z czynnosci,
protokotéw odebrania ustnych wyjasnien, protokoléw z ogledzin, kopii dokumentéw,
printscreenéw, logéw systemowych, zapisow konfiguracji technicznych $rodkéw
zabezpieczen systemow.

10.8. Po dokonanej kontroli ABI przygotowuje i przekazuje ADO raport pokontrolny, ktérego
wz0r stanowi Zalgcznik Nr 10 Sprawozdanie pokontrolne. Na jego podstawie inicjowane s3
dzialania korygujace lub zapobiegawcze.

11. Zarzadzanie systemem ochrony danych

11.1. Procedura przegladu i aktualizacji Polityki Bezpieczefistwa wraz z Instrukcja
Zarzadzania

1) ABI odpowiada za weryfikacj¢ dokumentacji, aby Polityka Bezpieczenstwa
iInstrukcja Zarzadzania byly: opracowane, kompletne, aktualne oraz zgodne
Z przepisami prawa,

2) ABI odpowiada za weryfikacje skuteczno$ci zabezpieczen techniczno-
organizacyjnych opisanych w Polityce Bezpieczenstwa i Instrukcji Zarzadzania,

3) ABI odpowiada za weryfikacje przestrzegania obowiazkéw natozonych na osoby
opisane w Polityce Bezpieczenstwa i Instrukcji Zarzadzania,

4) w przypadku wykrycia podczas weryfikacji nieprawidtowosci, ABI zawiadamia ADO
o nieopracowaniu lub brakach w dokumentacji oraz dziataniach podjetych w celu
doprowadzenia dokumentacji do wymaganego stanu prawnego (np. aktualizacja
dokumentacji, instruowanie 0s6b o prawidlowych procedurach dziatania, wnioski o
sankcje dla os6b naruszajacych zasady ochrony danych osobowych).

11.2. Zarzadzanie wewnetrznym rejestrem zbiorow

1) prowadzenie rejestru jest wylaczng rolg ABI; wzor rejestru stanowi Zatgcznik Nr 11;

2) w stosunku do kazdego zbioru danych w rejestrze dokumentowane sg podstawowe
informacje o zbiorze, w tym nazwa zbioru, oznaczenie Administratora Danych
Osobowych prowadzacego zbiér, cel, zakres, podstawa prawna przetwarzania,
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kategorie o0s6b, ktérych dane sa przetwarzane w zbiorze, sposéb zbierania i
udostepniania danych,

3) ABI jest zobowigzany do wpisu w rejestrze nowego zbioru, odnotowania zmiany
informacji przetwarzanych w zbiorze oraz odnotowania faktu zaprzestania
przetwarzania danych w zbiorze. Osoby zamierzajace utworzyé nowy zbiér danych
osobowych obowigzane sa przekaza¢ ABI informacje dotyczace zbioru. ABI lub ADO
moze zakaza¢ przetwarzania danych w nie zgtoszonym do rejestru zbiorze,

4) rejestr zbioréw moze by¢ prowadzony w formie papierowej lub elektronicznej. Kopia
czgscl jawnej rejestru udostepniana jest na stronie internetowej Uczelni w postaci
dokumentu elektronicznego, ktéry po kazdej modyfikacji rejestru powinien by
aktualizowany,

5) w przypadku prowadzenia rejestru w postaci papierowej, ABI udostepnia kazdemu
zainteresowanemu jego tre$¢ w siedzibie ADO.

11.3. ABI moze organizowaé roczne spotkanie podsumowujgce stan ochrony danych
osobowych, na ktérym dokonywana jest ocena funkcjonowania systemu ochrony danych
osobowych oraz planowane sj dziatania zwigzane z poprawg stanu ochrony danych
osobowych. Uczestnikami spotkania sg: ABI oraz wybrane osoby odpowiedzialne za stan
ochrony danych osobowych w Uczelni. Raport ze spotkania przygotowany jest wedtug wzoru
z Zatgeznika Nr 12 Sprawozdanie dotyczace ochrony danych osobowych i przedktadany
ADO.

12. Szkolenia lub zapoznawanie os6b z zasadami ochrony danych
osobowych

12.1. Kazda osoba przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajagcym dane osobowe lub zbiorami w wersji papierowej, winna byé poddana
przeszkoleniu lub zapoznana z przepisami dotyczgcymi ochrony danych osobowych wraz z
zasadami ochrony danych osobowych ujetymi w Polityce Bezpieczenistwa oraz Instrukcji
Zarzgdzania.

12.2. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych
osobowych zdarzenie powyzsze dokumentuje si¢ za pomoca Planu szkolenia, ktérego wzor
stanowi Zatgcznik Nr 13.

12.3. Kazda osoba po szkoleniu lub po zapoznaniu z zasadami ochrony danych osobowych
zobowigzana jest do podpisania oswiadczenia o poufnosci, ktérego wzér stanowi Zatacznik
Nr 14 Oswiadczenie o poufnosci.

12.4. Podpisane Oswiadczenia o poufnosci sg przechowywane w aktach osobowych
pracownikéw, a kopie w dokumentacji ABI.

12.5. Podpisane Oswiadczenia o poufnosci stanowig podstawe do nadania upowaznienia do
przetwarzania danych osobowych.
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13. Postanowienia koncowe

13.1. Polityka Bezpieczenstwa wraz z zatgcznikami jest dokumentem wewnetrznym i nie
moze by¢ udostgpniania osobom i instytucjom postronnym w zadnej formie bez zgody ADO.

13.2. Polityka Bezpieczenstwa moze by¢ udostepniania osobom i instytucjom postronnym bez
zgody ADO, jezeli nie zawiera w tresci informacji o zabezpieczeniach danych osobowych,
a wszelkie zatgczniki wystepuja w formie niewypetionych szablonéw.

13.3. Osoby przetwarzajace dane osobowe, zaréwno pracownicy w rozumieniu Kodeksu
Pracy, jak i osoby swiadczace prace na podstawie uméw cywilnoprawnych, stazysci oraz inne
osoby majace dostep do informacji podlegajacych ochronie, zobowigzane sa do stosowania
postanowien zawartych w niniejszej Polityce Bezpieczenstwa.

13.4. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych.

13.5. W sprawach nieuregulowanych w niniejszej Polityce Bezpieczefistwa maja
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst

jednolity Dz. U. 2014 r. poz. 1182 z pdézn. zm.), oraz wydanych na jej podstawie aktow
wykonawczych.
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14. Spis zalagcznikéw do Polityki Bezpieczenstwa Ochrony Danych

Osobowych:

1. Zatgcznik Nr 1 — wzér Wykazu budynkéw i pomieszezen

2. Zakgcznik Nr 2 - wzér Wykazu zbioréw danych osobowych

3. Zalacznik Nr 3 - wzér Wykazu programéw do przetwarzania danych osobowych

4. Zalgczniki Nr 4 — Opis pol informacyjnych i powigzan miedzy nimi lub

g

przedstawiajacych widoki formularzy (do uzytku wewnetrznego)

Zalgcznik Nr 5 - Sposob przeptywu danych (wzér)

Zatgeznik Nr 6 — wzér Upowaznienia do przebywania w obszarze przetwarzania
danych

Zakgcznik Nr 7 — wzor Meldunku o naruszeniu bezpieczefistwa

Zalacznik Nr 8 — wzor Rejestru incydentéw bezpieczenistwa i dziatan korygujacych i
zapobiegawczych

. Zalacznik Nr 9 — Lista kontrolna
10.
11.
12.
13.
14.

Zatacznik Nr 10 — wzor Sprawozdania pokontrolnego

Zakgcznik Nr 11 - wzor Rejestru zbioréw danych osobowych

Zakgcznik Nr 12 — wzér Sprawozdania dotyczacego ochrony danych osobowych
Zalacznik Nr 13 — Plan szkolenia

Zakacznik Nr 14 — wzor Oswiadczenia o poufnosci
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